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Avant-propos

Conformément a l'article 50b al.2 LAVS, 'accés aux registres
centraux des assurés et des prestations, notamment en ce qui
concerne la sécurité, releve du Conseil fédéral. Le 4 juin 2010, le
Conseil Fédéral a décidé une série de mesures dans le but de
sécuriser les acces au réseau de la Confédération.

Conformément a l'article 63 al.3 LAVS, I'Office fédéral des
assurances sociales (OFAS) veille notamment a I'utilisation
rationnelle des installations techniques reliant les organes
d’exécution du premier pilier, les caisses d’allocations familiales et
la Centrale de compensation (CdC).

Conformément a l'article 176 al. 4 RAVS, I'Office fédéral des
assurances sociales (OFAS) regle la collaboration entre les organes
d’exécution du premier pilier, les caisses d’allocations familiales et la
Centrale de compensation (CdC).

En vertu des éléments ci-dessus, les présentes directives arrétent
les principes généraux en matiere de sécurité des applications
communes qui bénéficient a I'ensemble des organes et qui sont
mandatées par 'OFAS.

Cette premiere version des directives se concentre sur les acces
aux applications communes.
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Abréviations

AF Allocations familiales

AFA Allocations familiales dans I'agriculture
AVS Assurance-vieillesse et survivants

CdC Centrale de compensation

ICA Instance de coordination et d’autorisation

LAVS Loi fédérale sur ’AVS

OE Organe d’exécution

OCMA  Organe central de gestion des moyens d’authentification
OFAS Office fédéral des assurances sociales

RAVS Réglement sur I'assurance-vieillesse et survivants

RIO Registration Identification Officer

UPIC Unité de pilotage informatique de la Confédération
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Liste des documents valables en complément a ces directives

[1] Formulaire "Annonce de Registration Identification Officer (RIO)"

[2] Formulaire "Annonce de groupe d’entités”

[3] Formulaire "Commande de moyens d’authentification™

[4] Liste des applications communes

[5] Formulaire "Annonce d’'un moyen d’authentification perdu ou
défectueux"

[6] Formulaire "Confirmation de réception des moyens
d’authentification”

Les listes et formulaires valables sont disponibles a 'adresse
www.bsv.admin.ch (rubrique pratique > exécution > eGov)
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1101

1102

1103

1201

1202

Chapitre |

1. Champ d’application et définitions

1.1 Champ d’application

En vertu des articles 50b al.2, 59 al.1, 63 al.3 de la Loi
fédérale sur I'assurance-vieillesse et survivants (LAVS RS
831.10) ainsi que de l'article 176, paragraphe 4, du reglement
du 31 octobre 1947 sur 'assurance-vieillesse et survivants
(RAVS, RS 831.101), de l'article 66 de la loi sur 'assurance-
invalidité (LAI, RS 831.20) et de la décision du Conselil
fédéral du 4 juin 2010 (authentification a deux facteurs), les
présentes directives reglent les conditions-cadres pour la
sécurité des applications communes dans les domaines de
'’AVS/AI/APG/PC/AFA/AF.

Les applications communes sont a disposition de 'ensemble
des organes d’exécution. La liste des applications communes
[4] est publiée par 'OFAS.

Ces directives ne s’appliquent pas aux collaboratrices et
collaborateurs de I'administration fédérale qui disposent deja
d’'un autre moyen d’authentification a deux facteurs.

1.2 Définitions

Authentification a deux facteurs pour les personnes : se
compose, d’'une part, d’'un acces au moyen d’'un support
physique -ce que I'on détient- permettant d’accéder au
réseau de la Confédération et, d’autre part, d'un nom
d’utilisateur et d’'un mot de passe -ce que I'on connait-
permettant d’accéder a une application.

Authentification machine : réalisée par certificats pour
machines ainsi que par composants, permettant d’augmenter
la sécurité des accés aux données. Pour I'authentification
machine un certificat sedex est nécessaire.
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1203

1204

1205

1206

1207

1208

1209

1210

Moyen d’authentification : support physique remis a un(-e)
utilisateur(-trice), permettant d’effectuer une authentification a
deux facteurs. L’'UPIC définit le moyen d’authentification
autorisé en fonction de la classification du degré de
confidentialité des données d’applications.

Moyen d’identification . document d’identité délivré par
I'autorité compétente, permettant d’identifier une personne.
L’UPIC définit les moyens d’identification autorises.

Organe d’exécution (OE) : organe d’exécution des
assurances AVS, Al, APG, PC, AFA et AF.

Personne de confiance : r6le d’'une collaboratrice ou d'un
collaborateur de I'organe d’exécution. Elle est le point de
contact des utilisateurs(-trices) d’'un organe d’exécution et
transmet les demandes (accés, mutations, etc.) au bureau
d’autorisation de I'application commune.

Registration Information Officer (RIO) : réle d’'une
collaboratrice ou d’un collaborateur de I'organe d’exécution. |
ou elle est chargé(-e) de la gestion des moyens
d’authentification a deux facteurs, i.e. de la commande de
moyens d’authentification auprés de I'organe central des
moyens d’authentification et pour I'attribution, resp.
révocation d’'un moyen d’authentification a un(-e) utilisateur(-
trice).

Bureau d’autorisation de I'application commune : gére les
demandes d’accés et mutations a I'application commune dont
il est en charge.

Organe central des moyens d’authentification (OCMA) : géere
les demandes d’autorisations et les attributions des RIO. Il
organise le support centralisé.

Instance de coordination et d’autorisation (ICA) : résout, resp.
regle les exceptions, les ambiguités et les cas non définis
dans ces directives.
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2101

2102

2103

2111

2112

2113

Chapitre Il

2. Acces individuels

2.1Principe

2.1.1 Utilisateurs(-trices)

Les acces personnels aux applications communes qui se
trouvent dans le réseau de la Confédération doivent étre faits
au moyen d’'une authentification a deux facteurs. La liste des
applications communes [4] renseigne sur les applications qui
nécessitent une authentification a deux facteurs.

Les utilisateurs(-trices) font une demande aupres de leur
personne de confiance pour accéder aux différentes
applications communes. lIs recoivent un nom d’utilisateur(-
trice) et un mot de passe transmis par la personne de
confiance pour I'acceés individuel aux applications communes.

Aprés avoir été identifiés par le RIO, les utilisateurs(-trices)
recoivent leur moyen d’authentification.

2.1.2 Personne de confiance

Chaque organe d’exécution (OE) désigne au moins deux et
au maximum dix personnes de confiance par bureau
d’autorisation, conformément a I'autonomie garantie par
I'article 59 al.1 LAVS. Une permanence pendant les heures
usuelles de travail doit étre assurée.

Chaque personne de confiance doit étre sous contrat d’'un
organe d’exécution. La personne de confiance est désignée
par la direction de 'OE. Les deux parties signent le formulaire
et le transmettent au bureau d’autorisation.

Tout changement concernant une personne de confiance doit
étre communiqué au bureau d’autorisation.
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2.1.3 Registration Identification Officer (RIO)

2121 Chaque organe d’exécution désigne au moins deux et au
maximum dix Registration Identification Officers (RIO)
conformément a 'autonomie garantie par I'article 59 al.1
LAVS. Une permanence pendant les heures usuelles de
travail doit étre assurée.

2122 Lorsque la responsabilité de plusieurs organes d’exécution
(OE) est portée par une méme direction, celle-ci peut
nommer des RIO avec une responsabilité portant sur
'ensemble de ses entités. Le groupe d’entités doit étre
annoncé a I'lCA au moyen du formulaire "Annonce de groupe
d’entités" [2].

2123 Chague RIO doit étre sous contrat d’'un organe d’exécution
(OE). Le RIO est un(-e) utilisateur(-trice) identifie(-e) et
désigné(-e) par la direction de I'OE. Les deux parties signent
le formulaire "Annonce de Registration identification officer"
[1] et le transmettent a TOCMA.

2124 L’organe d’exécution peut étendre la responsabilité de son
RIO a une entité tierce (p.ex. fournisseur). L’extension de la
responsabilité doit &tre demandée a I'lCA au moyen du
formulaire "Annonce de groupe d’entités" [2].

2125 Tout demande concernant une désignation, mutation ou
révocation du role de RIO doit é&tre communiquée a TOCMA
au moyen du formulaire "Annonce de Registration
Identification Officer (RIO)" [1].

2.1.4 Occupation des rbles

2131 Lesrbles de personne de confiance et de RIO peuvent étre
assignées a une méme collaboratrice ou un méme
collaborateur.

2132 Une personne de confiance peut étre en charge de plusieurs
bureaux d’autorisation.
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2201

2202

2203

2301

2302

2303

2311

2.2Régles d’identification

Le RIO identifie les utilisateurs(-trices) de son organe
d’exécution ou d’une entité tierce (cm 2124) sur la base d’un
document d’identité officiel (passeport ou carte d’'identité) non
expiré lors de l'identification, assorti d’'une photo. Il conserve
une photocopie ou un enregistrement électronique du
document d’identification. Celui-ci contient le prénom, le nom,
la photo et la date de naissance de I'utilisateur(-trice), ainsi
qgue le numéro et la date d’expiration du document d’identité.
La photocopie ou I'enregistrement électronique est conserveé
jusqu’a la destruction du dossier personnel.

Si un(-e) utilisateur(-trice) ne possede pas de document
d’identité officiel valable, il s’agit d’'un cas particulier qui fait
I'objet d’une procédure d’exception a valider par I'ICA.
Lors de chaque réception d’'un moyen d’authentification, le
RIO doit identifier I'utilisateur(-trice).

2.3Taches et obligations

2.3.1 Taches et obligations des utilisateurs(-trices)

Les utilisateurs(-trices) activent le moyen d‘authentification
personnel avec un lien recu par email.

Le nom d’utilisateur(-trice), le mot de passe et le moyen
d’authentification sont personnels et confidentiels.

Le moyen d’authentification ne doit pas étre emmené dans
un pays étranger.
2.3.2 Taches et obligations de la personne de confiance

La personne de confiance est seule habilitée a déposer une
demande d’accés aupres du bureau d’autorisation. Elle
spécifie les droits d’accés des utilisateurs(-trices) aux
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2312

2313

2321

2322

2323

2324

2325

2326

applications communes et informe le RIO de I'attribution de
droits d’acces.

Les demandes d’accés sont a effectuer au moyen des
formulaires mis a disposition par les bureaux d’autorisation.

En cas de nouvelle attribution, de départ de l'utilisateur(-trice)
ou en cas de changement de role, la personne de confiance
doit annoncer la mutation au bureau d’autorisation et la
communiquer au RIO dans les 15 jours.

2.3.3 Taches et obligations du RIO

Le RIO est responsable de l'identification des utilisateurs(-
trices) auxquels il remet un moyen d’authentification. Pour
cela, il applique les régles d’'identification (cm 2201-2203).

Il enregistre le numéro de la piéce d’identité ainsi que son
type dans I'application de gestion des moyens
d’authentification.

Il gere une liste (au niveau des utilisateurs(-trices)) des
moyens d’authentification attribués, inactifs (non-attribués),
desactivés, défectueux et perdus.

Il attribue les moyens d’authentification aux utilisateurs(-
trices).

Il récupere les moyens d’authentification qui ne sont plus
attribués a un(-e) utilisateur(-trice), les désactive et informe la
personne de confiance de cette restitution. Les moyens
d’authentification desactivés peuvent a nouveau étre
attribués.

Il signale toute perte ou toute défectuosité d’'un moyen
d’authentification a 'TOCMA au moyen du formulaire
"Annonce d’'un moyen d’authentification perdu ou défectueux”

[5].
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2327 Il veille & une destruction écologique (point de collecte des
piles) des moyens d’authentification défectueux dans les 90
jours.

2328 Les autres cas et exceptions sont réglés par I'lCA.

2329 Le RIO commande des moyens d’authentification auprés de
'OCMA au moyen du formulaire "Commande de moyens
d’authentification” [3].

2330 Le RIO confirme a TOCMA la réception des moyens
d’authentification au moyen du formulaire "Confirmation de
réception des moyens d’authentification" [6].

3. Authentification machine

3.1Principe

3101 Les acces machines aux applications communes ne
nécessitent pas d’authentification a deux facteurs.

3102 Les acces aux applications communes se font par le réseau
AVS/AI et en respect des directives sur le raccordement au
réseau (DRR).

3103 Pour l'authentification machine, le certificat sedex est utilisé.
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4101

4102

4103

4104

4111

4112

4113

Chapitre

4. Organe centraux

4.1 Bureau d’autorisation de I'application commune

4.1.1 Principe

Chaque bureau d’autorisation est I'organe de contact entre
une application commune particuliére et les personnes de
confiance.

Il est I'interlocuteur des personnes de confiance.

Pour chagque application commune selon la liste [4], un
bureau d’autorisation doit étre défini par I'organe responsable
et annoncé a I'|CA.

Chaque bureau d’autorisation met a disposition les
formulaires nécessaires. Toute modification de structure de
formulaire doit étre soumise a la validation de 'l CA.

4.1.2 Taches et obligations

Le bureau d’autorisation gére les droits d’acceés et
d’utilisateurs(-trices) a une application commune particuliére.
La demande est déposée par la personne de confiance.

Il gére un inventaire des personnes de confiance par organe
d’exécution.

Il met en place une organisation de support, a valider par
I'ICA.
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4.2 Organe central des moyens d’authentification
(OCMA)
4.2.1 Principe

4201 L’organe central des moyens d’authentification assume la
fonction d’organe de coordination entre le fournisseur de
moyens d’authentification et les RIO.

4.2.2 Taches

4211 L’OCMA valide les RIO en les activant et les désactivant
dans I'application de gestion des moyens d’authentification
dans un délai d’un jour ouvrable apres réception de la
demande.

4212 |l s’assure que les moyens d’authentification commandés
sont remis aux organes d’exécution (OE).

4213 Il gere un inventaire des moyens d’authentification remis au
niveau des OE et des groupes d’entités.

4214 1l met en place une organisation de support, a valider par
I'ICA.

4.3 Instance de coordination et d’autorisation (ICA)

4.3.1 Principe

4301 Le role d'instance de coordination et d’autorisation (ICA) est
exercé par 'OFAS (sac@bsv.admin.ch).

4302 Elle peut déléguer ses taches.
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4.3.2 Taches

4311 Elle valide les demandes des bureaux d’autorisations, de
I'organe central des moyens d’authentification (OCMA) et des
organes d’exécution conformément a ces directives.

4312 Sur demande, elle regle les cas patrticuliers.

4313 L’ICA contrdle au moins auprés des organes d’exécution
(OE):
e Le nombre de RIO
e La liste des utilisateurs(-trices) autorisés
e Les copies des pieces d’identité des utilisateurs(-trices)
autorises

e La liste des moyens d’authentification activés et
inactives

4314 L’ICA contrdle au moins aupres des bureaux d’autorisation:
e Laliste des personnes de confiance
e La gestion des mutations des personnes de confiances

4315 L’ICA contrdle au moins aupres de 'organe central des
moyens d’authentification (OCMA) :
e Laliste des RIO
e La gestion des mutations des RIO
e L'inventaire des commandes des moyens
d’authentification

4316 L’ICA peut définir d’autres aspects a contrdler.

5. Entrée en vigueur

5001 Les présentes directives entrent en vigueur le ler janvier
2015.
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