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Analyse d’impact relative à la protection des données personnelles (AIPD)
Le mémento Analyse d’impact relative à la protection des données personnelles (AIPD) sert d’aide pour réaliser cette analyse.


Date de l’analyse : Cliquez ici pour sélectionner la date ou la saisir vous-même.


Informations sur l’organe d’exécution compétent
	Organe d’exécution
	Cliquez ici pour saisir votre texte.
	Personne à contacter
	Cliquez ici pour saisir votre texte.
	Numéro de téléphone
	Cliquez ici pour saisir votre texte.
	Adresse électronique
	Cliquez ici pour saisir votre texte.




Projet / traitement des données
Cliquez ici pour saisir votre texte.





Description du traitement de données personnelles envisagé
Cliquez ici pour saisir votre texte.
But
Cliquez ici pour saisir votre texte.


Forme de traitement des données
Cliquez ici pour saisir votre texte.


Catégorie de données / données sensibles
Cliquez ici pour saisir votre texte.


Ampleur (quantité de données personnelles traitées, nombre de personnes concernées, étendue temporelle et géographique)
Cliquez ici pour saisir votre texte.


Analyse des risques et mesures prévues
Des exemples de risques et de facteurs de risque, classés selon la gravité de l’atteinte aux droits fondamentaux et la probabilité de leur survenance, sont cités au point 4 du mémento. 

Cliquez ici pour saisir votre texte.
1. Évaluation des risques et probabilité de survenance
1) Ouvrez le fichier Excel « AIPD_Analyse des risques.xlsx » ci-dessous et remplissez la page de garde.
2) Dans l’onglet « Évaluation risques », indiquez la probabilité de survenance et l’impact des différents risques/scénarios pour chaque objectif de protection (confidentialité, disponibilité, intégrité et traçabilité).
3) Prenez les mesures nécessaires pour réduire les risques apparaissant en rouge et en jaune. Ces mesures doivent être consignées dans l’onglet « Exigences de sécurité ».
4) Dans l’onglet « Évaluation risques résiduels », indiquez l’effet de ces mesures sur les différents risques et adaptez en conséquence la probabilité de survenance et l’impact.
5) Enregistrez et fermez le fichier Excel. Au point b) ci-après, décrivez les mesures prévues pour réduire les risques résiduels apparaissant en jaune et en rouge.



1. Mesures prévues après l’évaluation des risques résiduels
Cliquez ici pour saisir votre texte.



Consultation du conseiller à la protection des données et du PFPDT
Si l’AIPD révèle que, malgré les mesures prises ou prévues, le traitement des données présente un risque élevé pour les personnes concernées, vous devez consulter le conseiller à la protection des données, puis le PFPDT (voir art. 10 et 23 LPD).
		1
		1
image1.emf
AIPD_Analyse des 

risques.xlsx


AIPD_Analyse des risques.xlsx
Page de garde

								Département
Office

						si rempli, min.:		INTERNE



		P042-Hi02 - Concept SIPD - Analyse de risque

		Nom du projet / 
Nom de l'objet à protéger				Nom du projet / Nom de l'objet à protéger

		Version / Date				V0.1 / XX.XX.XXX

		Description du projet				Description du projet



		Modifications

		Version		Date		Auteur		Description







		Table des matières

		Page de garde

		Evaluation risques

		Matrice risques

		Exigences de sécurité

		Evaluation risques résiduels

		Matrice risques résiduels

		Légende

		Instructions



&"Arial,Kursiv"&12&A	&"Arial,Fett"&14Concept SIPD - Analyse de risque	&12P042-Hi02




Evaluation risques

		Nom du projet / Nom de l'objet à protéger																										INTERNE



		Evaluation des risques



		Risque						Probabilité
1- 6		Confidentalité (C)				Disponibilité (D)				Integrité (I)				Traçabilité (T)				Evaluation du risque
max(C, D, I, T)

Autor: Cette colonne est reprise automatiquement dans les graphiques des onglets "Matrice risques" et "Radar".		Commentaire / justification

Autor: Justification du pourquoi on est arrivée au résultat documenté.		Données de travail
max(Impacts(C), Impacts(D), Impacts(I), Impacts(T))

Autor: Ne pas modifier les données. Celles-ci sont utilisées pour la création de la matrice des risques.

						Scénario				Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E

		R1		Atteinte à l’intégrité des données personnelles		Le système est manipulé ou contient des erreurs						0				0				0				0		0				ERROR:#DIV/0!

		R2		Violation de la confidentialité		Le système contient des failles ou est attaqué, les informations sont utilisées de manière abusive						0				0				0				0		0				ERROR:#DIV/0!

		R3		Atteinte à la disponibilité		Le système est en panne ou piraté au moyen d’un ransomware, des informations sont perdues						0				0				0				0		0				ERROR:#DIV/0!

		R4		Atteinte à la traçabilité		Des protocoles sont falsifiés ou perdus						0				0				0				0		0				ERROR:#DIV/0!

		R5		Accès (interne) non autorisé à des données personnelles (des collaborateurs internes ont accès à des données dont ils n’ont pas besoin pour effectuer leurs tâches)		Accès interne : plusieurs personnes sont impliquées dans le traitement de données personnelles (l’accès interne n’est pas contrôlé ou ne l’est que partiellement)						0				0				0				0		0				ERROR:#DIV/0!

		R6		Accès (externe) non autorisé à des données personnelles		Accès externe : le système n’est pas assez sécurisé (piratage, etc.), la gestion des accès externes n’est pas surveillée ou ne l’est que partiellement						0				0				0				0		0				ERROR:#DIV/0!

		R7		Conservation excessivement longue de données personnelles		Les données personnelles sont conservées plus longtemps que nécessaire						0				0				0				0		0				ERROR:#DIV/0!

		R8		Pas de traitement des données, pas d’actualisation des données personnelles		Le système est instable, certaines tâches ne sont pas effectuées
(par ex. communication du décès d’un bénéficiaire de rente)						0				0				0				0		0				ERROR:#DIV/0!

		R9		Utilisation de données personnelles à des fins non prévues		Les données du registre sont comparées sans base légale (et sous forme non anonymisée) avec d’autres données personnelles						0				0				0				0		0				ERROR:#DIV/0!

		R10		Traitement de données incorrectes		Une erreur dans le logiciel (erreur système) conduit à un traitement erroné des données (par ex. une prestation injustifiée n’est pas identifiée comme telle)						0				0				0				0		0				ERROR:#DIV/0!

		R11										0				0				0				0		0				ERROR:#DIV/0!

		R12										0				0				0				0		0				ERROR:#DIV/0!

		R13										0				0				0				0		0				ERROR:#DIV/0!

		R14										0				0				0				0		0				ERROR:#DIV/0!

		R15		D’autres risques liés à la sécurité de l’information et à la protection des données peuvent être énumérés ici. Les risques pour la protection des données qui sont indiqués sont tirés du guide AIPD (ch. 3.4.1).								0				0				0				0		0				ERROR:#DIV/0!

		R16										0				0				0				0		0				ERROR:#DIV/0!

		R17										0				0				0				0		0				ERROR:#DIV/0!

		R18										0				0				0				0		0				ERROR:#DIV/0!

		R19										0				0				0				0		0				ERROR:#DIV/0!

		R20										0				0				0				0		0				ERROR:#DIV/0!

		R21										0				0				0				0		0				ERROR:#DIV/0!

		R22										0				0				0				0		0				ERROR:#DIV/0!

		R23		

Autor: Ces actes doivent notamment être pris en considération lorsqu'il s'agit d'évaluer la pertinence d'un audit GRAES.								0				0				0				0		0				ERROR:#DIV/0!

		R24										0				0				0				0		0				ERROR:#DIV/0!

		R25										0				0				0				0		0				ERROR:#DIV/0!

		R26										0				0				0				0		0				ERROR:#DIV/0!

		R27										0				0				0				0		0				ERROR:#DIV/0!

		R28										0				0				0				0		0				ERROR:#DIV/0!

		R29										0				0				0				0		0				ERROR:#DIV/0!

		R30										0				0				0				0		0				ERROR:#DIV/0!





		Les champs sont à remplir avec les valeurs 1 - 6												Valeurs entre 18 et 36

		Tableau des probabilités de survenance et d'impacts												Valeurs entre 8 et 16

														Valeurs entre 1 et 6



		Plus d'informations sur le site du BSI (Bundesamt für Sicherheit in der Informationstechnik)

				Risques principaux
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&F		&P/&N


../../../../../../../../../../../../../../../../../../../U80829596/AppData/Local/Microsoft/Windows/BURAUT%20VBS%20Client/Red%20Net%20Client/ISDS%20Remote%20Client%20Buraut%200_7/RISK_Data/Eintretenswahrscheinlichkeit.htmhttps://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/Elementare-Gefaehrdungen/elementare-gefaehrdungen_node.html

Matrice risques

		Nom du projet / Nom de l'objet à protéger																INTERNE

		Matrice des risques

		Impact		très élevé
6

				élevé
5

				important
4

				modéré
3

				faible
2

				très faible
1

						très improbable
1		improbable
2		rare
3		possible
4		probable
5		très probable
6

						Probabilité

		Ce graphique se remplit automatiquement. Lorsque plusieurs risques ont les mêmes valeurs, veuillez décaler un peu leurs légendes (pour mieux voir les risques en question).
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&F		&P/&N
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Exigences de sécurité

		Nom du projet / Nom de l'objet à protéger														INTERNE



		Exigences de sécurité et responsabilités en matière de réduction des risques



		Mesures												Impact

		N°

Autor: En cours		Exigence
(Lorsque des exigences imposées par des prescriptions à caractère contraignant ne sont pas remplies, la dérogation doit être indiquée ci-dessous)

Autor: Les exigences imposées par la protection informatique de base se trouvent entre autres dans les normes ISO 27001 et 27002 sur l'Intranet de l'UPIC (sous Thèmes > Sécurité > Informations spécialisées > Normes ISO), dans le catalogue des normes ISO et dans le catalogue de la protection de base de l'Office fédéral allemand de la sécurité des technologies de l'information (Bundesamt für Sicherheit in der Informationstechnik, BSI).		Responsable mise en œuvre

Autor: Responsable de la mise en oeuvre: Bénéficiaire de prestations (BP), Fournisseur de prestations (FP), Utilisateur (UT)		Type

Autor: Type: 
O: organisationnel
T: technique
C: conseil		Mise en œuvre
Oui/Non/
En partie		Description de la mise en œuvre / 
Motifs de non-mise en œuvre

Autor: Cette partie doit être régulièrement mise à jour durant les phases de conception et de réalisation.		Impact sur les risques

Autor: Les risques sur lesquels les mesures ont un impact doivent être énumérés ici. 

Probabilité de survenance (P), impact sur la confidentialité (C), disponibilité (D), intégrité (I), traçabilité (T) et numéro du risque (Rxx)

Exemple: R13: P, D, T		Justification et description de l'impact

		1

		2

		3

		4

		5

		6

		7

		8

		9

		10
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&"Arial,Standard"&10&F		&"Arial,Standard"&10&P/&N




Evaluation risques résiduels

		Nom du projet / Nom de l'objet à protéger																										INTERNE



		Evaluation des risques résiduels



		Risque						Probabilité
1- 6		Confidentalité (C)				Disponibilité (D)				Integrité (I)				Traçabilité (T)				Evaluation du risque
max(C, D, I, T)

Autor: Cette colonne est reprise automatiquement dans les graphiques des onglets "Matrice risques résiduels" et "Radar".		Commentaire / justification

Autor: Justification du pourquoi on est arrivée au résultat documenté.		Données de travail
max(Impacts(C), Impacts(D), Impacts(I), Impacts(T))

Autor: Ne pas modifier les données. Celles-ci sont utilisées pour la création de la matrice des risques résiduels.

						Scénario				Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E		Impacts
1 - 6		Evaluation du risque   
P=I*E

		R1		Atteinte à l’intégrité des données personnelles		Le système est manipulé ou contient des erreurs		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R2		Violation de la confidentialité		Le système contient des failles ou est attaqué, les informations sont utilisées de manière abusive		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R3		Atteinte à la disponibilité		Le système est en panne ou piraté au moyen d’un ransomware, des informations sont perdues		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R4		Atteinte à la traçabilité		Des protocoles sont falsifiés ou perdus		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R5		Accès (interne) non autorisé à des données personnelles (des collaborateurs internes ont accès à des données dont ils n’ont pas besoin pour effectuer leurs tâches)		Accès interne : plusieurs personnes sont impliquées dans le traitement de données personnelles (l’accès interne n’est pas contrôlé ou ne l’est que partiellement)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R6		Accès (externe) non autorisé à des données personnelles		Accès externe : le système n’est pas assez sécurisé (piratage, etc.), la gestion des accès externes n’est pas surveillée ou ne l’est que partiellement		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R7		Conservation excessivement longue de données personnelles		Les données personnelles sont conservées plus longtemps que nécessaire		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R8		Pas de traitement des données, pas d’actualisation des données personnelles		Le système est instable, certaines tâches ne sont pas effectuées
(par ex. communication du décès d’un bénéficiaire de rente)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R9		Utilisation de données personnelles à des fins non prévues		Les données du registre sont comparées sans base légale (et sous forme non anonymisée) avec d’autres données personnelles		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R10		Traitement de données incorrectes		Une erreur dans le logiciel (erreur système) conduit à un traitement erroné des données (par ex. une prestation injustifiée n’est pas identifiée comme telle)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R11						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R12						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R13						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R14						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R15						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R16		D’autres risques liés à la sécurité de l’information et à la protection des données peuvent être énumérés ici. Les risques pour la protection des données qui sont indiqués sont tirés du guide AIPD (ch. 3.4.1).				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R17		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R18		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R19		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R20		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R21		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R22		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R23		0

Autor: Ces actes doivent notamment être pris en considération lorsqu'il s'agit d'évaluer la pertinence d'un audit GRAES.				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R24		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R25		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R26		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R27		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R28		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R29		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R30		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!





		Les champs sont à remplir avec les valeurs 1 - 6												Valeurs entre 18 et 36

		Tableau des probabilités de survenance et d'impacts												Valeurs entre 8 et 16

														Valeurs entre 1 et 6



		Plus d'informations sur le site du BSI (Bundesamt für Sicherheit in der Informationstechnik)

				Risques principaux
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&F		&P/&N
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Matrice risques résiduels

		Nom du projet / Nom de l'objet à protéger																		INTERNE

		Matrice des risques résiduels

		Impact		très élevé
6

				élevé
5

				important
4

				modéré
3

				faible
2

				très faible
1

						très improbable
1		improbable
2		rare
3		possible
4		probable
5		très probable
6

						Probabilité

		Ce graphique se remplit automatiquement. Lorsque plusieurs risques ont les mêmes valeurs, veuillez décaler un peu leurs légendes (pour mieux voir les risques en question).
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&F		&P/&N


R1	

0	0	R2	

0	0	R3	

0	0	R4	

0	0	R5	

0	0	R6	

0	0	R7	

0	0	R8	

0	0	R9	

0	0	R10	

0	0	R11	

0	0	R12	

0	0	R13	

0	0	R14	

0	0	R15	

0	0	R16	

0	0	R17	

0	0	R18	

0	0	R19	

0	0	R20	

0	0	R21	

0	0	R22	

0	0	R23	

0	0	R24	

0	0	R25	

0	0	R26	

0	0	R27	

0	0	R28	

0	0	R29	

0	0	R30	

0	0	







Légende

		Nom du projet / Nom de l'objet à protéger

		Légende de la matrice d'évaluation des risques

		Cette matrice sert à évaluer les risques au niveau du Conseil fédéral et du département / de la Chancellerie fédérale. Les dimensions (conséquences) d'un risque et la probabilité de survenance sont réparties en six échelons, de «très faible» à «très élevé» ou de «très improbable» à «très probable». Chaque échelon est présenté en détail.

		Principes généraux de l'évaluation

		- Le risque doit être classé en fonction de toutes les dimensions pertinentes (évaluation globale). Si plusieurs dimensions sont pertinentes, le classement repose sur la dimension mesurée la plus élevée.
- Le risque est évalué en fonction de la pire manifestation envisageable du risque («credible worst case»).
- Les mesures de réduction d'un risque déjà mises en oeuvre sont prises en compte dans l'évaluation des conséquences (évaluation nette).

		Probabilité

		très improbable
1		improbable
2		rare
3		possible
4		probable
5		très probable
6

		plus de 10 ans		tous les 5 à 10 ans		tous les 3 à 5 ans		tous les 2 à 3 ans		tous les 1 à 2 ans		Plusieurs fois par an

		Impact 

		Les conséquences d'un risque peuvent être multiples. On parle de dimensions différentes qui se complètent. Leur ordre de présentation ci-après n'est pas en relation avec leur pondération.

				Financier		Réputation*		Processus opérationnels*		Protection des données / Droits fondamentaux des personnes

		très élevé
6		> 10 mio.		Campagne médiatique internationale pendant plusieurs années;

Graves conséquences politiques ou économiques, sanctions (listes noires, embargo, etc.)		Entrave à des processus opérationnels critiques dans plusieurs domaines pendant plus de 14 jours;

Blocage du gouvernement, crise de l'État		Répercussions fatales sur les droits fondamentaux; graves atteintes à l’intégrité sur les plans physique, psychique, moral ou social; préjudice financier menaçant l’existence de l’entité concernée qui présente un lien de causalité adéquat avec l’atteinte subie (ex.: traitement médical erroné lourd de conséquences, dû à l’inexactitude des informations sur le patient ou à la mauvaise identification du patient); menace de poursuites pénales transfrontalières résultant de l’existence de données personnelles sur des demandeurs d’asile de retour dans leur pays d’origine, avec des risques pour la personne concernée ou sa famille (intégrité physique, vie, etc.)

		élevé
5		1 - 10 mio. CHF		Campagne médiatique nationale et internationale pendant un an au plus;

Conséquences politiques ou économiques, marge de manœuvre du Conseil fédéral remise en question		Entrave à un processus opérationnel critique pendant 7 à 14 jours;

Conséquences négatives sur d'autres processus critiques, marge de manœuvre du Conseil fédéral restreinte		Longues et sévères répercussions sur les droits fondamentaux; atteintes moyennement graves à l’intégrité sur les plans physique, psychique, moral ou social; préjudice financier substantiel présentant un lien de causalité adéquat avec l’atteinte subie (ex.: refus opposé à une relation contractuelle, résiliation d’une relation contractuelle); atteinte à la réputation

		important
4		500 000 - 1 mio. CHF		Présence dans les médias nationaux, voire internationaux, pendant un an au plus;

Crédibilité du Conseil fédéral remise en question
		Entrave à un processus opérationnel critique pendant 3 à 7 jours

		modéré
3		100 000 - 500 000 CHF		Large présence dans les médias nationaux pendant un mois au plus		Entrave à
- un processus opérationnel non critique pendant plus de 3 jours, ou à
- un processus opérationnel critique pendant une ½ journée à 3 jours
		Répercussions mineures à long terme ou majeures à court terme sur les droits fondamentaux; atteintes peu graves à l’intégrité sur les plans physique, psychique, moral ou social; éventuellement préjudice financier présentant un lien de causalité adéquat avec l’atteinte subie (ex.: fait d’influencer de manière indue et non transparente le comportement d’achat)

		faible
2		10 000 - 100 000 CHF		Présence dans les médias régionaux pendant une semaine au plus		Entrave à
- un processus opérationnel non critique pendant 1 à 3 jours, ou à
- un processus opérationnel critique pendant une ½ journée au plus		Répercussions négligeables sur les droits fondamentaux; atteintes à peine perceptibles à l’intégrité sur les plans moral ou social; éventuellement, préjudice financier négligeable présentant un lien de causalité adéquat avec l’atteinte subie (ex.: nécessité de changer de compte Internet, d’adresse électronique ou de numéro de téléphone)

		très faible
1		< 10 000 CHF		Réactions critiques isolées dans les médias locaux ou régionaux		Entrave à un processus opérationnel non critique pendant un jour au plus		Aucunes répercussions sur les droits fondamentaux; pas d’atteintes notables à l’intégrité sur les plans moral ou social; pas de préjudice financier présentant un lien de causalité adéquat avec l’atteinte subie   (ex.: léger dépassement de la durée de conservation autorisée des données personnelles); appels téléphoniques ou messages non sollicités sans conséquences directes ou indirectes

		*: conformément à la matrice d'évaluation de la Gestion des risques de la Confédération

		Couleurs des risques

		rouge		Ces risques sérieux ont des conséquences critiques à catastrophiques. Ils doivent impérativement être réduits.

		jaune		Ces risques ont des conséquences considérables et doivent donc être réduits.

		vert		Ces risques sont soit inhérents (à l'objet à protéger en tant que tel) ou peuvent être négligés. Ils doivent pouvoir être réduits par des mesures simples.



		Retour à l'évaluation des risques
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Instructions

		Instructions pour remplir les feuilles de travail
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Steuerung

		Steuerung Bereiche Verhältnis

								Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R

		Höhere Gewalt				4.5		0		0		0		0

		Organisatorische Mängel				7		0		0		0		0

		Menschliche Fehlhandlungen				5		0		0		0		0

		Technisches Versagen				5		0		0		0		0

		Vorsätzliche Handlungen				8		0		0		0		0
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Remplir la «Page de garde»Remplir la feuille «Evaluation risques» en indiquant la probabilité de survenance et les impacts (voir la feuille «Légende» pour obtenir plus d'informations sur ces termes)Analyser les résultats de l'évaluation des risques dans les feuilles «Matrice risques» et «Radar»Réduire les risques marqués en rouge et en jaune en prenant des mesures. Ces dernières doivent être consignées dans la feuille «Exigences de sécurité».Indiquer l'impact de ces mesures sur le risque dans la feuille «Evaluation risques résiduels» (modifier la probabilité de survenance et les impacts en conséquence)Les risques résiduels sont représentés dans la feuille «Matrice risques résiduels».Conditions préalables:- Analyse des besoins de protection («Schuban») effectuée- «Protection informatique de base dans l'administration fédérale» remplieCette évaluation présuppose que toutes les mesures imposées par des prescriptions à caractère contraignant sont appliquées (en particulier la protection informatique de base dans l'administration fédérale).Si des exigences imposées par des prescriptions à caractère contraignant ne sont pas respectées, elles doivent aussi être consignées ici (la dérogation doit aussi être mentionnée). Les risques en sont augmentés. Les risques résiduels rouge et jaune doivent être justifiés dans le concep SIPD. Les valeurs sont automatiquement reprises de la feuille «Evaluation risques». Seules les valeurs impactées par une mesure doivent être à nouveau évaluées.Ces feuilles se remplissent automatiquement.
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