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Technische Anpassung KSSL-SSL-Applikationszugange

Diese Meldung richtet sich inshesondere an die technischen Verantwortlichen der Durchfiih-
rungsstellen und betrifft den AHV-IV-Netz-Zugang.

Samtliche AHV/IV-Durchfihrungsstellen, die Gber das AHV-1V-Netz kommunizieren, den SSL-
Gateway des BIT benutzen um auf Applikationen (Bsp. Telezas3) zu zugreifen und dabei noch den
alten Zugang ,xxxx.kssl.admin.ch® verwenden, werden gebeten, ihre Konfigurationen auf den neuen
Zugang ,xxxx.ssl.admin.ch® anzupassen und auf ihren Firewalls die IP-Adresse = 162.23.92.26 mit
Port = 443 freizuschalten.

Die alte Gatewayadresse wird per 31.12.2012 ausser Betrieb genommen. D.h. die Anderung
muss vor diesem Datum erfolgen.

Die Zugange, die vom ,Internet” her aufrufbar sind, werden heute schon mit ,xxxx.ssl.admin.ch® auf-
gerufen (Gateway «Rossini», 162.23.37.24).

Die Zugange, die vom ,AHV-IV-NETZ* her aufrufbar sind, werden heute noch mit ,xxxx.kssl.admin.ch*
aufgerufen (Gateway «Verdi», 131.102.106.10).

Das BIT hat eine CAZ (Central Access Zone) aufgebaut und deshalb ist es neu méglich, die Auflésung
vom ,Internet®, ,KOMBV-KTV* und ,AHV-IV-NETZ" (iber ein- und denselben Gateway durchzufiihren.

Seit 2011 arbeitet das BIT daran, alle bestehenden Zugange der Gateways «Rossini» und

«Verdi» auf den neuen Gateway (ACC5) zu migrieren.

Die Migration ist auch deshalb notwendig, weil die aktuellen Gateways veraltet sind und nicht mehr
der neusten Generation entsprechen.

Mit der CAZ hat man neu einen SSL-Gateway, der vom ,Internet, , KOMBV-KTV* und ,AHV-IV-
NETZ" erreichbar ist und damit auch nur noch einen Zugangsaufruf: ,xxxx.ssl.admin.ch® hat.

Was muss bis Ende 2012 geéandert werden?

1. Alle Aufrufe von ,xxxx.kssl.admin.ch® auf ,xxxx.ssl.admin.ch® andern.
2. Die neue Adresse vom SSL-Gateway (ACC5) lautet: IP-Adresse = 162.23.92.26 mit
Port = 443
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Die Durchfihrungsstellen missen bis zum 31.12.2012 die IP-Adresse = 162.23.92.26 mit Port = 443
freischalten und die Konfiguration fiir den Zugriff Uber die Gateways «Rossini» und «Verdi» deaktivie-
ren.

Die DNS Auflésung der Zone ,admin.ch® wird weiterhin Uber die KNS1 und KNS2 getétigt.

Mit der folgenden URL kann getestet werden, ob die Zugriffe mit der neuen Konfiguration erfolgreich
sind - https://service.ssl.admin.ch

Ergebnis

Test erfolgreich

o E'FT.T SSL-Access Service
UFIT
SSL-Access Testseite
Diese Seite zeigt Informationen aus dem Benutzerzertifikat.
Page test SSL-Access
Cette page montre des informations du certificat client.
DATE_LOCAL: 17 Oct 2012 11:21-44 GMT
CLIENT_IP: 178.197. 23295
SERVER_IP: 162239226
SERVER_MNAME: service.ssl.admin.ch
SSL_RESULT: ok
SSL_ISSUER: CN=AdmIinCA-CD-T01,0U=Certification Authorities,OU=Services,O=admin,C=CH
S5L_START Feb 7 09:09:04 2012 GMT
S5L_END Feb 7 09:09:04 2014 GMT
551L_AlL GORITHM sha1WithRSAEncryption
SSL_SUBJECT CM=Hayoz Xavier YJEWC, OU=-Anwendungen,OU=-Weisse Seiten,O—admin,C=CH
SSL_RSA_BITS 1024
S5L_KEY_TYPE RSA
S55L_CIPHER_MNAME AES256-SHA
S55L_CIPHER_VERSION TLSwv1
55L_CIPHER_BITS 256

Test nicht erfolgreich

. CB)II;I;T SSL-Access Service
UFIT

S$SL-Access Testseite

Diese Seite zeigt Informationen aus dem Benutzerzertifikat.
Page test SSL-Access

Cette page montre des informations du certificat client.

DATE_LOCAL: 17 Oct 2012 11:22:16 GMT
CLIENT_IP: 178.197.232 .95
SERVER_IP: 162.23.92.26
SERVER_NAME:- service ssl. admin ch
SSL_RESULT: No Cert
S5L_ISSUER: N/A

S5L_START N/A

S5L_END N/A
SSL_ALGORITHM N/A
S5L_SUBJECT N/A
S55L_RSA_BITS N/A
S5L_KEY_TYPE N/A

S5L_CIPHER_NAME AES256-SHA
S5L_CIPHER_VERSION SSLv3
SSL_CIPHER_BITS 256
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Fur allfallige Fragen betreffend sedex oder den Datenaustausch wenden Sie sich an
ahv-ivnetz@bsv.admin.ch.
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