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Durchfiihrungsstellen der 1. Saule/FamZ

Vorgaben zu Vertragen mit Dritten

Mit dem Trend zur Auslagerung von IT-Dienstleistungen und modernen Sourcing-Mdglichkeiten
beziehen die Durchfiihrungsstellen der 1. Sdule/FamZ vermehrt IT-Dienstleistungen von Dritten.

Dieses Schreiben soll die bestehenden Vorgaben in Rz 2.15.1 der W-ISDS bezlglich Vertragen mit

Dritten prazisieren.

Ausgangslage und Grundsatz

Fir Durchfihrungsstellen der 1. Sdule/FamZ existieren verschiedene Konstellationen mit
unterschiedlichen Partnerfirmen fur Dienstleistungen im IT und non-IT Bereich. Dabei ist zu beachten,
dass die Vorgaben der W-ISDS jeweils fir die gesamte Lieferkette Bestand haben. So gelten
beispielsweise fur den Fall, dass eine Partnerfirma einer Durchfiihrungsstelle der 1. Saule/FamZ
ihrerseits einen Dienstleistungsvertrag mit einem oder mehreren Sublieferanten eingeht, die Vorgaben
der W-ISDS auch flr samtliche Sublieferanten. Dies ist unter anderem der Fall, wenn von einem
Dritten Dienstleistungen von einem Public Cloud Provider bezogen werden.

Die untenstehende Grafik verdeutlicht die entsprechenden Verantwortlichkeiten:

=

Durchfiihrungsstelle
1. Sdule/FamZ
Hat vertragliche Beziehung zu einem
IT Provider / IT Pool /externem
Dienstleister.

Verantwortet die Einhaltung der
datenschutzrechtlichen Bedingungen
gemass W-ISDS

Evaluiert datenschutzrechtliche
Bestimmungen der Daten, welche
durch Externe bearbeitet werden

Vertragsverhaltnis mit Partner
entspricht den Vorgaben der W-ISDS
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=

IT Provider / IT Pool / externer
Dienstleister

Hat bei Bedarf vertragliche Beziehung
zu einem Sublieferanten oder Provider

Ist verantwortlich, dass eine
vertragliche Beziehung zu einem
Sublieferanten den Anforderungen der
W-ISDS entspricht (Beispielsweise
zusétzliche Verschlisselung mit
eigenem Key bei auslandischen IT-
Dienstleistern, Datenhaltung innerhalb
der Schweiz etc)

Public Cloud Provider oder
IT Dienstleister/Sublieferant

» Muss die vereinbarte Dienstleistung
innerhalb der Schweiz erbringen

= Auslandische IT-Dienstleister miissen
die Verschlusselung mit einem vom
Kunden kontrollierten Schlissel fir
besonders schitzenswerte
Personendaten unterstiitzen



Anforderungen und Vorgaben

Im Rahmen von W-ISDS Rz 2.15.1 gelten fiir Vertrage der Durchflihrungsstellen der 1. Saule/FamZ
mit Dritten die folgenden Anforderungen und Vorgaben:

e Anforderungen an Schutzvorschriften
Die Durchfiihrungsstellen der 1. Sdule/FamZ missen den Schutzbedarf der Daten kennen,
die sie an Dritte weitergeben wollen. Gegebenenfalls ist eine Risikovorprifung sowie eine
Datenschutz-Folgenabschatzung (DSFA) zu erstellen. Der Schutzbedarf der Daten muss an
Vertragspartner (Dritte), welche Zugang zu sozialversicherungsrechtlichen Daten erhalten
sollen, kommuniziert werden. Dies ermoglicht den Vertragspartnern, die Einhaltung der
Schutzvorschriften frihzeitig zu dokumentieren und den Nachweis zu erbringen, wie sie die
Datenschutzvorgaben bezliglich der Daten der Durchfiihrungsstelle einhalten (Grundschutz
und allenfalls erweiterte ISDS-Dokumentation).
Alternativ kann der Datenschutz auch durch eine giiltige 1ISO 27001-Zertifizierung oder einen
darauf abgestimmten ISAE 3000-Prifbericht belegt werden.

e Sublieferanten

Grundsatzlich missen Vertrage mit Dritten vorsehen, dass die vereinbarte Leistung durch
den Dritten selbst zu erfiillen ist. Falls Dritte Sublieferanten beiziehen, missen die
Durchfiihrungsstellen der 1. Sdule/FamZ als Kunden dariiber informiert werden. Dies gilt
insbesondere fiir Dritte, die als Cloud-Reseller auftreten, wie beispielsweise Anbieter von
Fachanwendungen im Saas-Modell.

Bei Auslagerungen an auslandische Sublieferanten oder Verwendung von auslandischen
Public Cloud Services, missen die Vertragspartner der Durchfiihrungsstellen der 1.
Saule/FamZ durch geeignete Massnahmen wie zusatzliche eigene Verschlusselung
sicherstellen, dass kein unberechtigter Zugriff (beispielsweise durch den Cloud Provider) auf
besonders schitzenswerte Personendaten erfolgen kann.

e Datenbearbeitung im Ausland

Die Dienstleistungen fir den Betrieb missen grundsatzlich im Inland erbracht werden.
Dienstleistungen fur den Betrieb aus dem Ausland sind auszuweisen und zu begrinden. Es
kommen grundsatzlich nur Lander in Frage, die ein angemessenes Datenschutzniveau
ausweisen kénnen. Eine Datenbearbeitung im Ausland ist insbesondere dann méglich, wenn
ein lokaler Cloud-Reseller als Vertragspartner der Durchfihrungsstellen der 1. Sdule/FamZ
auftritt.

e Bearbeitung von Personendaten

Es muss jederzeit sichergestellt werden, dass keine Personendaten von Versicherten im
Ausland bearbeitet werden, ausser es handelt sich um eine Bearbeitung, welche von
Gesetzes wegen mit einem internationalen Datenaustausch verbunden ist (z. B. Art. 32 Abs. 3
ATSG, bzw. KSBIL (vgl. Bilaterale Abkommen Schweiz-EU. Abkommen mit der EFTA.
Kreisschreiben Uber das Verfahren zur Leistungsfestsetzung in der AHV/1V)).

Falls Dritte in der Rolle als Cloud-Reseller Daten bei Public-Cloud-Providern speichern,
mussen die folgenden Schutzmassnahmen implementiert werden:

o Die Daten mussen in einem Rechenzentrum innerhalb der Schweiz bearbeitet werden

o Zusatzlich missen entsprechende organisatorische oder technische Massnahmen
(Verschlusselung) implementiert werden, um den Schutz vor unbefugtem Zugriff auf die
Daten sicherzustellen

Der Bereich ITM

Fir anderweitige Fragen wenden Sie sich an egov@bsv.admin.ch
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