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Geht an: - Durchfiihrungsstellen der 1. Sdule/FamZ
- - IT-Pools

Betreff: - Anpassungen der Weisungen W-ISDS und WAID
- Meldepflicht bei Cybervorfallen und Beeintrachtigungen der Informationssysteme

1 Anpassungen der Weisungen W-ISDS und WAID

In den Weisungen W-ISDS wurden keine Anforderungen substanziell verandert. Sie wur-
den jedoch redaktionell so Uberarbeitet, dass sie klarer und verstandlicher sind. Diese An-
passungen wurden in enger Abstimmung mit der Betriebsgruppe BEWIA' umgesetzt. Un-
ter anderem wurden die Giuiltigkeit von Prifberichten nach ISO 27001 und ISAE 3000 neu
festgelegt und die Anhange in der W-ISDS auf den neuesten Stand gebracht. Zudem
wurde der neue Meldeprozess fiir Cybervorfalle nach BPMN2-Standard modelliert.

Bezuglich der Verwendung von M365 und der Speicherung und Bearbeitung von beson-
ders schitzenswerten Daten bei einem Cloud-Provider kann zum jetzigen Zeitpunkt noch
keine neue Aussage gemacht werden, da das Thema innerhalb vom BSV noch nicht ab-
schliessend behandelt wurde. Somit gelten wie bis anhin die Cloud-Prinzipien der Bun-
desverwaltung in der W-ISDS. Im Laufe des ersten Quartals 2025 wird das BSV eine ak-
tualisierte Information zum Thema M365 und Public Clouds verdéffentlichen.

Die wesentlichen Anderungen im Uberblick:

W-ISDS e Mapping der Anforderungen auf die
Weisungen (iber die Anforderungen an die Infor- ISO-Norm 27001:2022 angepasst (guiltige
mationssicherheit und den Datenschutz der In- Version vom 1.1.2024 basierte auf ISO
formationssysteme der Durchfihrungsstellen der 27001:201 3)

1. Saule/FamzZ
e Gultigkeit von ISO- und ISAE-Prufberichte
als Randziffer 1.6 neu festgelegt.

¢ Aufteilung der Randziffer 2.15:
- 2.15.1 Vertrage mit Dritten (allgemein)
- 2.15.2 Cloud-Prinzipien der Bundesver-
waltung

e Neuer «Meldeprozess Sicherheitsvorfall»
als Anhang 2 hinzugefugt.

e |SDS-Basisdokumentation (Anhang 3)
bezlglich Schutzbedarfsanalyse mit

" BEWIA: Betriebsgruppe Weisungen W-ISDS und IT-Audits
2BPMN: Business Process Model and Notation (Modell und Notation fiir Geschaftsprozesse)
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Diagramm erganzt und ein Beispiel von
Schutzgruppen hinzugefiigt.

e Zusammenstellung der Rollenanforderun-
gen an die Durchfiihrungsstellen
(Anhang 5) hinzugeflgt.

e Links zu Hilfsmittel und Vorlagen
(Anhang 6) hinzugefugt

WAID o Kapitel 2.2 Auditierte Stellen, Randziffer 7:

Weisungen zu den Audits (iber die Informations- Gultigkeit ISAE-Prifberichte hinzugefigt.
sicherheit und den Datenschutz

e Kapitel 2.5, Randziffer 14: Beschreibung
vom Scope des IT-Audits bei Vorlage eines
gultigen ISO 27001 / ISAE-Prufberichts.

e Anhang 2: Fragebogen IT-Audit:
Mapping auf ISO-Norm 27001:2022
geandert.

2 Meldepflicht bei Systembeeintrachtigungen (Rz 2.3 W-ISDS)

Gemass Randziffer 2.3 W-ISDS, sollen die Durchflhrungsstellen tber ein Informationssi-
cherheitsvorfall-Bearbeitungsprozess verfiigen. Die Meldepflicht gemass Artikel 141serties
der Verordnung uber die Alters- und Hinterlassenenversicherung (AHVV), gilt fir alle Durch-
fuhrungsstellen der 1. Saule. Es ist die Aufgabe des BSV als materielle Aufsichtsbehdrde,
daruber informiert zu werden, ob die gesetzlichen Aufgaben von den Durchfihrungsstellen
korrekt erfiillt werden konnen. Die Informationssysteme der Durchfiihrungsstellen gehéren
gemass Informationssicherheitsgesetz (ISG) zu den kritischen Infrastrukturen. Daher mus-
sen Cybervorfalle auch dem Bundesamt fur Cybersicherheit (BACS) gemeldet werden. Die
Meldung eines Cybervorfalls erfolgt mit demselben Formular wie die Meldungen ans BSV.
Liegen anderweitige technische Stérungsgriinde (kein Cybervorfall) vor, welche den Zugriff
auf die Versichertendaten beeintrachtigen oder verhindern, sind diese unverzuglich dem
BSV Uber einen direkten Kanal (siehe Abschnitt 3: «Meldung von Systembeeintrachtigun-
gen auf einen Blick») zu melden. So kann das BSV die Durchflihrungsstellen unterstitzen,
falls sich Versicherte direkt an das BSV wenden.

e Das neue Meldeformular bei Cybervorfalle wird gemass BACS ab dem
1. April 2025 uber den «Cyber Security Hub» (https://security-hub.ncsc.admin.ch)
verfugbar sein.

e Das BSV informiert, sobald das Formular vom BACS zur Verfligung steht. Bis da-
hin missen die Meldungen an das BSV per E-Mail an isms@bsv.admin.ch einge-
reicht werden.

053 egov-mitteilung d 20241218.docx 2/3


https://security-hub.ncsc.admin.ch/
mailto:isms@bsv.admin.ch

3 Meldung von Systembeeintrachtigungen auf einen Blick

Cybervorfall liegt vor

b 4

Meldeformular BACS:

https://security-hub.ncsc.admin.ch

Meldeformular an BACS ausfullen

und BSV als Empfangerin auswahlen

Wir danken Ihnen fiir Ihre Kenntnisnahme.

Bereich DS/IT-Management
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Es liegen andere technische
Stoérungen vor, die den Zugriff auf die
Versichertendaten verhindern

b 4

Mitteilung der Storung:

E-Mail: isms@bsv.admin.ch

Falls das Mailsystem nicht verfugbar
ist, telefonisch auf die Hauptnummer
des BSV: 058 462 90 11
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