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Datenschutz-Folgenabschätzung (DSFA)
Das Merkblatt Datenschutz-Folgenabschätzung des BSV dient als Hilfsmittel zur Erstellung der DSFA.


Erstellungsdatum: Klicken oder tippen Sie, um ein Datum einzugeben.


Angaben zur verantwortlichen Durchführungsstelle
	Durchführungsstelle
	Klicken oder tippen Sie hier, um Text einzugeben.
	Kontaktperson
	Klicken oder tippen Sie hier, um Text einzugeben.
	Telefonnummer
	Klicken oder tippen Sie hier, um Text einzugeben.
	E-Mail-Adresse
	Klicken oder tippen Sie hier, um Text einzugeben.




Projekt / Datenbearbeitung
Klicken oder tippen Sie hier, um Text einzugeben.





Beschreibung der beabsichtigten Bearbeitung von Personendaten
Klicken oder tippen Sie hier, um Text einzugeben.
Zweck
Klicken oder tippen Sie hier, um Text einzugeben.


Art der Datenbearbeitung
Klicken oder tippen Sie hier, um Text einzugeben.


Datenkategorie / besonders schützenswerte Personendaten
Klicken oder tippen Sie hier, um Text einzugeben.


Umfang (Menge der bearbeiteten Personendaten, Anzahl der betroffenen Personen, zeitlicher und geografischer Umfang)
Klicken oder tippen Sie hier, um Text einzugeben.


Risikoanalyse und vorgesehene Massnahmen
Beispiele für Risiken und Risikofaktoren in Bezug auf die Schwere des Eingriffs auf die Grundrechte sowie auf die Wahrscheinlichkeit ihres Eintretens sind in Ziffer 4 des Merkblatts DSFA des BSV aufgeführt.

Klicken oder tippen Sie hier, um Text einzugeben.
1. Risikobewertung und Eintrittswahrscheinlichkeit
1) Unten eingefügte Exceldatei «DSFA_Risikoanalyse.xlsx» öffnen und Deckblatt ausfüllen.
2) Unter Register «Risikobewertung» die Eintrittswahrscheinlichkeit und Auswirkung der Risiken/Szenarien und pro Schutzziel (Vertraulichkeit, Verfügbarkeit, Integrität und Nachvollziehbarkeit) einstufen.
3) Rot und gelbmarkierte Risiken mittels Massnahmen reduzieren. Diese sind im Register «Sicherheitsanforderungen» zu dokumentieren.
4) Wirkung dieser Massnahmen auf das Risiko im Register «Restrisikobewertung» nachtragen und betroffene Eintrittswahrscheinlichkeit und Auswirkungen entsprechend anpassen.
5) Exceldatei speichern und schliessen, weiter in diesem Dokument zu b) und die vorgesehenen Massnahmen der rot- und gelbmarkierten Restrisiken beschreiben.



1. Vorgesehene Massnahmen nach Restrisikobewertung
Klicken oder tippen Sie hier, um Text einzugeben.


Konsultation Datenschutzberater / EDÖB 
Ergibt sich aus der DSFA, dass die Datenbearbeitung trotz der umgesetzten oder vorgesehenen Massnahmen ein hohes Risiko für die betroffenen Personen zur Folge hat, so muss der Datenschutz-berater und schliesslich der EDÖB konsultiert werden (vgl. Art. 10 und Art. 23 DSG).
		2
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DSFA_Risikoanalyse

.xlsx


DSFA_Risikoanalyse.xlsx
Deckblatt

								Departement
Amt

						wenn ausgefüllt mind.: 		INTERN



		P042-Hi02 - ISDS-Konzept - Risikoanalyse

		Projektname / Schutzobjektname				Projektname / Schutzobjektname

		Version / Datum				V0.1 / XX.XX.XXX

		Projektbeschreibung				Projektbeschreibung



		Änderungsverlauf

		Version		Datum		Autor		Beschreibung







		Inhaltsverzeichnis

		Deckblatt

		Risikobewertung

		Risikomatrix

		Sicherheitsanforderungen

		Restrisikobewertung

		Restrisikomatrix

		Legende

		Anleitung



&"Arial,Kursiv"&12&A	&"Arial,Fett"&14ISDS-Konzept - Risikoanalyse	&12P042-Hi02


&F		&P/&N




Risikobewertung

		Projektname / Schutzobjektname																										INTERN



		Risikobewertung



		Risiko				Szenario

Autor: Kurze Beschreibung des Szenarios, das bewertet wird. Es muss für das IKT-Schutzobjekt relevant sein.		Eintrittswahr-scheinlichkeit
1- 6		Vertraulichkeit (Vt)				Verfügbarkeit (Vf)				Integrität (I)				Nachvollziehbarkeit (N)				Risiko-bewertung
max(Vt, Vf, I, N)

Autor: Diese Spalte wird automatisch in die Grafiken von Raster "Risikomatrix" und "Radar" übernommen.		Kommentar / Begründung

Autor: Begründung warum man gerade auf die getroffenen Annahme gekommen ist.		Bearbeitungsdaten
max(Auswirk.(Vt), Auswirk.(Vf), Auswirk. (I), Auswirk.(N))

Autor: Dateien nicht ändern.
Wird für die Erstellung der Risikomatrix benutzt. 


						

Autor: Kurze Beschreibung des Szenarios, das bewertet wird. Es muss für das IKT-Schutzobjekt relevant sein.				Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A

		R1		Verletzung der Integrität von Personendaten		Das System wird manipuliert oder ist fehlerhaft						0				0				0				0		0				ERROR:#DIV/0!

		R2		Verletzung der Vertraulichkeit		Das System hat Schwachstellen, die Informationen werden missbräuchlich verwendet, das System wird angegriffen						0				0				0				0		0				ERROR:#DIV/0!

		R3		Verletzung der Verfügbarkeit		Das System fällt aus, Informationen gehen verlo-ren, Ausführung von Ransomware (durch Hacker)						0				0				0				0		0				ERROR:#DIV/0!

		R4		Fehlende Nachvollziehbarkeit		Protokolle werden gefälscht oder gehen verloren						0				0				0				0		0				ERROR:#DIV/0!

		R5		Unbefugter (interner) Zugriff auf die Personendaten (interne Mitarbeitende greifen auf Personendaten zu, die sie nicht zur Erfüllung ihrer Aufgaben benötigen)		Interner Zugriff: mehrere Personen sind an der Bearbeitung von Personendaten beteiligt (die Überprüfung des internen Zugriffs wird nicht oder nur teilweise durchgeführt)						0				0				0				0		0				ERROR:#DIV/0!

		R6		Unbefugter (externer) Zugriff auf die Personendaten		Externer Zugriff: mangelhafte Sicherheit des Systems (Hacking usw.), die Überwachung der Ver-waltung des externen Zugriffs erfolgt nicht oder nur teilweise						0				0				0				0		0				ERROR:#DIV/0!

		R7		Übermässig lange Aufbewahrung von Personendaten		Personendaten werden länger aufbewahrt als für den Bearbeitungszweck nötig						0				0				0				0		0				ERROR:#DIV/0!

		R8		Keine Datenverarbeitung, Personendaten werden nicht aktualisiert		Das System ist instabil, einige Aufgaben werden nicht ausgeführt (z.B. Mitteilung über den Tod von Rentnern)						0				0				0				0		0				ERROR:#DIV/0!

		R9		Verwendung von Personendaten zu nicht vorgesehenen Zwecken		Daten aus dem Register werden ohne Rechtsgrund-lage mit anderen persönlichen Daten (und ohne Anonymisierung) abgeglichen						0				0				0				0		0				ERROR:#DIV/0!

		R10		Bearbeitung von inkorrekten Daten		Ein Softwarefehler (Systemfehler) erzeugt eine fehlerhafte Datenverarbeitung (z.B. die Nichterken-nung einer ungerechtfertigten Leistung)						0				0				0				0		0				ERROR:#DIV/0!

		R11										0				0				0				0		0				ERROR:#DIV/0!

		R12										0				0				0				0		0				ERROR:#DIV/0!

		R13										0				0				0				0		0				ERROR:#DIV/0!

		R14										0				0				0				0		0				ERROR:#DIV/0!

		R15										0				0				0				0		0				ERROR:#DIV/0!

		R16										0				0				0				0		0				ERROR:#DIV/0!

		R17										0				0				0				0		0				ERROR:#DIV/0!

		R18										0				0				0				0		0				ERROR:#DIV/0!

		R19										0				0				0				0		0				ERROR:#DIV/0!

		R20										0				0				0				0		0				ERROR:#DIV/0!

		R21										0				0				0				0		0				ERROR:#DIV/0!

		R22										0				0				0				0		0				ERROR:#DIV/0!

		R23										0				0				0				0		0				ERROR:#DIV/0!

		R24										0				0				0				0		0				ERROR:#DIV/0!

		R25										0				0				0				0		0				ERROR:#DIV/0!

		R26										0				0				0				0		0				ERROR:#DIV/0!

		R27										0				0				0				0		0				ERROR:#DIV/0!

		R28										0				0				0				0		0				ERROR:#DIV/0!

		R29										0				0				0				0		0				ERROR:#DIV/0!

		R30										0				0				0				0		0				ERROR:#DIV/0!





		Felder sind mit den Werten 1 - 6 auszufüllen												Werte zwischen 18 und 36

		Tabelle Eintretenswahrscheinlichkeit und Auswirkungen												Werte zwischen 8 und 16

														Werte zwischen 1 und 6
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file:///C:/Users/U80829596/AppData/Local/Microsoft/Windows/BURAUT%20VBS%20Client/Red%20Net%20Client/ISDS%20Remote%20Client%20Buraut%200_7/RISK_Data/Eintretenswahrscheinlichkeit.htm

Risikomatrix

		Projektname / Schutzobjektname														INTERN

		Risikomatrix

		Auswirkungen		sehr hoch
6

				hoch
5

				wesentlich
4

				moderat
3

				gering
2

				sehr gering
1

						sehr unwahr-scheinlich
1		unwahr-scheinlich
2		selten
3		möglich
4		wahr-scheinlich
5		sehr wahr-scheinlich
6

						Eintrittwahrscheinlichkeit

		Dieser Grafik wird automatisch ausgefüllt. Bei gleichen Risiken-Werten sind die Legende ein wenig zu verschieben (um die verschiedenen Risiken mit gleichen Werten zu sehen).
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Sicherheitsanforderungen

		Projektname / Schutzobjektname														INTERN



		Sicherheitsanforderungen und Verantwortlichkeiten zur Risiko-Reduktion



		Massnahmen												Wirkung

		Nr.

Autor: laufend		Anforderung
(Bei nicht umgesetzter Anforderung aus verbindlichen Vorgaben, ist die Referenz zur Ausnahmebewilligung zu referenzieren)

Autor: Über den IKT-Grundschutz hinausgehende Sicherheitsanforderungen sind unter anderem in den ISO-Normen 27001/27002 und dem BSI Grundschutzkatalog zu finden (ISO Normen auf dem ISB Intranet unter Themen > Sicherheit > Fachinformationen > ISO-Normen).		Verantwortlich Umsetzung

Autor: Verantwortlich für die Umsetzung: Leistungsbezüger (LB), Leistungserbinger (LE), Benutzer (BE)		Art

Autor: Art: 
O: Organisatorisch
T: Technisch
H: Hinweis		Umsetzung
Ja/Nein/
Teilweise		Umsetzungsbeschreibung / 
Begründung bei nicht Umsetzung

Autor: Dieser Teil ist während der Konzeptphase, bzw., Realisierungsphase, laufend anzupassen.		Wirkung auf Risiko

Autor: Hier sind die Risiken aufzulisten auf welche die Massnahme Auswirkung hat.

Eintrittswahrscheinlichkeit (E), Auswirkung bezüglich Vertraulichkeit (Vt), Verfügbarkeit (Vf), Integrität (I), Nachvollziehbarkeit (N) mit Risiko Nummer (Rxx)

Beispiel: R13: E, Vf, N		Begründung und Beschreibung der Wirkung

		1
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Restrisikobewertung

		Projektname / Schutzobjektname																										INTERN



		Risikobewertung



		Risiko				Szenario

Autor: Kurze Beschreibung des Szenarios, das bewertet wird. Es muss für das IKT-Schutzobjekt relevant sein.		Eintrittswahr-scheinlichkeit
1- 6		Vertraulichkeit (Vt)				Verfügbarkeit (Vf)				Integrität (I)				Nachvollziehbarkeit (N)				Risiko-bewertung
max(Vt, Vf, I, N)

Autor: Diese Spalte wird automatisch in die Grafiken von Raster "Restrisikomatrix" übernommen.		Kommentar / Begründung

Autor: Begründung warum man gerade auf die getroffenen Annahme gekommen ist.		Bearbeitungsdaten
max(Auswirk.(Vt), Auswirk.(Vf), Auswirk. (I), Auswirk.(N))

Autor: Dateien nicht ändern.
Wird für die Erstellung der Restrisikomatrix benutzt. 


						

Autor: Kurze Beschreibung des Szenarios, das bewertet wird. Es muss für das IKT-Schutzobjekt relevant sein.				Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A		Auswirkungen
1 - 6		Risikobewertung   
R=E*A

		R1		Verletzung der Integrität von Personendaten		Das System wird manipuliert oder ist fehlerhaft		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R2		Verletzung der Vertraulichkeit		Das System hat Schwachstellen, die Informationen werden missbräuchlich verwendet, das System wird angegriffen		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R3		Verletzung der Verfügbarkeit		Das System fällt aus, Informationen gehen verlo-ren, Ausführung von Ransomware (durch Hacker)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R4		Fehlende Nachvollziehbarkeit		Protokolle werden gefälscht oder gehen verloren		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R5		Unbefugter (interner) Zugriff auf die Personendaten (interne Mitarbeitende greifen auf Personendaten zu, die sie nicht zur Erfüllung ihrer Aufgaben benötigen)		Interner Zugriff: mehrere Personen sind an der Bearbeitung von Personendaten beteiligt (die Überprüfung des internen Zugriffs wird nicht oder nur teilweise durchgeführt)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R6		Unbefugter (externer) Zugriff auf die Personendaten		Externer Zugriff: mangelhafte Sicherheit des Systems (Hacking usw.), die Überwachung der Ver-waltung des externen Zugriffs erfolgt nicht oder nur teilweise		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R7		Übermässig lange Aufbewahrung von Personendaten		Personendaten werden länger aufbewahrt als für den Bearbeitungszweck nötig		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R8		Keine Datenverarbeitung, Personendaten werden nicht aktualisiert		Das System ist instabil, einige Aufgaben werden nicht ausgeführt (z.B. Mitteilung über den Tod von Rentnern)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R9		Verwendung von Personendaten zu nicht vorgesehenen Zwecken		Daten aus dem Register werden ohne Rechtsgrund-lage mit anderen persönlichen Daten (und ohne Anonymisierung) abgeglichen		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R10		Bearbeitung von inkorrekten Daten		Ein Softwarefehler (Systemfehler) erzeugt eine fehlerhafte Datenverarbeitung (z.B. die Nichterken-nung einer ungerechtfertigten Leistung)		0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R11						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R12						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R13						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R14						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R15						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R16						0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R17		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R18		Unbefugter (externer) Zugriff auf die Personendaten				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R19		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R20		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R21		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R22		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R23		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R24		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R25		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R26		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R27		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R28		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R29		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!

		R30		0				0		0		0		0		0		0		0		0		0		0				ERROR:#DIV/0!





		Felder sind mit den Werten 1 - 6 auszufüllen												Werte zwischen 18 und 36

		Tabelle Eintretenswahrscheinlichkeit und Auswirkungen												Werte zwischen 8 und 16

														Werte zwischen 1 und 6
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Restrisikomatrix

		Projektname / Schutzobjektname																		INTERN

		Restrisikomatrix

		Auswirkungen		sehr hoch
6

				hoch
5

				wesentlich
4

				moderat
3

				gering
2

				sehr gering
1

						sehr unwahr-scheinlich
1		unwahr-scheinlich
2		selten
3		möglich
4		wahr-scheinlich
5		sehr wahr-scheinlich
6

						Eintritt Wahrscheinlichkeit

		Diese Grafik wird automatisch ausgefüllt. Bei gleichen Risiko-Werten ist die Legende ein wenig zu verschieben (um die verschiedenen Risiken mit gleichen Werten zu sehen).
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Legende

		Projektname / Schutzobjektname

		Legende Bewertung Risiken

		Die Matrix dient der Bewertung der Risiken auf Stufe Bundesrat und Departement / Bundeskanzlei. 
Die Auswirkungsdimensionen eines Risikos und die Eintrittswahrscheinlichkeit sind in je sechs Stufen von «sehr gering» bis «sehr hoch» bzw. von «sehr unwahrscheinlich» bis «sehr wahrscheinlich» eingeteilt. 
Die einzelnen Stufen werden genauer erläutert.

		Allgemeine Bewertungsgrundsätze

		- Das Risiko ist unter Berücksichtigung aller relevanten Auswirkungsdimensionen einzustufen (Gesamtbewertung). Wenn mehrere Dimensionen relevant sind, wird es entsprechend der höchsten Auswirkung eingestuft.
- Die Bewertung des Risikos ist aufgrund des schlimmstmöglichen vorstellbaren Szenarios vorzunehmen («credible worst case»). 
- Bereits umgesetzte Massnahmen zur Verminderung eines Risikos werden bei der Bewertung der Auswirkungen berücksichtigt (Nettobewertung).

		Eintrittswahrscheinlichkeit

		sehr unwahrscheinlich
1		unwahrscheinlich
2		selten
3		möglich
4		wahrscheinlich
5		sehr wahrscheinlich
6

		über 10 Jahren		alle 5-10 Jahre		alle 3-5 Jahre		alle 2-3 Jahre		alle 1-2 Jahre		Mehrmals pro Jahr

		Auswirkungen

		Die Auswirkungen eines Risikos können vielfältig sein. Wir sprechen von unterschiedlichen Auswirkungsdimensionen. Diese ergänzen sich. 
Die Reihenfolge der nachfolgenden Auswirkungsdimensionen steht nicht in einem Zusammenhang mit deren Gewichtigkeit.

				Finanziell		Reputation*		Erbschaftsprozesse*		Datenschutz / Grundrechte der Personen

		sehr hoch
6		> 10 Mio.		internationale Medienkampagne bis mehrere Jahre;

gravierende politische oder wirtschaftliche Konsequenzen; Sanktionen (schwarze Listen, Embargo, …)
		Beeinträchtigung von kritischen Geschäftsprozessen in mehreren Bereichen länger als 14 Tage lang;

Blockierung Regierungstätigkeit, Staatskrise		Fatale Auswirkung auf die Grundrechte; schwerwiegende physische, psychische, moralische oder soziale Verletzungen; existenzgefährdender adäquat kausal finanzieller Schaden. z.B. folgeschwere falsche medizinische Behandlung aufgrund unrichtiger Patienteninformationen oder Patentenidentifikation; Risiken der grenzüberschreitenden Strafverfolgung aufgrund persönlicher Daten von Asylsuchenden, die in den Herkunftsstaat gelangen, mit Risiken für die betroffene Person oder ihre Familie (körperliche Unversehrtheit, Leben, etc.).

		hoch
5		1-10 Mio. CHF		nationale und internationale Medienkampagne bis zu einem Jahr;

politische oder wirtschaftliche Konsequenzen; Handlungsoptionen BR in Frage gestellt
		Beeinträchtigung eines kritischen Geschäftsprozesses 7 – 14 Tage lang;

negative Auswirkungen auf andere kritische Prozesse; Handlungs-optionen BR eingeschränkt		Schwerwiegende langfristige Auswirkung auf die Grundrechte; mittelschwere physische, psychische, moralische oder soziale Verletzungen; substanzieller adäquat kausal finanzieller Schaden. z.B. Verweigerung/Auflösung eines Vertragsverhältnisses; Rufschädigung.

		wesentlich
4		500'000-1 Mio. CHF		nationale und teilweise internationale Medienpräsenz bis zu einem Jahr;

Glaubwürdigkeit BR in Frage gestellt
		Beeinträchtigung eines kritischen Geschäftsprozesses 3 – 7 Tage lang

		moderat
3		100'000-500'000 CHF		nationale, flächendeckende Medienpräsenz bis zu einem Monat		Beeinträchtigung eines nicht-kritischen Geschäftsprozesses mehr als 3 Tage lang, oder eines kritischen Geschäftsprozesses ½ – 3 Tage lang
		Geringfügige langfristige oder schwerwiegende kurzfristige Auswirkung auf die Grundrechte; geringe psychische, moralische oder soziale Verletzungen; evtl. adäquat kausal finanzieller Schaden. z.B. intransparente, unzulässige Beeinflussung des Kaufverhaltens.

		gering
2		10'000-100'000 CHF		regionale Medienpräsenz bis zu einer Woche		Beeinträchtigung eines nicht-kritischen Geschäftsprozesses 1 – 3 Tage lang, oder eines kritischen Geschäftsprozesses bis ½ Tag lang
		Vernachlässigbare Auswirkung auf die Grundrechte; kaum merkliche moralische oder soziale Verletzungen; evtl. adäquat kausaler minimaler finanzieller Schaden. z.B. die Notwendigkeit, das Internetkonto, die E-Mail-Adresse oder die Telefonnummer zu ändern.

		sehr gering
1		< 10'000 CHF		vereinzelte kritische Reaktionen in lokalen oder regionalen Medien		Beeinträchtigung eines nicht-kritischen Geschäftsprozesses bis zu einem Tag lang
		keine Auswirkung auf die Grundrechte; keine merklichen moralischen oder sozialen Verletzungen; kein adäquat kausaler finanzieller Schaden. z.B. geringfüge Überschreitung der zulässigen Aufbewahrungsdauer von Personendaten; Telefonanrufe oder unerwünschte Nachrichten ohne direkte oder indirekte Folgen.

		*: analog Bewertungsmatrix Risikomanagement Bund

		Risiken Farben

		Rot		Grosse Risiken deren Auswirkungen kritisch bis katastrophal sind. Diese Risiken müssen unbedingt reduziert werden.

		Gelb		Risiken deren Auswirkungen erheblich sind und deshalb reduziert werden müssen.

		Grün		Sind Risiken die entweder inhärent (im Schutzobjekt als solches) sind oder aber vernachlässigt werden können. Sollen mit einfachen Massnahmen minimiert werden können.



		Zurück zu Risikoanalyse
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Anleitung

		Anleitung zum Ausfüllen der Arbeitsblätter
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Steuerung

		Steuerung Bereiche Verhältnis

								Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R		Risiko Kategorie    A*W=R

		Höhere Gewalt				4.5		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

		Organisatorische Mängel				7		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

		Menschliche Fehlhandlungen				5		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

		Technisches Versagen				5		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

		Vorsätzliche Handlungen				8		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!



								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!



								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!



								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!



								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!

								ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		ERROR:#REF!
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Raster «Deckblatt» ausfüllenRaster «Risikobewertung» ausfüllen mit entsprechender Eintrittswahrscheinlichtkeit und Auswirkung (siehe Raster «Legende» für die entsprechende Bedeutung»)Resultat der Risikobewertung im Raster «Risikomatrix» evaluierenRot und gelb markierte Risiken mittels Massnahmen reduzieren. Diese sind im Raster «Sicherheitsanforderungen» zu dokumentierenWirkung dieser Massnahmen auf das Risiko im Raster «Restrisikobewertung» nachtragen (betroffene Eintrittswahrscheinlichtkeit und Auswirkungen entsprechend anpassen)Restrisiken sind im Raster «Restrisikomatrix» dargestelltVoraussetzung:- Schuban gemacht- IKT-Grundschutz Umsetzung ausgefülltBei dieser Bewertung geht man davon aus, dass alle Massnahmen aus verbindlichen Vorgaben umgesetzt sind (insbesondere der IKT-Grundschutz).Allfällig nicht umgesetzte Anforderung aus verbindlichen Vorgaben sind auch hier zu dokumentieren (inkl. Referenz zur entsprechenden Ausnahmebewilligung). Das Risiko wird dadurch erhöht.Die verbleibenden rot und gelb markierten Restrisiken sind im ISDS-Konzept auszuweisen.Die Werte wurden automatisch aus dem Raster «Risikobewertung» übernommen. Nur die Werte auf welche eine Anforderung Wirkung hat, sind neu zu beurteilen.Dieser Raster wird automatisch ausgefüllt.
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