SChW,eiZ,eriS‘Che Ei.dgenosse”“haft Eidgendssisches Departement des Innern EDI
Confedération suisse Bundesamt fiir Sozialversicherungen BSV
Confederazione Svizzera

Confederaziun svizra

Weisungen uber die Anforderungen an die Informationssicherheit
und den Datenschutz der Informationssysteme der Durchfuhrungs-
stellen der 1. Saule/FamZ (W-ISDS)

Gultig ab 1. Januar 2024
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Hinweis

¢ Nicht weisungsrelevante Anhange zur W-ISDS werden in einem separaten Dokument auf der BSV-
Vollzug-Webseite unter «eGov/Vorlagen» gefuhrt und sind nicht Bestandteil der Weisungen. Sie
dienen der fachlichen Vertiefung, lllustration und Unterstitzung des Vollzugs. Verbindlich sind aus-
schliesslich die Weisungen W-ISDS sowie deren weisungsrelevante Anhange.

e Zur einfacheren Lesbarkeit wurde im gesamten Dokument die mannliche Form verwendet.
Selbstverstandlich sind dabei Personen aller Geschlechter mitgemeint.
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Vorwort

Die Weisungen richten sich an die Durchfihrungsstellen der 1. Saule/FamZ. Sie werden hinsichtlich der
AHVG-Gesetzesrevision, die am 1. Januar 2024 in Kraft tritt, publiziert. Die Aufsicht Uber die AHV, die seit
1948 nahezu unverandert geblieben war, wird sich fortan starker an den Risiken orientieren. Die Governance
wird verstarkt und die Informationssysteme der 1. Sdule werden zweckmassig gesteuert.

Im Herbst 2017 wurde vom Bundesrat der Entwurf zu einer Totalrevision des Datenschutzgesetzes verab-
schiedet. Das neue Datenschutzgesetz wurde an die veranderten technologischen sowie gesellschaftlichen
Verhaltnissen angepasst und starkt die Rechte der Personendaten der betroffenen Personen. Die vorliegen-
den Weisungen berlicksichtigen entsprechend auch das revidierte Datenschutzgesetz und die Ausfihrungs-
bestimmungen in der neuen Verordnung tber den Datenschutz die am 1. September 2023 in Kraft getreten
sind. Mit den vorherigen Empfehlungen vom 1. Januar 2022 wurde bereits sichergestellt, dass sich die
Durchfuhrungsstellen (DS) optimal auf die BSV-Weisungen zu den Informationssicherheits- und Daten-
schutz-Anforderungen (ISDS) vorbereiten konnten. Zu diesem Zweck wurden insbesondere auch die IT-Ver-
treter der DS (Projekt eAHV/IV Information Security) eng in die Ausarbeitung einbezogen.

Folgende Themen wurden fiir die Weiterbearbeitung der Empfehlungen bertcksichtigt:

¢ [ISDS Basis- und erweiterte Dokumentation (Ziff. 2.8.2 und 2.8.3): Die Anforderung wurden auf
Kompatibilitat mit der neuen DSV Uberprift.

¢ Auftrag Dritter/Subunternehmer (Ziff. 2.15.1, 2. Bullet): In Bezug auf die Einschaltung von Subun-
ternehmen (Art. 9 Abs. 3 DSG) ist die Genehmigung des Auftraggebers notwendig.

o Auftragsbearbeiter im Ausland (Ziff. 2.15.1, 3. Bullet): Gemass dieser Empfehlung ist die Daten-
haltung grundséatzlich in der Schweiz vorgesehen, und auch die Dienstleistungen fur den Betrieb muUs-
sen grundsatzlich im Inland erfolgen und Ausnahmen mussen begrindet sein. Werden Personenda-
ten von einem Auftragsbearbeiter im Ausland bearbeitet, kommt es zu einer Datenbekanntgabe ins
Ausland, und es kommen komplexe Bestimmungen des DSG zum Tragen. Die Einsetzung eines
Dritten als Auftragsbearbeiter im Ausland ist sehr komplex und bedarf ausserst vieler rechtlicher Ab-
klarungen bei Landern, zu denen der Bundesrat nicht festgestellt hat, dass ein angemessener Schutz
gewahrleistet ist gemass Art. 16 Abs. 1 DSG. In Ziff. 2.15 ist ein Hinweis auf die Einschrankungen
nach DSG, der letztlich fir alle DS Geltung haben muss (keine Ausnahmen fir kantonale Stellen
vorgesehen). Personendaten durfen ins Ausland bekannt gegeben werden, wenn ein Verhaltensko-
dex oder eine Zertifizierung einen geeigneten Datenschutz gewahrleistet (Art. 12 Abs. 1 DSV).

¢ Clouddienste Dritter mit Datenhaltung in der Schweiz: Seit der Verdffentlichung der eGov Mittei-
lung 043" Anfang 2022 haben diverse Entwicklungen stattgefunden. So hat der Bundesrat mit dem
Swiss-U:S. Data Privacy Framework? auf den 15. September 2024 eine Anderung der Datenschutz-
verordnung in Kraft gesetzt®. Weiter wurden die Risiken des Foreign Lawful Access (Zugriff auf Daten
durch auslandische Behdérden, namentlich CLOUD Act) neu bewertet. Vor diesem Hintergrund hat
das BSV eine Einschatzung gemacht, ob die Verwendung von M365 die Anforderungen der W-ISDS
bezuglich Bearbeitung und Speicherung von besonders schitzenswerten Daten erfullt.

Grundsatzlich sind die Durchflihrungsstellen selbst flir den Schutz ihrer Daten verantwortlich, sie missen
jedoch die nach der vorliegenden Weisung notwendigen Risikoeinschatzungen vornehmen (siehe Rz 2.15.2).

" eGov Mitteilung Nr. 043 vom 01.01.2022
2 Medienmitteilung zum Swiss-U.S. Data Privacy Framework
3 Erganzung im Anhang 1 der DSV



https://sozialversicherungen.admin.ch/de/d/18558/download
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-102054.html
https://www.fedlex.admin.ch/eli/oc/2024/435/de
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ISDS Anforderungen

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022

A = Normativer Anhang

1 Ziel, Zweck, Gegenstand, Grundsatze, Geltungsbe-
reich sowie Beziige im Rechtssystem

1.1 1.1 Ziel, Zweck und Gegenstand

Mit der Anderung des Bundesgesetzes iiber die Alters- und Hinterlas-
senenversicherung und der Modernisierung der Aufsicht in der 1. Saule
sowie der Optimierung der 2. Saule der Alters-, Hinterlassenen- und In-
validenvorsorge weist das BSV die Durchfihrungsstellen an, bei ihren
Informationssystemen laufend auf die nachfolgend umrissenen, neuen
Rahmenbedingungen zu achten.

Ein zentrales Anliegen der Gesetzesrevision ist es, dass die Informati-
onssysteme der 1. Saule Uber die notwendige Stabilitdt und Anpas-
sungsfahigkeit verfigen sowie die Informationssicherheit und den Da-
tenschutz gewahrleisten. Ganz grundsatzlich liegt es in der Eigenver-
antwortung der Durchfihrungsstellen, das Erreichen dieser Ziele sicher-
zustellen (vgl. Art. 49a Abs. 2 AHVG). Die exakte Umsetzung beziglich
Scope und Grésse der ISMS-Organisation ist unter anderem auch von
der Risikobewertung und der Governance der Durchflihrungsstellen ab-
hangig. In Bezug auf Informationssicherheit und Datenschutz missen
die Durchfiihrungsstellen zusatzlich die von der BSV festgelegten An-
forderungen erflllen (Art. 49a Abs. 3 AHVG). Diese Anforderungen sind
von den Durchfuhrungsstellen zu beachten, soweit sie unter deren Gel-
tungsbereich fallen (vgl. Rz 1.2).

Mit diesen Weisungen werden die Anforderungen an die Informations-
systeme fir die Informationssicherheit und den Datenschutz skizziert
(Art. 49a Abs. 3 in Verbindung mit Art. 72a Abs. 2 Bst. b AHVG), welche
von den Durchfuhrungsstellen erfiillt sein sollten (alle Rz von Kapitel 2).

1.2 1.2 Geltungsbereich

Die vorliegenden Weisungen zu den Anforderungen nach Rz 2 richten
sich an alle Durchfiihrungsstellen der AHV, IV, EO und EL (vgl. Art. 66
Abs. 1 Bst. a IVG, Art. 21 Abs. 2 EOG, Art. 26 Abs. 1 Bst. a ELG).

Sie richten sich auch an alle Zweigstellen nach Artikel 65 AHVG. Die
Weisungen gelten zudem fur die Durchfihrung der Familienzulagen

(Art. 25 Bst. a in Verbindung mit Art. 27 Abs. 3 FamZG sowie Art. 25
FLG)



https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_72_a
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_66
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_66
https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de#art_21
https://www.fedlex.admin.ch/eli/cc/2007/804/de#art_26
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_65
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_25
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_27
https://www.fedlex.admin.ch/eli/cc/1952/823_843_839/de#art_25
https://www.fedlex.admin.ch/eli/cc/1952/823_843_839/de#art_25
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Rz-Nr.

Weisungen BSV zur Informationssicherheit

Verweise auf
ISO/IEC
27001:2022

A = Normativer Anhang

Kommentar

1.3

1.3 Definition eines Informationssystems (IS)

Ein Informationssystem ist ein Hilfsmittel fur die Datenbearbeitung, Da-
tenbekanntgabe sowie fiir das Profiling (nach DSG) zur Aufgabenerfiil-
lung* und enthalt technische und organisatorische Elemente. Dazu ge-
hdren insbesondere:

- Technische Elemente: Hardware, Software und Netzkomponenten,
- Anwendung und Datenbestéande,
- Organisatorische Elemente: Prozesse, Aufgaben, Kompetenzen

und Verantwortungen fir den Aufbau und den Betrieb.

Ein Informationssystem ist immer ein Wert, der adaquat zu schiitzen
ist. Es handelt sich damit um ein Schutzobjekt (vgl. Rz 2.8).

A5.9

1.4

1.4 Grundsatz Informationssicherheits-Managementsystem
(ISMS)

Als Grundlage fur die Erfiillung der Anforderungen sollte den Durchflih-
rungsstellen ein von ihnen zu betreibendes Informationssicherheits-Ma-
nagementsystem (ISMS) dienen.

Ein ISMS ist ein Fihrungsinstrument und dient der systematischen Pla-
nung, Umsetzung, Uberpriifung und Verbesserung der Informationssi-
cherheit. Es umfasst die dafur nétigen Vorschriften und Verfahren und
macht sichtbar, wem in der Organisation, welche Aufgaben, Kompeten-
zen und Verantwortlichkeiten zugeordnet werden. Mit dem Begriff
«ISMS» wird implizit auf die Norm ISO/IEC 27001 verwiesen, die sowohl
in der Privatwirtschaft als auch vermehrt in 6ffentlichen Verwaltungen
als Standard gilt.

Das ISMS orientiert sich an den nationalen® und internationalen® Stan-
dards und muss wenigstens den nachfolgenden Vorgaben entsprechen.

Es ist Gegenstand der Prifung der Revisionsstelle im Sinne von Art.
68a, Abs. 2 Bst. ¢ AHVG. Die Revisionsstelle prift, ob das ISMS der
Durchflhrungsstellen den in diesen Weisungen umrissenen Anforde-
rungen entspricht. Davon ausgenommen sind die Familienausgleichs-
kassen nach Artikel 14 Buchstabe a FamZG, sofern die kantonalen Fa-
milienzulagengesetze nichts anderes vorsehen.

Art. 68a AHVG gilt
nicht fir das FamzZG
(anders FLG). Die
Regelung der Kas-
senrevision und der
Arbeitgeberkontrolle
liegt nach Art. 17
Abs. 2 Bst. i FamzZG
explizit in kantonaler
Kompetenz. Fir die
Durchfiihrungsstel-
len der AHV, welche
auch die Durchfiih-
rung bei den Famili-
enzulagen als Uber-
tragene Aufgabe
wahrnehmen, wird
sich die Revision auf
das ISMS erstre-
cken, unter Ein-
schluss der Famili-
enzulagen, wobei
gegebenenfalls eine
separate Berichter-
stattung u. a. im
Sinne von Rz 3604
WUWA méglich ist.

4im Sinne von Art. 5Bst. d-g DSG
5 insbesondere die Vorgaben IKT-Grundschutz in der Bundesverwaltung, bzw. Informationssicherheitsgesetzes ISG

8 1SO/EC 27001:2022 betreffend Informationssicherheit, Cybersicherheit und Datenschutz — Informationssicherheitsmanagementsysteme — Anfor-

derungen sowie ISO/IEC 27002:2022 betreffend Informationssicherheit, Cybersicherheit und Schutz der Privatsphare — Informationssicherheits-

massnahmen der die in ISO/IEC 27001:2022, Anhang A beschriebenen normativen Informationssicherheitsmassnahmen erlautert und Vorschlage

fur deren Umsetzung macht.

6



https://www.fedlex.admin.ch/eli/cc/2022/232/de
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_14
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_17
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_17
https://sozialversicherungen.admin.ch/de/d/6956/download

O

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Departement des Innern EDI
Bundesamt fiir Sozialversicherungen BSV

Informationssicherheit ist ein umfassender Begriff. Entsprechend um-
fassend sind Massnahmen, welche darauf abzielen, diese zu gewahr-
leisten (von der Projektentwicklung bis zum Gerateschutz).

Datensicherheit und grosse Teile des Datenschutzes gehdren zur Infor-
mationssicherheit.

1. Datensicherheit umfasst in praktischer Hinsicht alle Massnahmen
zur Sicherstellung der Vertraulichkeit, Integritat, Nachvollziehbar-
keit und Verfugbarkeit der Informationen.

2. Datenschutz umfasst in praktischer Hinsicht alle Massnahmen zur
Verhinderung einer unerwilinschten Bearbeitung von Personenda-
ten und deren Folgen. Der Schutz zielt auf die Person und nicht
die Daten an sich ab.

Grundsatzlich sind bei der Informationssicherheit die Vorschriften aus
ganz verschiedenen Rechtsquellen anwendbar und von den Durchfiih-
rungsstellen zu beachten (vgl. Anhang E1 der ergdnzenden Anhange
zur W-ISDS: Ubersicht nationale Rechtsquellen, ISO-Normen). Die vor-
liegenden Weisungen konzentrieren sich auf die Anforderungen an ein
ISMS und behandeln keine Datenschutzfragen, wie sie sich aus dem
direkten Verhaltnis zwischen versicherter Person und Durchfiihrungs-
stelle ergeben kdénnen. Fur solche Falle ist nach wie vor das Kreisschrei-
ben Uber die Schweigepflicht und die Datenbekanntgabe in der
AHV/IV/EO/EL/FamZLw/FamZ (KSSD) anwendbar. Die Anliegen des
Datenschutzes werden jedoch in diesen fur die Durchfihrungsstellen
geltenden Weisungen berucksichtigt, indem die Anforderungen des Da-
tenschutzes bei der Erarbeitung der ISDS-Basisdokumentation zur In-
formationssicherheit geprift werden missen (vgl. Teil Buchstabe a ge-
mass Rz 2.8.2). Fur Fragen der Aufbewahrung von Daten ist Gberdies
die Weisung Uber die Aktenfihrung in der AHV/IV/EO/EL/Fa-
mZLw/FamZ (WAF) zu beachten.

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022
A = Normativer Anhang

1.5 1.5 Informationssicherheit Es handelt sich um

technische und or-
ganisatorische Mas-
snahme. Diese sind
nicht zu verwech-
seln mit den techni-
schen und organisa-
torischen Massnah-
men nach Artikel
153d AHVG’, wel-
che nur von Behor-
den, Organisationen
und Personen ein-
gehalten werden
mussen, die aus-
serhalb der Sozial-
versicherungen zur
Nutzung der AHV-
Versichertennummer
berechtigt sind.

7 Gemass Botschaft zur Anderung des Bundesgesetzes iiber die Alters- und Hinterlassenenversicherung (Systematische Verwendung der AHV-
Nummer durch Behorden (BBI 2019 7359)



https://www.admin.ch/opc/de/federal-gazette/2019/7397.pdf
https://sozialversicherungen.admin.ch/de/d/21934/download
https://sozialversicherungen.admin.ch/de/d/6435
https://sozialversicherungen.admin.ch/de/d/6921/download
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d
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ISO 27001, ISAE 3000 Typ 1 und Typ 2

Gemass dieser Weisung gelten Prufberichte, die nach den Standards
ISO 27001 sowie ISAE 3000 Typ 1 und/oder Typ 2 erstellt wurden und
die Konformitat mit der Weisung W-ISDS nachweisen, als ausreichend,
wenn mindestens eine der folgenden Anforderungen erfiillt ist:

1. 1SO 27001 Zertifizierung: Die Durchflihrungsstellen weisen ihren
Zertifizierungsbericht der Revisionsstelle vor. Es braucht keine
nochmalige vollumfangliche Priifung, falls:

e Der Anwendungsbereich des zertifizierten ISMS alle relevan-
ten Organisationseinheiten und Geschéaftsprozesse der Durch-
fihrungsstellen umfasst

¢ In der Anwendbarkeitserklarung des ISMS keine der in der
W-ISDS geforderten Sicherheitsmassnahmen ausgeschlos-
sen sind

e Im (Re-)Zertifizierungs-Audit alle in der W-ISDS geforderten
Sicherheitsmassnahmen tUberprift wurden

2. ISAE 3000 Typ 1: Prifbericht, der auf Basis des ISAE 3000 Typ 1

erstellt wurde und auf alle festgelegten Anforderungen der Wei-
sung W-ISDS referenziert.

3. ISAE 3000 Typ 2: Prufbericht (Wirksamkeit), der gemass

ISAE 3000 Typ 2 mit hinreichender Sicherheit und zeitraumgepruft
erstellt und nach W-ISDS definierten Kontrollen geprift wurde.

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022
A = Normativer Anhang

1.6 1.6 Giiltigkeit und Handhabung von Priifberichten gemass
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2 Anforderungen ISO-Norm Kommentar

21 2.1 Informationssicherheitsmanagement-System (ISMS)? 4.4

Jede Durchfiihrungsstelle verfugt tGber ein ISMS (vgl. 1.4).

2.2 2.2 Grundaufbau des ISMS der Durchfiihrungsstelle

a | Die Durchfihrungsstellen legen in ihrem ISMS fest welche Themen rele- | 4.1
vant sind fur die Erfullung ihre Aufgaben nach Art. 63 AHVG (SR 831.10),
Art. 57 IVG (SR 831.20) und ihre Tatigkeit im Rahmen des EOG (SR
834.1), ELG (SR 831.30), FLG (SR 836.1) und FamZG (SR 836.2).

b | Sie identifizieren die involvierten Stellen und analysieren ihre Anforderun- | 4.2
gen in Bezug auf Informationssicherheit.

¢ | Sie haben eine aktuelle Ubersicht (iber alle Informationssysteme und IT- | A.5.9
relevanten Aktivitaten (vgl. auch Inventar nach Ziff. 2.8.1), welche in das
ISMS integriert sind.

d | Gleichzeitig legen sie die diejenigen Bereiche fest, fiir welche die Anfor- | 4.3
derungen nicht Anwendung finden (z. B. Durchfiihrungsstellen, welche
Aufgaben ausserhalb der 1. Sdule/FamZ wahrnehmen, missen festlegen
welche Anwendungsbereiche ausgenommen sind). Wird keine Abgren-
zung vorgenommen, ist das ISMS auf die gesamte Organisation anwend-
bar. Beispielsweise muss eine Sozialversicherungsanstalt (SVA-Struktur)
festlegen, ob sie ein ISMS fir die Gesamtorganisation erstellt, oder fur
jede Durchfuihrungsstelle/Organisationseinheit einzeln. Ebenso muss die
zentrale Ausgleichstelle (ZAS) festlegen, ob sie ein ISMS fur die gesamte
ZAS erstellt oder ob die Durchfiihrungsstellen der ZAS (gemass ZAS Ver-
ordnung ) ihr eigenes ISMS aufbauen.

e | Die Durchflihrungsstellen sorgen flir eine laufende Aktualisierung und | 4.4
Verbesserung des ISMS (einschliesslich BCM vgl. Rz. 2.17) und seiner

. A 5.30
Komponenten. Sie nehmen wenigstens jahrlich eine Uberprifung der Ak-
tualitat vor.
23 2.3 Informationssicherheitsleitlinien A.5.1

Die Geschaftsleitung der Durchfiihrungsstelle erlasst basierend auf ihrem
Grundaufbau des ISMS (Ziff. 2.2) Informationssicherheitsleitlinien und
sorgt fir deren Bekanntmachung innerhalb der Durchfihrungsstelle und
gegeniber den involvierten externen Stellen, sowie die regelmassige Ak-
tualisierung.

Die Informationssicherheitsleitlinien achten auf das Aufgabentrennungs- | A.5.3
prinzip und beinhalten:

1. Die Umschreibung der Informationssicherheitsorganisation und ihre
Schnittstellen zu den folgenden, vorgeschriebenen Elementen
(Art. 66 AHVG):

8 Fur den Aufbau des ISMS wird folgender Leitfaden empfohlen:
. ISACA Leitfaden «Implementieren eines ISMS nach ISO/IEC 27001:2022»


https://www.isaca.de/images/Publikationen/Leitfaden/ISACA%20Implementierungsleitfaden%20ISMS%202022.pdf
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_63_a
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_57
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a. zum internen Kontrollsystem (IKS)

b. zum Qualitdtsmanagementsystem (insbesondere
kontinuierlicher Verbesserungsprozess KVP)

c. zum Risikomanagementsystem (RM)

2. Die Regelung der adaquaten Information an die Geschéftsleitung A5.5
und weitere involvierten Stellen (vgl. Rz 2.2 Bst. b und d) sowie ge-
gebenenfalls:

a. des EDOB nach Artikel 24 DSG (bei einer entsprechenden Ver-
letzung der Datensicherheit) oder des Datenschutzbeauftragten
nach kantonalem Recht;

b. des BSV durch die Informationssicherheitsorganisation und die Siehe Meldeprozess
Beschreibung eines Informationssicherheitsvorfallbearbeitungs- Anhang 1
prozesses (als Beispiel vgl. Anhang 1).

3. Die Regelung der adaquaten Information des BSV (und/oder der je A.5.24
weils zustandigen Aufsichtsbehorde) tber Informationssicherheits-

vorfalle ist vorzusehen, wenn:

¢ eine Information des EDOB oder des kantonalen Datenschutzbe-
auftragten nétig ist;

e eine Gefahr besteht, dass der Informationssicherheitsvorfall die
Informationssysteme anderer Durchfiihrungsstellen beeintrach-
tigt;

¢ der Informationssicherheitsvorfall Gber wenige Einzelfalle hinaus

die Interessen der Versicherten betrifft oder die Aufgabenerful-
lung der Durchfiihrungsstelle in Frage stellt;

¢ der Informationssicherheitsvorfall grésseren finanziellen Schaden
verursachen kann;

e das Image der Versicherung uber einen Bagatellfall hinaus beein-
trachtigt werden kann (z.B. grésserer Datenverlust oder Daten-
manipulation);

e die Mdoglichkeit besteht, dass die Funktion der Informationssi-
cherheitsorganisation der Durchfiihrungsstelle in absehbarer Zeit
nicht gegeben ist oder in der Vergangenheit beeintrachtigt wurde.

2.4 Anforderungen an die Informationssicherheitsorganisation A5.2 Gangige Bezeichnun-
gen fiir solche Rollen
sind z.B. Chief Infor-
mation Security Officer
(CISO), Informations-
sicherheits-beauf-

Die Sicherheitsorganisation sieht mindestens vor, dass die Durchfih-
rungsstelle (DS) eine oder mehrere verantwortliche Rollen fur die Infor-
mationssicherheit bezeichnet. In der Regel umfasst dies eine zentrale
Rolle, wie z. B. Informationssicherheitsbeauftragte (ISB) sowie weitere
Personen, die Schlisselaufgaben in der Umsetzung der Informationssi-
cherheit wahrnehmen. Fir sdmtliche Rollen sind sowohl die jeweiligen
Verantwortlichkeiten als auch die Zuweisung an konkrete Personen oder
Stellen zu dokumentieren.

tragte(r), Information
Security Officer oder
ISMS-Beauftragte(r)

Die fur die Informationssicherheit zustandigen Rollen bzw. Stellen neh-
men insbesondere folgende Aufgaben wahr:

10




Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Departement des Innern EDI
Bundesamt fiir Sozialversicherungen BSV

Koordination der Aspekte der Informationssicherheit innerhalb der
Durchfiihrungsstelle sowie mit allfalligen beauftragten Leistungser-
bringern (z. B. ICT-Beauftragte, Lieferanten).

Ansprechstelle fir die Informationssicherheitsverantwortlichen der
IT-Leistungserbringer.

Ansprechstelle gegenuber dem BSV fur Informationssicherheitsvor-
falle, bei denen die Informationssicherheitsleitlinien der Durchfiih-
rungsstelle eine Information des BSV vorsehen (vgl. Rz. 2.3 Ziff. 3).

Prifung der Dokumentationen zur Informationssicherheit (insbe-
sondere ISDS-Dokumentationen, vgl. Rz. 2.8.2 und 2.8.3) sowie
der weiteren Umsetzungsnachweise.

Regelmassige Information der Leitung der Durchfihrungsstelle
Uber den Stand der Informationssicherheit in der Organisation.

Abgabe von Empfehlungen an die Geschéftsleitung der Durchfiih-
rungsstelle.

25

2.5

1.

Anforderungen an Projekte im Bereich Informationssysteme

Ein Projekt im Bereich Informationssysteme ist ein zeitlich befristetes Vor-
haben mit definierten Zielen und einer spezifischen Projektorganisation,
dessen Hauptziel darin besteht, eine Anwendung einzufiihren, anzupas-
sen oder IS-Infrastrukturen aufzubauen oder zu verbessern. Die Durch-
fuhrungsstellen sind dafir verantwortlich, die Notwendigkeit eines Pro-
jekts im Bereich Informationssysteme festzulegen und dessen Abwick-
lung zu regeln.

Sie beachten dabei in jedem Fall Folgendes:

das Vorgehen hat einer definierten Projektmanagementmethode zu
folgen, welche fur die Nachvollziehbarkeit bei der Steuerung, Flh-
rung und Ausflhrung von Projekten verschiedener Charakteristiken
und Komplexitaten sorgt. Die eingesetzte Projektimanagementme-
thode entspricht dem Standard der schweizerischen Norm des Ver-
eins eCH oder ist gleichwertig (www.ech.ch).

es wird eine Informationssicherheits- und Datenschutzdokumenta-
tion (ISDS-Basis-Dokumentation nach Rz 2.8.2) erstellt, und wenn
ndétig, eine erweiterte ISDS-Dokumentation nach Rz 2.8.3.

A5.8

2.6

2.6

Informationssicherheit bei Mobilgerdaten und Mobile Working

Die Durchfihrungsstellen regeln:

Die Rahmenbedingungen, unter welchen Mobile Working und der
Einsatz von Mobilgeraten fir das eingesetzte Personal gestattet ist.

Die sichere geschéftliche Nutzung von privaten und geschéftlichen
Mobilgeraten unter Bericksichtigung der Moéglichkeit von Verlust,
Diebstahl oder Beschadigung. Ausgenommen davon sind anonyme
und personalisierte Zugriffsmoglichkeiten zu Anwendungen, welche
als offentliche Web-Auftritte der Durchflhrungsstelle ausgestaltet
sind. Beim Einsatz privater Gerate ist auf einen gleichwertigen
Schutz zu achten.

A8.1,A6.7

11
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e Das sichere Mobile Working mit unterstiitzenden Sicherheitsmass-
nahmen zum Schutz von Informationen, auf die von Mobilgeraten
ausserhalb der Geschéaftsraumlichkeiten aus zugegriffen wird oder
die dort verarbeitet oder gespeichert werden. Bei der Bearbeitung
geschaftlicher Informationen auf privaten Geraten missen diese die
gleichen Bedingungen hinsichtlich Informationssicherheit und Daten-
schutz erfillen, wie die von der Durchfiihrungsstelle bereitgestellten

Gerate.
2.7 2.7 Informationssicherheit und Personal
2.71 Personalsicherheit A.6.1, A.6.2,

Die Durchfihrungsstellen regeln den Einsatz des eigenen Personals und A6.3,A.6.4,
des Personals von beauftragten Dritten flr die Zeit vor, wahrend und nach AB.5

dem Einsatz zwecks Gewahrleistung der Informationssicherheit. Speziell
vorzusehen ist ein Prozess fiir die angemessene Sicherheitsiiberpriifung
des ISB und weiterer Schlisselrollen in der Informationssicherheitsorga-
nisation (vgl. Rz. 2.4), welcher Risiken in Bezug auf die personliche Integ-
ritat erkennen lasst und adaquate Massnahmen erlaubt. Es wird empfoh-
len, alle fiinf Jahre eine Uberpriifung des Betreibungs- und Strafregister-
auszugs durchzufiihren.

2.7.2 Information und Schulung Ab54,6.3,6.4

Die Durchfuhrungsstellen sorgen dafir, dass das eingesetzte Personal
mindestens jahrlich Gber die Pflichten bezlglich der Informationssicher-
heit im Bilde ist und diesbeziglich sensibilisiert ist.

273 Anderung der Verhiltnisse A.6.5

Die Benutzerrechte des eingesetzten Personals auf Zutritt (vgl. Rz
2.11.1), Zugriff und Berechtigungen zu den Informationssystemen (vgl. Rz
2.9) sind aktuell zu halten. Sie miussen umgehend an veranderte Verhalt-
nisse angepasst werden, wenn die Anstellung, der Auftrag oder eine ent-
sprechende Nutzungsvereinbarung geandert oder beendet wird. Ein Pro-
zess fir die Behandlung unbenutzter Konten muss eingerichtet werden.

2.8 2.8 IS-Schutzobjekte: Inventar, ISDS-Dokumentationen und A5.9, A5.10
weitere Anforderungen

2.81 Die Durchfuhrungsstellen verfugen Uber ein Inventar aller Informations- | A.5.9
systeme (vgl. Rz 2.2 Bst. c¢). Dieses wird laufend aktualisiert. Ein Informa-
tionssystem ist immer ein Wert, welcher adaquat zu schitzen ist. Es han-
delt sich damit um ein Schutzobjekt.

2.8.2 ISDS-Basisdokumentation A.5.10, Hilfsmittel und Vorla-

1. Bei allen I1S-Projekten (Rz. 2.5) ist vorab eine Analyse zur Informati- A5.12,5.13 gen siehe Anhang ES

onssicherheit und zum Datenschutz durchzufiihren. Als Template
kénnen die Risikovorprifung gemass Anhang E5 der ergédnzenden
Anhange zur W-ISDS oder kantonale bzw. eigene Vorlagen verwen-
det werden.

der erganzenden
Anhange W-ISDS

12
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2. Eine ISDS-Basisdokumentation muss sich mit Blick auf Informations-
sicherheit und Datenschutz mindestens auf folgende Themen erstre-
cken:

a. Abklarung der datenschutzrechtlichen Rahmenbedingungen, ins-
besondere in Bezug auf die Rechtskonformitat der Datenbearbei-
tung nach DSG und allenfalls zusatzlichen geltenden kantonalen
Datenschutzgesetzen und Bestimmungen der Sozialversiche-
rungsgesetze siehe Leitfaden in Anhang E2 der ergéanzenden An-
hange zur W-ISDS);

b. Klassifizierung des Schutzobjektes nach Verfugbarkeit (inkl. Be-
urteilung des Schutzobjekts in Bezug auf die Einteilung als ge-
schaftskritische Anwendung);

c. Klassifizierung des Schutzobjektes nach Vertraulichkeit;

d. Klassifizierung des Schutzobjektes nach Integritat und Nachvoll-
ziehbarkeit (in Bezug auf die Datenzugriffe in Schreibmodus);

e. Ort der Datenhaltung;
f. Beschreibung des Schutzobjekts;

g. die Klarung der Aufnahme in das Verzeichnis bzw. der Meldung
beim EDOB (Art 12 Abs. 4 DSG). Durchfiihrungsstellen, welche
kantonale Einrichtungen sind, klaren die Anmeldung bei einem
kantonalen Register gemass kantonalem Datenschutzgesetz;

h. die Klarung der Notwendigkeit einer Datenschutz-Folgenabschat-
zung nach Art. 22 DSG;

i. Zuweisung zu einer Schutzgruppe.

3. Zeigt sich aufgrund der Analyse nach Ziffer 2, dass mit dem
Schutzobjekt besonders schitzenswerte Personendaten oder sons-
tige Daten mit besonderen Vertraulichkeitsanforderungen bearbeitet
werden, ist die ISDS-Basis-Dokumentation gemass Rz 2.8.3 zu er-
weitern.

4. Eine ISDS-Basisdokumentation orientiert sich qualitativ und quantita-
tiv am Muster gemass Anhang E2 der erganzenden Anhange zur
W-ISDS.

2.8.3 Erweiterte ISDS-Dokumentation A.5.10,

Die erweiterte ISDS-Dokumentation ist zu erstellen, wenn mit dem | A.5.12, 5.13
Schutzobjekt besonders schitzenswerte Personendaten bearbeitet wer-
den, d. h. die Bearbeitung ein hohes Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Personen mit sich bringen kann (vgl. Rz
2.8.2 ziff. 3).

Sie umfasst wenigstens folgende Themen:

a. Zusammenfassung der relevanten Ergebnisse der ISDS-Basisdoku-
mentation

b. Sicherheitsrelevante Systembeschreibung
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b.1 Ansprechpartner / Verantwortlichkeiten
b.2 Beschreibung des Gesamtsystems

b.3 Beschreibung der zu bearbeitenden Daten (Bearbeitungsregle-
ment mit Rollenkonzept und Handhabung von Datentragern)

b.4 Architekturskizze / Kommunikationsmatrix
b.5 Beschreibung der zugrundeliegenden Technik

c. Risikoanalyse, Schutzmassnahmen und verbleibende Restrisiken
(gegebenenfalls mit Stellungnahme des EDOB)

d. Wiederherstellung des Geschaftsbetriebes/ Notfall-Konzept
(Katastrophen-Vorsorge)

e. Einhaltung / Uberpriifung / Abnahme der Schutzmassnahmen
f. Ausserbetriebnahme

Die erweiterte ISDS-Dokumentation orientiert sich qualitativ und quanti-
tativ am Muster gemass Anhang E3 der ergdnzenden Anhange zur

W-ISDS.

284 Aktualitat der ISDS-Dokumentationen Anderungen an
Bestehende (betriebene) Informationssysteme miissen (iber ISDS-Doku- Informationssystemen
mentationen (Rz 2.8.2 und 2.8.3) verfiigen, welche den aktuellen Verhélt- siche Rz 2.14

nissen entsprechen.

285 Anwendungsverantwortlicher A5.9

Die Durchfuihrungsstellen bezeichnen fiir jedes allein oder gemeinsam
genutzte Informationssystem einen Anwendungsverantwortlichen. Der
Anwendungsverantwortliche legt zusammen mit dem ISB die Sicherheits-
anforderungen fur das Informationssystem fest. Der Anwendungsverant-
wortliche verantwortet die Umsetzung der Sicherheitsmassnahmen.

29 2.9 Zugriffssteuerung zu den Informationssystemen A.5.15, A5.16,
Die Durchfiuhrungsstellen steuern den Zugriff auf ihre Informationssys- | A.5.17, A.5.18,
teme. Das Zugriffssteuerungskonzept beinhaltet wenigstens: A.8.2, A8.3,

A8.4,A85

a. eine Benutzerverwaltung mit einer zweifelsfreien Benutzeridentifika-
tion;

b. ein Berechtigungsmodell anhand der Funktionen/Aufgaben der
Benutzer;

c. Prozesse zur Vergabe, Mutation und zum Entzug von Benutzerkon-
ten und Berechtigungen;

und stellt sicher, dass

d. samtliche Zugriffe (inkl. automatisierten Prozessen mit machine-to-
machine-Zugriff) auf Informationssysteme mit einer dem Schutzbe-
darf entsprechenden Authentifikation und nétigenfalls adaquate kryp-
tographischen Massnahmen gemass der Zugriffmatrix geschutzt
werden (siehe auch Rz 2.13.2);

e. den Benutzern der Zugriff auf Informationssysteme nur die Rechte
eingeraumt werden, die sie zur Erflillung ihrer Aufgaben bendtigen;

14
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f. eine Protokollierung der Zugriffe nach Art. 4 DSV erfolgt
(siehe Anhang E2 Ziffer 7 der ergdnzenden Anhange zur W-ISDS);

g. die Richtigkeit und Zweckmassigkeit der erteilten Benutzerrechte we-
nigstens jahrlich durch den AV gepruft werden

210 2.10 Kryptographie

2.10.1 | Die von den Durchfiihrungsstellen eingesetzten kryptografischen Verfah- | A.8.24
ren und Methoden miissen dem Stand der Technik entsprechen. Beim
Einsatz asymmetrischer Kryptosysteme miissen die Zertifikate, abhangig
vom jeweiligen Anwendungsfall und den damit verbundenen gesetzlichen
Anforderungen von einer anerkannten Certificate Authority (CA) ausge-
stellt sein.

Unter anderem erflillen SAS-anerkannte Zertifikate fir elektronische Sig-
naturen gemass Verordnung Uber Zertifizierungsdienste im Bereich der
elektronischen Signatur und anderer Anwendungen digitaler Zertifikate
(VZertES SR 943.032)°

Die ausgewahlte Losung ist in der ISDS-Dokumentation (Rz 2.8.2 bzw.
2.8.3) zu beschreiben.

Die Durchfiihrungsstellen stellen die sichere Verwaltung und Giltigkeit
der kryptografischen Schliissel sicher.

2.11 2.11 Physischer Schutz

2.11.1 | Sicherheitsdispositiv fiir Raumlichkeiten A71,A7.2,

Die Durchfuhrungsstellen verfugen uber ein Sicherheitsdispositiv zum | A.7.3, A.7.5
physischen Schutz ihrer Informationssysteme. Dabei sind verschiedene
Massnahmen vorzusehen, welche den adaquaten Schutz der einzelnen
Schutzobjekte gewahrleisten, und zwar unter Berucksichtigung der Er-
gebnisse der ISDS-Prifung (Rz 2.8.2 bzw. 2.8.3) hinsichtlich der Schutz-
gruppen (vgl. Rz 2.8.2 Ziff. 2 Bst. i).

Die im Sicherheitsdispositiv vorzusehenden Massnahmen mussen sich
auf folgende Punkte beziehen:

e Physische Sicherheitsperimeter (Lage der Umgebung und bauliche
Massnahmen)

e Physische Zutrittssteuerung
¢ Sichern von Buros, Rdumen und Einrichtungen

e Schutz vor externen und umweltbedingten Bedrohungen

2.11.2 | Massnahmen fiir Gerate und Betriebsmittel A7.7-A.7.14,

Die Durchflihrungsstellen und ihre Dienstleister (vgl. Rz 2.15.1) verfiigen | A g 1
Uber dokumentierte Massnahmen zum Schutz von Geraten und Betriebs-
mittel gegen Verlust, Beschadigung, Diebstahl oder Gefahrdung.

9 siehe dafiir die BAKOM Webseite: https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html
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Die vorzusehenden Massnahmen fiir Gerate missen sich auf folgende
Punkte beziehen:

Platzierung und Schutz von Geraten und Betriebsmitteln
Versorgungseinrichtungen

Sicherheit der Verkabelung

Instandhalten von Geraten und Betriebsmitteln
Entfernen von Werten

Sicherheit von Geraten, Betriebsmitteln und Werten ausserhalb der
Raumlichkeiten

Sichere Entsorgung oder Wiederverwendung von Geraten und Be-
triebsmitteln

Unbeaufsichtigte Benutzergerate

Richtlinie flr eine aufgerdumte Arbeitsumgebung und Bildschirm-
sperren

2.12

2.12 Massnahmen fiir die Betriebssicherheit

Die Durchfuhrungsstellen und ihre Dienstleister (vgl. Rz 2.15) verfugen
Uber dokumentierte Massnahmen zur Betriebssicherheit. Die vorzusehen-
den Massnahmen mussen sich auf folgende Punkte beziehen:

A. Betriebsablaufe und —verantwortlichkeiten

o Dokumentierte Bedienablaufe

e Anderungssteuerung

e Kapazitatssteuerung

e Trennung von Entwicklungs-, Test- und Betriebsumgebungen

Schutz vor Schadsoftware durch geeignete Massnahmen
Datensicherung

Protokollierung und Uberwachung

e Ereignisprotokollierung

e Schutz der Protokollinformation

e Administratoren- und Benutzeraktivitaten
¢ Uhrensynchronisation

Steuerung von Software zur Installation von Software auf Systemen,
die sich im Betrieb befinden

Technische Schwachstellen

e Handhabung von technischen Schwachstellen
e Einschrankung von Softwareinstallation

Integritatsprifung bei erhdhtem Schutzbedarf (vgl. Anhang E2,
Buchstabe D der ergédnzenden Anhange zur W-ISDS)

Audit von Informationssystemen

A.5.37, A.8.6,
A.8.31, A.8.32

A.8.7
A.8.13, A.8.15,

A8.17
A.8.19

A.8.19

A.8.8
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Sowie Massnahmen fir Audits von Informationssystemen, um die negati- | A.8.34
ven Auswirkungen der Audittatigkeit zu minimieren. Das heisst, Audit-Ta-
tigkeiten, wie Penetration Test, K-Vorsorge-Tests kdnnen negative Aus-
wirkungen auf die Informationssysteme, Daten und Benutzer haben. Es
sind entsprechend Massnahmen, u. a. detaillierte Planung, Kommunika-
tion etc. vorzusehen, um derartige Auswirkungen zu minimieren.

213 2.13 Netzwerk- und Kommunikationssicherheit

2.13.1 | Architekturdokumentation A.8.27

Die Durchfiihrungsstellen verfligen (ber eine Architekturdokumentation
der Umgebung ihrer Informationssysteme. Diese gibt Auskunft iber

¢ die grundlegenden eigenen und fremden Netzwerktopologien der im
Rahmen ihres Werteinventars (vgl. Ziff. 2.8.1) genutzten Netze.

¢ die grundlegende Netztopologie beinhaltet ihre aktiven Komponenten
und deren Konfigurationen.

2.13.2 | Zugriffsmatrix

Die Durchfihrungsstellen verfligen tber eine verbindliche Zugriffmatrix,
die festlegt, wie Personen und automatisierte Prozesse (Machinen/Soft-
ware) auf die in den verschiedenen Netzzonen (vgl. Ziff. 2.13.3) betriebe-
nen Informationssysteme zugreifen kdnnen, bzw. wie diese zu authentifi-
zieren und allenfalls auch zu autorisieren sind (vgl. Ziff. 2.10, Kryptogra-
phie).

2.13.3 | Netzwerksicherheit und -dokumentation A.8.20 - A.8.22

1. Die Durchfiihrungsstellen sehen Richtlinien zur Netzwerksicherheit
vor und legen die Zustandigkeiten zur Verwaltung von Netzwerken
und Netzwerkibergangen fest.

2. Fur Netze, welche in der Verantwortlichkeit der Durchfihrungsstel-
len liegen, verfugen die Durchflhrungsstellen Uber ein Nutzungsreg-
lement, welches wenigstens die folgenden Punkte vorsieht:

e Anschluss von fremden Kommunikationsendgeraten
¢ Regelung der Netziibergange
e Remote Access

3. Die Durchfiihrungsstellen legen fest, dass durch eine geeignete A.5.14, A6.6
Netzwerkstruktur (z. B. Zonierung und Segmentierung) sowie durch
den geeigneten Aufbau und die Konfiguration die Daten im Zusam-
menhang mit der 1. Sdule geschutzt sind.

4. Die Durchfiihrungsstellen schitzen die Netze in ihrer Verantwortlich-
keit vor Angriffen und unberechtigtem Zugriff.

5. Fur Netze, welche nicht in den Verantwortlichkeitsbereich der Durch- | A.8.21
fuhrungsstellen liegen und deren Nutzung nicht vertraglich geregelt
sein kann (Internet), missen Sicherheitsmassnahmen umgesetzt
werden.

6. Die Netzwerkstrukturen sowie die Zustandigkeiten sind zu dokumen-
tieren.
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2.13.4 | Geschiitzte Informationsiibertragung A.5.14, A6.6

1. Fdur die Informationsiibertragung treffen die Durchfiihrungsstellen
Massnahmen, welche sicherstellen, dass die Daten entsprechend
den Anforderungen des Datenschutzes und der Datensicherheit (In-
formationssicherheit, Rz 2.8.2 / 2.8.3) ausreichend geschutzt sind,
unabhangig davon, ob sie fir den Datenaustausch ein eigenes Netz,
ein vertraglich geregeltes Netz oder ein fremdes Netz benutzen (vgl.
Ziff. 2.10 Kryptographie).

2. Die Durchfiihrungsstellen sorgen dafir, dass die verschiedenen
Schutzniveaus (vgl. Rz. 2.8.2 und 2.8.3) bei der Datenlbermittlung
bei den Mitarbeitenden bekannt sind (vgl. 2.7.2) und diese entspre-
chende Ubertragungsmittel nutzen (z. B. E-Mail-Verschliisselung).

3. Fur den elektronischen Datenaustausch besonderes schitzenswerte
Personendaten (gemass DSG) zwischen den Durchfiihrungsstellen
und der Zentralen Ausgleichsstelle (ZAS) stehen mehrere techni-
sche Lésungsansatze zur Verfligung:

1 Sedex-Netzwerk: siehe dazu die BSV Weisungen fir die elekt-
ronische Datenaustauschplattform der AHV-Ausgleichskassen
und IV-Stellen (318.106.07 DAP)

2 Verschlusselte Uebermittlung (beispielsweise Incamail, welches
alle Durchfiihrungsstellen (iber den Verein eAHV/IV als gemein-
samen Standard vereinbart haben)

3 Versand direkt aus der Applikation statt via e-Mail

214 2.14 Anderungen an Informationssystemen A.5.8, A.8.26

Die Durchfuhrungsstellen stellen sicher, dass die Sicherheit Uber den ge-
samten Lebenszyklus von Informationssystemen hinweg fester Bestand-
teil dieser Systeme ist. Spezifische Sicherheitsanforderungen, welche
sich aus der Informationssicherheit und dem Datenschutz (vgl. Rz 2.5,
2.8.2 und 2.8.3) ergeben, sind zu berlcksichtigen.

Die ISDS-Dokumentationen (Rz 2.8.2 bzw. 2.8.3) sind bei Anderungen zu | A.8.25, A.8.27,
aktualisieren. Werden keine Anderungen am Informationssystem vorge- | A.8.29 - A.8.32
nommen, sollen die ISDS-Dokumentationen wenigstens alle finf Jahre
auf ihre Aktualitat Gberpruft werden.

Fur Anderungen an Informationssystemen gelten die Anforderungen, wie | A.8.33
sie nach Rz 2.5 fiir neue Projekte gelten. Damit ist grundsatzlich sicher-
gestellt, dass die Sicherheitsanforderungen bei der Entwicklung der Infor-
mationssysteme berlcksichtigt werden. Zusatzlich sind die Anforderun-
gen nach Rz 2.12 Bst. A, Punkt 4 hinsichtlich Trennung von Entwick-
lungs-, Test- und Betriebsumgebungen zu berucksichtigen, und der
Schutz der fur Tests verwendeten Daten ist sicherzustellen.

Sind die Durchfuihrungsstellen nicht selber verantwortlich fur die Umset- | A.8.30
zung der Anderungen an ihren Informationssystemen, missen die Anfor-
derungen an die mit den Anderungen betrauten Dritten kommuniziert und
deren Einhaltung tGberwacht und kontrolliert werden.
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2.15 2.15 Vertrage mit Dritten
2.15.1 | e« Schliessen die Durchfihrungsstellen Vertrage mit Dritten zur Erbrin- | A.5.19 - A.5.21 | Angaben zu:
gung von Dienstleistungen ab, welche potentiellen Zugang zu sozial-

. . . . - Geforderten
versicherungsrechtlichen Daten voraussetzt oder die Bearbeitung Servicezeiten
solcher Daten betrifft, stellen sie vertraglich sicher, dass samtliche
Schutzvorschriften (Verschwiegenheitspflicht, Datenbearbeitung etc.) - Anforderungen
sowie die Anforderungen, welche die Leistungen konkret betreffen, Verflgbarkeit

beachtet werden und sehen im Vertrag entsprechende Kontroll-
massanahmen, sowie bei nicht von den Durchflihrungsstellen be-
herrschten Dritten Konventionalstrafen fir den Fall der Verletzung
dieser Vorschriften vor. Bei diesen Vertrdgen kann es sich sowohl
um Lieferantenbeziehungen im IT-Umfeld als auch um Dienstleistun-
gen im Nicht-IT Umfeld handeln. Weiter stellen die Durchfiihrungs-
stellen mittels entsprechender Vertragsklausel sicher, dass die
Durchfiihrungsstellen berechtigt sind, bei ihren jeweiligen Vertrags-
partnern externe Audits durchfihren zu lassen. Vorbehalten bleibt
Kapitel 2.2, Rz 7 WAID wonach in bestimmten Fallen kein separates
externes Audit bei Dritten erforderlich ist.

e Grundsatzlich missen Vertrage mit Dritten vorsehen, dass der Ver-
trag durch den Dritten selber zu erfiillen ist, und eine Auslagerung
der ibernommenen Verpflichtungen (ganz oder teilweise) in jedem
Falle nur dann zulassig ist, wenn die Durchflihrungsstelle die Mog-
lichkeit haben, sich dagegen auszusprechen. Auch im Falle einer
Auslagerung der Verpflichtung muss durch entsprechende Abreden
sichergestellt werden, dass die Anforderungen vollumfénglich einge-
halten werden.

o Sofern das BSV uber Rahmenvertradge mit Dienstleistern der
IV-Stellen verfugt, orientieren sich die IV-Stellen bezuglich ISDS-Vor-
gaben an diesen Vertragen.

¢ Die Dienstleistungen fur den Betrieb missen grundsatzlich im Inland
erbracht werden. Dienstleistungen fur den Betrieb aus dem Ausland
sind auszuweisen und zu begrinden.

o Es muss jederzeit sichergestellt werden, dass keine Personendaten
von Versicherten im Ausland bearbeitet werden, ausser es handelt
sich um eine Bearbeitung, welche von Gesetzes wegen mit einem in-
ternationalen Datenaustausch verbunden ist (z. B. Art. 32 Abs. 3
ATSG, bzw. KSBIL (vgl. bilaterale Abkommen Schweiz-EU; Abkom-
men mit der EFTA,; Kreisschreiben Uber das Verfahren zur Leistungs-
festsetzung in der AHV/IV)).

e Zusatzlich zur Einhaltung der datenschutzrechtlichen Bestimmungen
haben Vertragspartner der Durchfihrungsstellen eine entsprechende
Geheimhaltungsvereinbarung zu unterzeichnen, sofern diese Zugriff
auf Daten der 1. Sdule/FamZ erhalten.

Die Durchfiihrungs-
stellen ermitteln den
Schutzbedarf der Da-
ten, welche durch
Dritte bearbeitet wer-
den sollen und erstel-
len falls nétig die Risi-
kovorprifung sowie
die DSFA.

Auf Basis der so er-
stellten Dokumenta-
tion dokumentieren
potentielle Dritte, wie
sie die Datenschutz-
vorgaben bezlglich
der Daten der Durch-
fuhrungsstelle einhal-
ten (Grundschutz und
allenfalls erweiterte
ISDS Dokumentation)
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2.15.2 | Bei der Verwendung von M365, wobei ein Vertrag mit der Firma Microsoft | A 5.23
als Dritte eingegangen wird, sind generell folgende Punkte zu beachten:

¢ Grundsatzlich dirfen M365 Daten in der Cloud nur verschlusselt ge-
speichert werden. Durch die von Microsoft standardméssig imple-
mentierte Verschlisselungsfunktion, welche dem aktuell giltigem In-
dustriestandard entspricht kann M365 ohne weitere Massnahmen
verwendet werden.

e Es ist durch die Durchfiihrungsstellen bei der Initialisierung zwingend
ein Tenant (Speicherplatz) in der Schweiz zu wahlen.

e Es muss jeweils eine Multi-Factor Authentication (MFA'?) implemen-
tiert sein (fur Zugriffe von ausserhalb der Organisation sowie iber
das Internet).

e Die jeweilige Durchfiihrungsstelle muss sicherstellen, dass die mogli-
chen Risiken analysiert, bewertet und entsprechende Massnahmen
ergriffen wurden. Dies betrifft insbesondere die Bearbeitung und
Speicherung von besonders schiitzenswerten Personendaten, wel-
che die folgenden Massnahmen erfordert:

+ Erstellung einer Schutzbedarfsanalyse
» Erstellung einer Risiko-Vorprifung

» Erstellung einer Datenschutz-Folgenabschatzung
(falls gemass Risikovorprifung verlangt)

+ Erstellung von IKT-Grundschutz

» Erstellung von Risikoanalyse und ISDS-Konzept
(falls gemass Schutzbedarfsanalyse verlangt)

Details zu den Analysen und Bewertungen finden sich in Anhang E2
und E3 der ergdnzenden Anhange zur W-ISDS.

Falls die getroffenen Schutzmassnahmen und Risikominderungen eine
Bearbeitung und Speicherung der Daten in der Cloud zulassen, kdnnen
diese mit den M365 Applikationen bearbeitet und gespeichert werden.
Vorbehalten bleibt die Bearbeitung und Speicherung von klassierten Da-
ten gemass Art. 18, 19 und 20 ISV, fir welche gemass Art. 2 ISV die
Cloud Prinzipien' der Bundesverwaltung gelten (siehe Anhang E2
Bst. | Zuweisung zu einer Schutzgruppe der ergdnzenden Anhange zur
W-ISDS).

Zudem konnen kantonale Vorschriften die Verwendung von M365
einschranken, ungeachtet der vorliegenden Weisung.

Die Verwendung von Microsoft Exchange Online ist im Rahmen der oben
beschriebenen Limitationen wie Analyse und Bewertung fur besonders

0 Microsoft MFA: https://learn.microsoft.com/de-de/entra/identity/authentication/concept-mfa-howitworks
! Siehe dazu die Cloud Webseite der Bundesverwaltung:
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
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schitzenswerte Personendaten maoglich. Der Zugriff auf Exchange Online
von ausserhalb der Organisation, respektive tber das Internet, muss mit-
tels einer MFA-LOsung abgesichert sein.

Fir den Versand von besonders schitzenswerten Daten (unabhangig von
der verwendeten Applikation) muss zudem zwingend eine entsprechende
Verschlisselungstechnologie nach Stand der Technik eingesetzt werden
(beispielsweise IncaMail oder gleichwertig).

Eine Abhangigkeit von Microsoft-Cloud-Diensten sowie anderen Cloud-
Diensten ist mit Risiken verbunden. Die Durchflihrungsstellen entwickeln
eine Austrittsstrategie und dokumentieren Massnahmen, um im Notfall
(beispielsweise einer Nichtverfligbarkeit von Microsoft Cloud Services)
handlungsfahig zu bleiben.

2.16 2.16 Management von Informationssicherheitsvorfallen A.5.24 - 5.28,

Der Informationssicherheitsverantwortliche der Durchfiihrungsstellen | A.6.8
stellt sicher, dass Meldungen Uber Sicherheitsvorfalle in Zusammenhang
mit Informationssystemen adaquat bearbeitet, dokumentiert und ausge-
wertet werden, um die Eintrittswahrscheinlichkeit oder Auswirkungen von
kiinftigen Vorfallen zu minimieren. Er verfugt Gber einen vorbereiteten Re-
aktions- und Kommunikationsplan fiir Sicherheitsvorfalle und stellt damit
sicher, dass die geeigneten Massnahmen durch die zustandigen Perso-
nen getroffen werden.

217 2.17 Aufrechterhaltung der Informationssicherheit A.5.29, A.5.30,
(Business Continuity Management BCM) A.8.14

Die Durchfuhrungsstellen verfugen - entsprechend des Bedarfs ihrer IS-
Schutzobjekte (vgl. Rz 2.8.2 und 2.8.3) - Uber getestete Wiederanlauf-
Verfahren um bei Storfallen und Katastrophenfallen den Betrieb der ge-
schaftskritischen IKT-Systeme aufrechtzuerhalten und wiederherzustel-
len.

Sofern die Durchfiihrungsstelle den Betrieb eines oder mehrerer
Schutzobjekte an externe Dienstleister vergeben hat, ist der entspre-
chende Dienstleister fur die Einhaltung der Rz 2.17 verantwortlich. Die
Durchflhrungsstelle prift in diesem Fall das Vorhandensein der BCM
Verfahren des jeweiligen Dienstleisters.

2.18 2.18 Richtlinienkonformitat A.5.31-A.5.34,

Die Durchfuihrungsstellen stellen sicher, dass die mit ihrem internen Kon- | A.5.35, A.5.36,
trollsystem, Qualitdtsmanagement oder Risikomanagement (vgl. auch Rz | A.8.8

2.3) erkannten Mangel in Zusammenhang mit den Informationssystemen
behoben werden, unabhangig davon ob diese bereits in einer aufsichts-
rechtlichen Revision festgestellt worden sind.
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Anhang 1: Meldepflicht Cybervorfalle und Systembeeintrachtigungen (weisungsrelevant)

Ubersicht Meldepflicht

Gemass Art. 141septies AHVV wird zwischen Cybervorfallen und Systembeeintrachtigungen unterschieden.
Systembeeintrachtigungen (z. B. Systemausfalle oder Netzwerkstérungen), die einen kritischen Geschaftspro-
zess betreffen (gemass Rz 2.8.2 Ziff. 2 Bst. b), sind dem BSV per E-Mail an isms@bsv.admin.ch zu melden.

Das Meldeformular BACS'? ist ausschliesslich fir Cybervorfalle vorgesehen.

Cybervorfall betrifft

. Meldung ans BACS und BSV

IT-System / Fachanwendung 0

Meldepflicht Vorfall

Systembeeintrachtigung it L iz

o e . Geschiiftsprozess

betroffen?

(z.B. Systemausfall, Netzwerkstorung)

Keine Meldung erforderlich

Meldung Cybervorfall

Cybervorfalle sind dem BSV mittels Meldeformular BACS zu melden.

" (Meldeformular CSH)

EDOB (Meldeformular CSH) oder
separat an kantonale Aufsichts-

= stelle, wenn Datenschutzverlet-
zung mit hohem Risiko vorliegt
(Art. 24, Abs. 1 DSG)

Meldung ans BSV
(isms@bsv.admin.ch)

1) Cybervorfall: Meldeformular BACS (Cyber Security Hub) EDOB mittels Meldeformular BACS oder
2) Sonstige Systembeeintrachtigungen: isms@bsv.admin.ch der kantonalen Aufsichtsstelle melden
A Q A
Meldeformular BACS:
BSV und ggf. auch Aufsichtsstelle
EDOB explizit als : :
Empfanger auswahlen Personendaten informieren
betroffen und
Risiko hoch
(Art. 24 DSG)

Vorfall melden

Vorfall Meldeformular Personendaten nicht betroffen Vorfall
Lt

analysieren aktualisieren oder Risiko nicht hoch

Art. 141septies Innerhalb 14 Tagen
AHVV bei neuen Erkenntnissen
innerhalb 24

Stunden

12 Website NCSC (BACS) mit Link zu Meldeformular: https://www.ncsc.admin.ch

abschliessen

Meldung ans BSV:
1) Mit Meldeformular BACS
2) Mail an: isms@bsv.admn.ch
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Anhang 2: Rollenanforderungen an die Durchfiihrungsstellen (weisungsrelevant)

# | Abklirzung | Rolle Beschreibung

1| GL Geschéftsleitung / Leitung der Die GL / Leitung der Durchfiihrungsstelle erlasst basierend auf ihrem
Durchfihrungsstelle Grundaufbau des ISMS (Ziff. 2.2) Informationssicherheitsleitlinien und

sorgt fir deren Bekanntmachung innerhalb der Durchfiihrungsstelle und
gegenuber den involvierten externen Stellen, sowie die regelmassige
Aktualisierung.

2 | ISB/CISO Informationssicherheitsbeauftragte/r | Unter anderem Ansprechpartner gegeniiber dem BSV fur Informations-
oder andere géngige Bezeichnungen fir | sicherheitsvorfalle fiir welche die von den Durchfiihrungsstellen erlasse-
solche Rollen sind z.B. Chief Information | nen Informationssicherheitsleitlinien die Information des BSV vorsehen
Security Officer (CISO), Information (Rz 2.3 ziff. 3).

Security Officer oder ISMS-Beauftragter
3| AV Anwendungsverantwortliche/r Die Durchflihrungsstellen bezeichnen fiir jedes allein oder gemeinsam
genutzte Informationssystem einen Anwendungsverantwortlichen. Der
Anwendungsverantwortliche legt zusammen mit dem ISB die Sicher-
heitsanforderungen fir das Informationssystem fest. Der Anwendungs-
verantwortliche verantwortet die Umsetzung der Sicherheitsmassnah-
men.

4 | PL Projektleiter/in Leitung der entsprechenden Projekte im Bereich Informationssysteme

Verwaltet das Netzwerk und/oder die Serverinfrastruktur, implementiert
5 | NSA Netzwerk- / Systemadministrator . . .
technische Sicherheitsmassnahmen

6 | DSB Datenschutzberater/in (Art. 25 sowie Art. 26 Abs. 2 Bst. a Ziffer 2 DSV). Wird bei Erstellung
der erweiterten ISDS-Dokumentation (wenn mit dem Schutzobjekt be-
sonders schiitzenswerte Personendaten bearbeitet werden) miteinbe-
zogen
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Abkiirzung Benennung Link
Abs. Absatz
AHV Alters- und Hinterlassenenversicherung
AHVG Bundesgesetz Uber die Alters- und Hinterlassenen- https://www.fedlex.ad-
versicherung, SR 831.10 min.ch/eli/cc/63/837 843 843/de
AHVV Verordnung uber die Alters- und Hinterlassenenversi- | https:/www.fedlex.ad-
cherung, SR 831.101 min.ch/eli/cc/63/1185_1183_1185/de
Art. Artikel
ATSG Bundesgesetz tber den Allgemeinen Teil des Sozial- | https://www.admin.ch/opc/de/classified-compila-
versicherungsrechts, SR 830.1 tion/20002163/index.html
AV Anwendungsverantwortliche/r
BACS Bundesamt fur Cybersicherheit https://www.ncsc.admin.ch
BCM Business Continuity Management
Bst. Buchstabe
CA Certificate Authority, Zertifizierungsstelle
DS Durchfiihrungsstellen
DSFA Datenschutz-Folgenabschatzung https://sozialversicherungen.ad-
min.ch/de/d/20813/download
DSG Bundesgesetz uber den Datenschutz, SR 235.1 https://www.fedlex.admin.ch/eli/cc/2022/491/de
DSV Verordnung uber den Datenschutz, SR 235.11 https://www.fedlex.admin.ch/eli/cc/2022/568/de
eAHV/IV Verein der Durchfiihrungsstellen der AHV und IV https://www.eahv-iv.ch
eCH Verein, der Standards setzt im e-Government https://www.ech.ch
EDOB Eidgendssischer Datenschutz- und Offenlichkeitsbe- | https:/www.edoeb.admin.ch
auftragter
EL Erganzungsleistungen
ELG Bundesgesetz Uber Erganzungsleistungen zur https://www.fedlex.admin.ch/eli/cc/2007/804/de
Alters-, Hinterlassenen- und Invalidenversicherung,
SR 831.30
EO Erwerbsersatzordnung
EOG Bundesgesetz Uber den Erwerbsersatz fur Dienstleis- | https:/www.fedlex.ad-
tende und bei Mutterschaft, SR 834.1 min.ch/elilcc/1952/1021_1046_1050/de
FamZG Bundesgesetz Uber die Familienzulagen, SR 836.2 https://www.fedlex.admin.ch/eli/cc/2008/51/de
FLG Bundesgesetz uber die Familienzulagen in der https://www.admin.ch/opc/de/classified-compila-
Landwirtschaft, SR 836.1 tion/19520136/index.html
IKS Internes Kontrollsystem
IS Informationssystem
ISACA Information Systems Audit and Control Association https://www.isaca.ch/de/
ISB Informationssicherheitsbeauftragte/r
(im Sinne dieser Weisungen)
ISDS Informationssicherheit und Datenschutz
ISG Informationsschutzgesetz vom 20. Dezember 2020 https://www.fedlex.admin.ch/eli/cc/2022/232/de
ISMS Informationssicherheitsmanagement-System
ISO Internationale Organisation fir Normung
ISO 27001 ISO/EC 27001 betreffend Informationstechnologie —
IT Sicherheitsverfahren — Informationssicherheits-
management-Systeme — Anforderungen (mit normati-
vem Anhang 1 betr. Referenzmassnahmenziele und
—massnahmen, welche aus ISO/IEC 27002 abgelei-
tet wurden)
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https://www.fedlex.admin.ch/eli/cc/63/1185_1183_1185/de
https://www.admin.ch/opc/de/classified-compilation/20002163/index.html
https://www.admin.ch/opc/de/classified-compilation/20002163/index.html
https://www.ncsc.admin.ch/
https://sozialversicherungen.admin.ch/de/d/20813/download
https://sozialversicherungen.admin.ch/de/d/20813/download
https://www.fedlex.admin.ch/eli/cc/2022/491/de
https://www.fedlex.admin.ch/eli/cc/2022/568/de
https://www.eahv-iv.ch/
https://www.ech.ch/
https://www.edoeb.admin.ch/
https://www.fedlex.admin.ch/eli/cc/2007/804/de
https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de
https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de
https://www.fedlex.admin.ch/eli/cc/2008/51/de
https://www.admin.ch/opc/de/classified-compilation/19520136/index.html
https://www.admin.ch/opc/de/classified-compilation/19520136/index.html
https://www.isaca.ch/de/
https://www.fedlex.admin.ch/eli/cc/2022/232/de

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Departement des Innern EDI
Bundesamt fiir Sozialversicherungen BSV

Abkiirzung Benennung Link

ISO 27002 ISO/IEC 27002 Informationstechnologie — IT-Sicher-
heitsverfahren — Leitfaden fir Informationssicher-
heits-Massnahmen

IT Informationstechnologie

[\ Invalidenversicherung

IVG Bundesgesetz Uber die Invalidenversicherung, https://www.fedlex.ad-
SR 831.20 min.ch/eli/cc/1959/827 857 845/de

KSBIL Kreisschreiben uber das Verfahren zur Leistungsfest- | https:/sozialversicherungen.ad-
setzung in der AHV/IV/EL min.ch/de/d/6399/download

KSSD Kreisschreiben uber die Schweigepflicht und die Da- | https:/sozialversicherungen.admin.ch/de/d/6435
tenbekanntgabe in der AHV/IV/EO/EL/Fa-
mZLw/FamZ

NSA Netzwerk- / Systemadministrator

QMS Qualitatsmanagementsystem

RM Risikomanagementsystem

Rz /Rzn Randziffer, Randziffern

SAS Schweizerische Akkreditierungsstelle https://www.sas.admin.ch/

VO Verordnung

WAF Weisung Uber die Aktenfiihrung in der https://sozialversicherungen.ad-
AHV/IV/EO/EL/FamZLw/FamZ min.ch/de/d/6921/download

WUWA Weisungen iiber die Ubertragung weiterer Aufgaben | https://sozialversicherungen.ad-
an die Ausgleichskassen min.ch/de/d/6956/download

ZAS Zentrale Ausgleichsstelle

ZertES Bundesgesetz Uber die elektronische Signatur; SR https://www.admin.ch/opc/de/classified-compila-
943.03 tion/20131913/index.html

Ziff. Ziffer
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https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de
https://sozialversicherungen.admin.ch/de/d/6399/download
https://sozialversicherungen.admin.ch/de/d/6399/download
https://sozialversicherungen.admin.ch/de/d/6435
https://www.sas.admin.ch/
https://sozialversicherungen.admin.ch/de/d/6921/download
https://sozialversicherungen.admin.ch/de/d/6921/download
https://sozialversicherungen.admin.ch/de/d/6956/download
https://sozialversicherungen.admin.ch/de/d/6956/download
https://www.admin.ch/opc/de/classified-compilation/20131913/index.html
https://www.admin.ch/opc/de/classified-compilation/20131913/index.html

