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Anderungsverzeichnis

VERSION DATUM VERFASSER BEMERKUNGEN
1.0 01.01.2024 BSV Publizierte Version
1.1 15.03.2024 Markus Moog (BSV) Anpassungen Layout/Formatierung
1.2 April 2024 Michael Jeitziner (IG) Erstellen Anderungsverzeichnis, Mapping Controls auf
Standard ISO/IEC 27001:2022, Anpassung Rz 2.8.2
1.3 18.04.2024 Markus Moog (BSV) Inhaltsverzeichnis und Registriernummer eingeflgt
Michael Jeitziner (IG) Erganzung Weisungstext Rz 2.14
14 24.04.2024 Markus Moog (BSV) Formatierungen, Fussnote 6 geldscht, Anhang 3 Information
Security Konzept entfernt, Hilfsmittel-Tabelle eingefiigt und
Downloads verlinkt
1.5 30.04.2024 Markus Moog (BSV)  Querverweise Rz und Anhange, Tabelle Hilfsmittel und Vor-
lagen eingefiuigt und verlinkt
1.6 31.05.2024 Markus Moog (BSV) Titel 2.13 geandert, Rollenbeschreibungen (Anhang 5)
1.7 30.07.2024 Markus Burri (BSV)  Anhang 3 (neu): Schutzbedarfsanalyse und IT Grundschutz;
Markus Moog (BSV) Anhang 2: Neuer Meldeprozess eingefugt
1.8 04.11.2024 Markus Moog (BSV) 1.6: Giiltigkeit und Handhabung von Prifberichten nach
ISO 27001 und ISAE eingefugt, Grafik Meldeprozess neu
eingeflgt, Links Hilfsmittel und Vorlagen angepasst
1.9 11.11.2024 Markus Moog Anhang 2: Neu modellierter Meldeprozess nach BPMN ein-
Markus Burri gefugt, Beispiele fur Schutzgruppen und Zuweisungen
(Anhang 3) eingefugt, Kommentar zum ausstehenden GL-
Entscheid BSV zu Clouddiensten erfasst, Review des ge-
samten Dokuments
1.9.1 14.11.2024 Markus Moog 2.10.1: Umformulierung Beispiel
Markus Burri 2.15.1: Ergadnzung der Beschreibung, Erlauterung, dass
Dritte sowohl IT Lieferanten als auch andere Dienstleister
sein kdnnen
1.9.2 15.11.2024 Markus Moog Update Beschreibung der Cloud-Dienste und Vorwort
Markus Burri
2.0 17.12.2024 Markus Moog Finale Version
Markus Burri Abnahme durch KoKo eGov am 16.12.2024
2.1 24.03.2025 Markus Moog Prazisierung bezlglich Verwendung von Microsoft 365
Markus Burri
2.2 12.12.2025 Markus Moog Ergénzungen, Anpassungen, Prazisierungen Rz. 2.4, 2.8.2,

Markus Burri

Rz 2.15.1. Anpassung der Anhange 2, 3, 4 und 5




SChW,eiZ,e”S‘Che Ei.dgenosse”“haft Eidgendssisches Departement des Innern EDI
Confédération suisse Bundesamt fiir Sozialversicherungen BSV
Confederazione Svizzera

Confederaziun svizra

Vorwort

Die Weisungen richten sich an die Durchfihrungsstellen der 1. Saule/FamZ. Sie werden hinsichtlich der
AHVG-Gesetzesrevision, die am 1. Januar 2024 in Kraft tritt, publiziert. Die Aufsicht Uber die AHV, die seit
1948 nahezu unverandert geblieben war, wird sich fortan starker an den Risiken orientieren. Die Governance
wird verstarkt und die Informationssysteme der 1. Sdule werden zweckmassig gesteuert.

Im Herbst 2017 wurde vom Bundesrat der Entwurf zu einer Totalrevision des Datenschutzgesetzes verab-
schiedet. Das neue Datenschutzgesetz wurde an die veranderten technologischen sowie gesellschaftlichen
Verhaltnissen angepasst und starkt die Rechte der Personendaten der betroffenen Personen. Die vorliegen-
den Weisungen berlicksichtigen entsprechend auch das revidierte Datenschutzgesetz und die Ausfihrungs-
bestimmungen in der neuen Verordnung tber den Datenschutz die am 1. September 2023 in Kraft getreten
sind. Mit den vorherigen Empfehlungen vom 1. Januar 2022 wurde bereits sichergestellt, dass sich die
Durchfuhrungsstellen (DS) optimal auf die BSV-Weisungen zu den Informationssicherheits- und Daten-
schutz-Anforderungen (ISDS) vorbereiten konnten. Zu diesem Zweck wurden insbesondere auch die IT-Ver-
treter der DS (Projekt eAHV/IV Information Security) eng in die Ausarbeitung einbezogen.

Folgende Themen wurden fiir die Weiterbearbeitung der Empfehlungen bertcksichtigt:

e ISDS Basis- und erweiterte Dokumentation (Ziff. 2.8.2 und 2.8.3 bzw. Anhange 3 und 4): Die An-
forderung wurden auf Kompatibilitat mit der neuen DSV Uberprift.

¢ Auftrag Dritter/Subunternehmer (Ziff. 2.15.1, 2. Bullet): In Bezug auf die Einschaltung von Subun-
ternehmen (Art. 9 Abs. 3 DSG) ist die Genehmigung des Auftraggebers notwendig.

¢ Auftragsbearbeiter im Ausland (Ziff. 2.15.1, 3. Bullet und Anhang 3 Bst. E): Gemass dieser Emp-
fehlung ist die Datenhaltung grundséatzlich in der Schweiz vorgesehen, und auch die Dienstleistungen
fur den Betrieb missen grundsatzlich im Inland erfolgen und Ausnahmen mussen begrindet sein.
Werden Personendaten von einem Auftragsbearbeiter im Ausland bearbeitet, kommt es zu einer Da-
tenbekanntgabe ins Ausland, und es kommen komplexe Bestimmungen des DSG zum Tragen. Die
Einsetzung eines Dritten als Auftragsbearbeiter im Ausland ist sehr komplex und bedarf dusserst
vieler rechtlicher Abklarungen bei Landern, zu denen der Bundesrat nicht festgestellt hat, dass ein
angemessener Schutz gewahrleistet ist gemass Art. 16 Abs. 1 DSG. In Ziff. 2.15 ist ein Hinweis auf
die Einschrankungen nach DSG, der letztlich fur alle DS Geltung haben muss (keine Ausnahmen fur
kantonale Stellen vorgesehen). Personendaten durfen ins Ausland bekannt gegeben werden, wenn
ein Verhaltenskodex oder eine Zertifizierung einen geeigneten Datenschutz gewahrleistet (Art. 12
Abs. 1 DSV).

e Clouddienste Dritter mit Datenhaltung in der Schweiz: Seit der Veroffentlichung der eGov Mittei-
lung 043" Anfang 2022 haben diverse Entwicklungen stattgefunden. So hat der Bundesrat mit dem
Swiss-U:S. Data Privacy Framework? auf den 15. September 2024 eine Anderung der Datenschutz-
verordnung in Kraft gesetzt®. Weiter wurden die Risiken des Foreign Lawful Access (Zugriff auf Daten
durch auslandische Behdérden, namentlich CLOUD Act) neu bewertet. Vor diesem Hintergrund hat
das BSV eine Einschatzung gemacht, ob die Verwendung von M365 die Anforderungen der W-ISDS
bezlglich Bearbeitung und Speicherung von besonders schiitzenswerten Daten erfullt.

Grundsatzlich sind die Durchflihrungsstellen selbst flir den Schutz ihrer Daten verantwortlich, sie missen
jedoch die nach der vorliegenden Weisung notwendigen Risikoeinschatzungen vornehmen (siehe Rz 2.15.2).

" eGov Mitteilung Nr. 043 vom 01.01.2022
2 Medienmitteilung zum Swiss-U.S. Data Privacy Framework
3 Erganzung im Anhang 1 der DSV



https://sozialversicherungen.admin.ch/de/d/18558/download
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-102054.html
https://www.fedlex.admin.ch/eli/oc/2024/435/de
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ISDS Anforderungen

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022

A = Normativer Anhang

1 Ziel, Zweck, Gegenstand, Grundsatze, Geltungsbe-
reich sowie Beziige im Rechtssystem

1.1 1.1 Ziel, Zweck und Gegenstand

Mit der Anderung des Bundesgesetzes iiber die Alters- und Hinterlas-
senenversicherung und der Modernisierung der Aufsicht in der 1. Saule
sowie der Optimierung der 2. Saule der Alters-, Hinterlassenen- und In-
validenvorsorge weist das BSV die Durchfihrungsstellen an, bei ihren
Informationssystemen laufend auf die nachfolgend umrissenen, neuen
Rahmenbedingungen zu achten.

Ein zentrales Anliegen der Gesetzesrevision ist es, dass die Informati-
onssysteme der 1. Saule Uber die notwendige Stabilitdt und Anpas-
sungsfahigkeit verfigen sowie die Informationssicherheit und den Da-
tenschutz gewahrleisten. Ganz grundsatzlich liegt es in der Eigenver-
antwortung der Durchfihrungsstellen, das Erreichen dieser Ziele sicher-
zustellen (vgl. Art. 49a Abs. 2 AHVG). Die exakte Umsetzung beziglich
Scope und Grésse der ISMS-Organisation ist unter anderem auch von
der Risikobewertung und der Governance der Durchflihrungsstellen ab-
hangig. In Bezug auf Informationssicherheit und Datenschutz missen
die Durchfiihrungsstellen zusatzlich die von der BSV festgelegten An-
forderungen erflllen (Art. 49a Abs. 3 AHVG). Diese Anforderungen sind
von den Durchfuhrungsstellen zu beachten, soweit sie unter deren Gel-
tungsbereich fallen (vgl. Rz 1.2).

Mit diesen Weisungen werden die Anforderungen an die Informations-
systeme fir die Informationssicherheit und den Datenschutz skizziert
(Art. 49a Abs. 3 in Verbindung mit Art. 72a Abs. 2 Bst. b AHVG), welche
von den Durchfuhrungsstellen erfiillt sein sollten (alle Rz von Kapitel 2).

1.2 1.2 Geltungsbereich

Die vorliegenden Weisungen zu den Anforderungen nach Rz 2 richten
sich an alle Durchfiihrungsstellen der AHV, IV, EO und EL (vgl. Art. 66
Abs. 1 Bst. a IVG, Art. 21 Abs. 2 EOG, Art. 26 Abs. 1 Bst. a ELG).

Sie richten sich auch an alle Zweigstellen nach Artikel 65 AHVG. Die
Weisungen gelten zudem fur die Durchfihrung der Familienzulagen

(Art. 25 Bst. a in Verbindung mit Art. 27 Abs. 3 FamZG sowie Art. 25
FLG)



https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_49_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_72_a
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_66
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_66
https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de#art_21
https://www.fedlex.admin.ch/eli/cc/2007/804/de#art_26
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_65
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_25
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_27
https://www.fedlex.admin.ch/eli/cc/1952/823_843_839/de#art_25
https://www.fedlex.admin.ch/eli/cc/1952/823_843_839/de#art_25
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Rz-Nr.

Weisungen BSV zur Informationssicherheit

Verweise auf
ISO/IEC
27001:2022

A = Normativer Anhang

Kommentar

1.3

1.3 Definition eines Informationssystems (IS)

Ein Informationssystem ist ein Hilfsmittel fur die Datenbearbeitung, Da-
tenbekanntgabe sowie fiir das Profiling (nach DSG) zur Aufgabenerfiil-
lung* und enthalt technische und organisatorische Elemente. Dazu ge-
hdren insbesondere:

- Technische Elemente: Hardware, Software und Netzkomponenten,
- Anwendung und Datenbestéande,
- Organisatorische Elemente: Prozesse, Aufgaben, Kompetenzen

und Verantwortungen fir den Aufbau und den Betrieb.

Ein Informationssystem ist immer ein Wert, der adaquat zu schiitzen
ist. Es handelt sich damit um ein Schutzobjekt (vgl. Rz 2.8).

A5.9

1.4

1.4 Grundsatz Informationssicherheits-Managementsystem
(ISMS)

Als Grundlage fur die Erfiillung der Anforderungen sollte den Durchflih-
rungsstellen ein von ihnen zu betreibendes Informationssicherheits-Ma-
nagementsystem (ISMS) dienen.

Ein ISMS ist ein Fihrungsinstrument und dient der systematischen Pla-
nung, Umsetzung, Uberpriifung und Verbesserung der Informationssi-
cherheit. Es umfasst die dafur nétigen Vorschriften und Verfahren und
macht sichtbar, wem in der Organisation, welche Aufgaben, Kompeten-
zen und Verantwortlichkeiten zugeordnet werden. Mit dem Begriff
«ISMS» wird implizit auf die Norm ISO/IEC 27001 verwiesen, die sowohl
in der Privatwirtschaft als auch vermehrt in 6ffentlichen Verwaltungen
als Standard gilt.

Das ISMS orientiert sich an den nationalen® und internationalen® Stan-
dards und muss wenigstens den nachfolgenden Vorgaben entsprechen.

Es ist Gegenstand der Prifung der Revisionsstelle im Sinne von Art.
68a, Abs. 2 Bst. ¢ AHVG. Die Revisionsstelle prift, ob das ISMS der
Durchflhrungsstellen den in diesen Weisungen umrissenen Anforde-
rungen entspricht. Davon ausgenommen sind die Familienausgleichs-
kassen nach Artikel 14 Buchstabe a FamZG, sofern die kantonalen Fa-
milienzulagengesetze nichts anderes vorsehen.

Art. 68a AHVG gilt
nicht fir das FamzZG
(anders FLG). Die
Regelung der Kas-
senrevision und der
Arbeitgeberkontrolle
liegt nach Art. 17
Abs. 2 Bst. i FamzZG
explizit in kantonaler
Kompetenz. Fir die
Durchfiihrungsstel-
len der AHV, welche
auch die Durchfiih-
rung bei den Famili-
enzulagen als Uber-
tragene Aufgabe
wahrnehmen, wird
sich die Revision auf
das ISMS erstre-
cken, unter Ein-
schluss der Famili-
enzulagen, wobei
gegebenenfalls eine
separate Berichter-
stattung u. a. im
Sinne von Rz 3604
WUWA méglich ist.

4im Sinne von Art. 5Bst. d-g DSG
5 insbesondere die Vorgaben IKT-Grundschutz in der Bundesverwaltung, bzw. Informationssicherheitsgesetzes ISG

8 1SO/EC 27001:2022 betreffend Informationssicherheit, Cybersicherheit und Datenschutz — Informationssicherheitsmanagementsysteme — Anfor-

derungen sowie ISO/IEC 27002:2022 betreffend Informationssicherheit, Cybersicherheit und Schutz der Privatsphare — Informationssicherheits-

massnahmen der die in ISO/IEC 27001:2022, Anhang A beschriebenen normativen Informationssicherheitsmassnahmen erlautert und Vorschlage

fur deren Umsetzung macht.

6



https://www.fedlex.admin.ch/eli/cc/2022/232/de
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_14
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_68_a
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_17
https://www.fedlex.admin.ch/eli/cc/2008/51/de#art_17
https://sozialversicherungen.admin.ch/de/d/6956/download
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Informationssicherheit ist ein umfassender Begriff. Entsprechend um-
fassend sind Massnahmen, welche darauf abzielen, diese zu gewahr-
leisten (von der Projektentwicklung bis zum Gerateschutz).

Datensicherheit und grosse Teile des Datenschutzes gehdren zur Infor-
mationssicherheit.

1. Datensicherheit umfasst in praktischer Hinsicht alle Massnahmen
zur Sicherstellung der Vertraulichkeit, Integritat, Nachvollziehbar-
keit und Verfugbarkeit der Informationen.

2. Datenschutz umfasst in praktischer Hinsicht alle Massnahmen zur
Verhinderung einer unerwilinschten Bearbeitung von Personenda-
ten und deren Folgen. Der Schutz zielt auf die Person und nicht
die Daten an sich ab.

Grundsatzlich sind bei der Informationssicherheit die Vorschriften aus
ganz verschiedenen Rechtsquellen anwendbar und von den Durchfiih-
rungsstellen zu beachten (vgl. Anhang 1: Ubersicht nationale Rechts-
quellen, ISO-Normen). Die vorliegenden Weisungen konzentrieren sich
auf die Anforderungen an ein ISMS und behandeln keine Datenschutz-
fragen, wie sie sich aus dem direkten Verhaltnis zwischen versicherter
Person und Durchfiihrungsstelle ergeben kénnen. Fir solche Falle ist
nach wie vor das Kreisschreiben tber die Schweigepflicht und die Da-
tenbekanntgabe in der AHV/IV/EO/EL/FamZLw/FamZ (KSSD) anwend-
bar. Die Anliegen des Datenschutzes werden jedoch in diesen fiir die
Durchfuhrungsstellen geltenden Weisungen bertcksichtigt, indem die
Anforderungen des Datenschutzes bei der Erarbeitung der ISDS-Basis-
dokumentation zur Informationssicherheit geprift werden mussen (vgl.
Teil Buchstabe a gemass Rz 2.8.2). Fur Fragen der Aufbewahrung von
Daten ist Uberdies die Weisung Uber die Aktenfihrung in der
AHV/IV/EO/EL/FamZLw/FamZ (WAF) zu beachten.

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022
A = Normativer Anhang

1.5 1.5 Informationssicherheit Es handelt sich um

technische und or-
ganisatorische Mas-
snahme. Diese sind
nicht zu verwech-
seln mit den techni-
schen und organisa-
torischen Massnah-
men nach Artikel
153d AHVG’, wel-
che nur von Behor-
den, Organisationen
und Personen ein-
gehalten werden
mussen, die aus-
serhalb der Sozial-
versicherungen zur
Nutzung der AHV-
Versichertennummer
berechtigt sind.

7 Gemass Botschaft zur Anderung des Bundesgesetzes iiber die Alters- und Hinterlassenenversicherung (Systematische Verwendung der AHV-
Nummer durch Behorden (BBI 2019 7359)



https://www.admin.ch/opc/de/federal-gazette/2019/7397.pdf
https://sozialversicherungen.admin.ch/de/d/6435
https://sozialversicherungen.admin.ch/de/d/6921/download
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d
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ISO 27001, ISAE 3000 Typ 1 und Typ 2

Gemass dieser Weisung gelten Prufberichte, die nach den Standards
ISO 27001 sowie ISAE 3000 Typ 1 und/oder Typ 2 erstellt wurden und
die Konformitat mit der Weisung W-ISDS nachweisen, als ausreichend,
wenn mindestens eine der folgenden Anforderungen erfiillt ist:

1. 1SO 27001 Zertifizierung: Die Durchflihrungsstellen weisen ihren
Zertifizierungsbericht der Revisionsstelle vor. Es braucht keine
nochmalige vollumfangliche Priifung, falls:

e Der Anwendungsbereich des zertifizierten ISMS alle relevan-
ten Organisationseinheiten und Geschéaftsprozesse der Durch-
fihrungsstellen umfasst

¢ In der Anwendbarkeitserklarung des ISMS keine der in der
W-ISDS geforderten Sicherheitsmassnahmen ausgeschlos-
sen sind

e Im (Re-)Zertifizierungs-Audit alle in der W-ISDS geforderten
Sicherheitsmassnahmen tUberprift wurden

2. ISAE 3000 Typ 1: Prifbericht, der auf Basis des ISAE 3000 Typ 1

erstellt wurde und auf alle festgelegten Anforderungen der Wei-
sung W-ISDS referenziert.

3. ISAE 3000 Typ 2: Prufbericht (Wirksamkeit), der gemass

ISAE 3000 Typ 2 mit hinreichender Sicherheit und zeitraumgepruft
erstellt und nach W-ISDS definierten Kontrollen geprift wurde.

Rz-Nr.| Weisungen BSV zur Informationssicherheit Verweise auf Kommentar
ISO/IEC
27001:2022
A = Normativer Anhang

1.6 1.6 Giiltigkeit und Handhabung von Priifberichten gemass
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2 Anforderungen

ISO-Norm

Kommentar

2.1

21 Informationssicherheitsmanagement-System (ISMS)?

Jede Durchfiihrungsstelle verfugt tGber ein ISMS (vgl. 1.4).

4.4

2.2

2.2 Grundaufbau des ISMS der Durchfiihrungsstelle

Die Durchfihrungsstellen legen in ihrem ISMS fest welche Themen rele-
vant sind fur die Erfullung ihre Aufgaben nach Art. 63 AHVG (SR 831.10),
Art. 57 IVG (SR 831.20) und ihre Tatigkeit im Rahmen des EOG (SR
834.1), ELG (SR 831.30), FLG (SR 836.1) und FamZG (SR 836.2).

Sie identifizieren die involvierten Stellen und analysieren ihre Anforderun-
gen in Bezug auf Informationssicherheit.

Sie haben eine aktuelle Ubersicht (iber alle Informationssysteme und IT-
relevanten Aktivitaten (vgl. auch Inventar nach Ziff. 2.8.1), welche in das
ISMS integriert sind.

Gleichzeitig legen sie die diejenigen Bereiche fest, fiir welche die Anfor-
derungen nicht Anwendung finden (z. B. Durchfiihrungsstellen, welche
Aufgaben ausserhalb der 1. Sdule/FamZ wahrnehmen, miissen festlegen
welche Anwendungsbereiche ausgenommen sind). Wird keine Abgren-
zung vorgenommen, ist das ISMS auf die gesamte Organisation anwend-
bar. Beispielsweise muss eine Sozialversicherungsanstalt (SVA-Struktur)
festlegen, ob sie ein ISMS fir die Gesamtorganisation erstellt, oder fur
jede Durchfuihrungsstelle/Organisationseinheit einzeln. Ebenso muss die
zentrale Ausgleichstelle (ZAS) festlegen, ob sie ein ISMS fur die gesamte
ZAS erstellt oder ob die Durchfiihrungsstellen der ZAS (gemass ZAS Ver-
ordnung ) ihr eigenes ISMS aufbauen.

Die Durchfihrungsstellen sorgen fir eine laufende Aktualisierung und
Verbesserung des ISMS (einschliesslich BCM vgl. Rz. 2.17) und seiner
Komponenten. Sie nehmen wenigstens jahrlich eine Uberprifung der Ak-
tualitat vor.

41

4.2

A5.9

4.3

4.4
A5.30

23

2.3 Informationssicherheitsleitlinien

Die Geschaftsleitung der Durchfiihrungsstelle erlasst basierend auf ihrem
Grundaufbau des ISMS (Ziff. 2.2) Informationssicherheitsleitlinien und
sorgt fir deren Bekanntmachung innerhalb der Durchfihrungsstelle und
gegeniber den involvierten externen Stellen, sowie die regelmassige Ak-
tualisierung.

Die Informationssicherheitsleitlinien achten auf das Aufgabentrennungs-
prinzip und beinhalten:

1. Die Umschreibung der Informationssicherheitsorganisation und ihre
Schnittstellen zu den folgenden, vorgeschriebenen Elementen
(Art. 66 AHVG):

a. zum internen Kontrollsystem (IKS)

A.5.1

A5.3

8 Fur den Aufbau des ISMS wird folgender Leitfaden empfohlen:

ISACA Leitfaden «Implementieren eines ISMS nach ISO/IEC 27001:2022»



https://www.isaca.de/images/Publikationen/Leitfaden/ISACA%20Implementierungsleitfaden%20ISMS%202022.pdf
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_63_a
https://www.fedlex.admin.ch/eli/cc/1959/827_857_845/de#art_57
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b. zum Qualitdtsmanagementsystem (insbesondere
kontinuierlicher Verbesserungsprozess KVP)

c. zum Risikomanagementsystem (RM)

2. Die Regelung der adaquaten Information an die Geschéftsleitung A5.5
und weitere involvierten Stellen (vgl. Rz 2.2 Bst. b und d) sowie ge-
gebenenfalls:

a. des EDOB nach Artikel 24 DSG (bei einer entsprechenden Ver-
letzung der Datensicherheit) oder des Datenschutzbeauftragten
nach kantonalem Recht;

b. des BSV durch die Informationssicherheitsorganisation und die Siehe
Beschreibung eines Informationssicherheitsvorfallbearbeitungs- Meldeprozess

prozesses (als Beispiel vgl. Anhang 2).

3. Die Regelung der adaquaten Information des BSV (und/oder der je- | A.5.24
weils zustandigen Aufsichtsbehorde) tber Informationssicherheits-
vorfalle ist vorzusehen, wenn:

¢ eine Information des EDOB oder des kantonalen Datenschutzbe-
auftragten nétig ist;

e eine Gefahr besteht, dass der Informationssicherheitsvorfall die
Informationssysteme anderer Durchfiihrungsstellen beeintrach-
tigt;

¢ der Informationssicherheitsvorfall Gber wenige Einzelfalle hinaus
die Interessen der Versicherten betrifft oder die Aufgabenerful-
lung der Durchfiihrungsstelle in Frage stellt;

o der Informationssicherheitsvorfall grésseren finanziellen Schaden
verursachen kann;

e das Image der Versicherung tber einen Bagatellfall hinaus beein-
trachtigt werden kann (z.B. grésserer Datenverlust oder Daten-
manipulation);

o die Mdglichkeit besteht, dass die Funktion der Informationssi-
cherheitsorganisation der Durchfiihrungsstelle in absehbarer Zeit
nicht gegeben ist oder in der Vergangenheit beeintrachtigt wurde.

2.4 Anforderungen an die Informationssicherheitsorganisation A.5.2 Gangige Bezeich-

Die Sicherheitsorganisation sieht mindestens vor, dass die Durchfih- nungen flir solche

rungsstelle (DS) eine oder mehrere verantwortliche Rollen fur die Infor-
mationssicherheit bezeichnet. In der Regel umfasst dies eine zentrale
Rolle, wie z. B. Informationssicherheitsbeauftragte (ISB) sowie weitere
Personen, die Schlisselaufgaben in der Umsetzung der Informationssi-
cherheit wahrnehmen. Fir sdmtliche Rollen sind sowohl die jeweiligen
Verantwortlichkeiten als auch die Zuweisung an konkrete Personen oder
Stellen zu dokumentieren.

Rollen sind z.B.
Chief Information
Security Officer
(CISO), Informati-
onssicherheits-be-
auftragte(r), Infor-
mation Security
Officer oder ISMS-
Die flr die Informationssicherheit zusténdigen Rollen bzw. Stellen neh- Beauftragte(r)
men insbesondere folgende Aufgaben wahr:

10
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Koordination der Aspekte der Informationssicherheit innerhalb der
Durchfiihrungsstelle sowie mit allfalligen beauftragten Leistungser-
bringern (z. B. ICT-Beauftragte, Lieferanten).

Ansprechstelle fir die Informationssicherheitsverantwortlichen der
IT-Leistungserbringer.

Ansprechstelle gegenuber dem BSV fur Informationssicherheitsvor-
falle, bei denen die Informationssicherheitsleitlinien der Durchfiih-
rungsstelle eine Information des BSV vorsehen (vgl. Rz. 2.3 Ziff. 3).

Prifung der Dokumentationen zur Informationssicherheit (insbe-
sondere ISDS-Dokumentationen, vgl. Rz. 2.8.2 und 2.8.3) sowie
der weiteren Umsetzungsnachweise.

Regelmassige Information der Leitung der Durchfihrungsstelle
Uber den Stand der Informationssicherheit in der Organisation.

Abgabe von Empfehlungen an die Geschéftsleitung der Durchfiih-
rungsstelle.

25

2.5

1.

Anforderungen an Projekte im Bereich Informationssysteme

Ein Projekt im Bereich Informationssysteme ist ein zeitlich befristetes Vor-
haben mit definierten Zielen und einer spezifischen Projektorganisation,
dessen Hauptziel darin besteht, eine Anwendung einzufiihren, anzupas-
sen oder IS-Infrastrukturen aufzubauen oder zu verbessern. Die Durch-
fuhrungsstellen sind dafir verantwortlich, die Notwendigkeit eines Pro-
jekts im Bereich Informationssysteme festzulegen und dessen Abwick-
lung zu regeln.

Sie beachten dabei in jedem Fall Folgendes:

das Vorgehen hat einer definierten Projektmanagementmethode zu
folgen, welche fur die Nachvollziehbarkeit bei der Steuerung, Flh-
rung und Ausflhrung von Projekten verschiedener Charakteristiken
und Komplexitaten sorgt. Die eingesetzte Projektimanagementme-
thode entspricht dem Standard der schweizerischen Norm des Ver-
eins eCH oder ist gleichwertig (www.ech.ch).

es wird eine Informationssicherheits- und Datenschutzdokumenta-
tion (ISDS-Basis-Dokumentation nach Rz 2.8.2) erstellt, und wenn
ndétig, eine erweiterte ISDS-Dokumentation nach Rz 2.8.3.

A5.8

2.6

2.6

Informationssicherheit bei Mobilgerdaten und Mobile Working

Die Durchfihrungsstellen regeln:

Die Rahmenbedingungen, unter welchen Mobile Working und der
Einsatz von Mobilgeraten fir das eingesetzte Personal gestattet ist.

Die sichere geschéftliche Nutzung von privaten und geschéftlichen
Mobilgeraten unter Bericksichtigung der Moéglichkeit von Verlust,
Diebstahl oder Beschadigung. Ausgenommen davon sind anonyme
und personalisierte Zugriffsmoglichkeiten zu Anwendungen, welche
als offentliche Web-Auftritte der Durchflhrungsstelle ausgestaltet
sind. Beim Einsatz privater Gerate ist auf einen gleichwertigen
Schutz zu achten.

A8.1,A6.7

11
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e Das sichere Mobile Working mit unterstiitzenden Sicherheitsmass-
nahmen zum Schutz von Informationen, auf die von Mobilgeraten
ausserhalb der Geschéaftsraumlichkeiten aus zugegriffen wird oder
die dort verarbeitet oder gespeichert werden. Bei der Bearbeitung
geschaftlicher Informationen auf privaten Geraten missen diese die
gleichen Bedingungen hinsichtlich Informationssicherheit und Daten-
schutz erfillen, wie die von der Durchfiihrungsstelle bereitgestellten
Geréte.

2.7

2.7 Informationssicherheit und Personal

2.71

Personalsicherheit

Die Durchfuhrungsstellen regeln den Einsatz des eigenen Personals und
des Personals von beauftragten Dritten flr die Zeit vor, wahrend und nach
dem Einsatz zwecks Gewahrleistung der Informationssicherheit. Speziell
vorzusehen ist ein Prozess fiir die angemessene Sicherheitsiiberpriifung
des ISB und weiterer Schlisselrollen in der Informationssicherheitsorga-
nisation (vgl. Rz. 2.4), welcher Risiken in Bezug auf die personliche Integ-
ritat erkennen lasst und adaquate Massnahmen erlaubt. Es wird empfoh-
len, alle fiinf Jahre eine Uberpriifung des Betreibungs- und Strafregister-
auszugs durchzufiihren.

A6.1,A6.2,
A.6.3,A.6.4,
A6.5

2.7.2

Information und Schulung

Die Durchfuhrungsstellen sorgen dafir, dass das eingesetzte Personal
mindestens jahrlich Gber die Pflichten bezlglich der Informationssicher-
heit im Bilde ist und diesbeziglich sensibilisiert ist.

A54,6.3,64

2.7.3

Anderung der Verhiltnisse

Die Benutzerrechte des eingesetzten Personals auf Zutritt (vgl. Rz
2.11.1), Zugriff und Berechtigungen zu den Informationssystemen (vgl. Rz
2.9) sind aktuell zu halten. Sie miussen umgehend an veranderte Verhalt-
nisse angepasst werden, wenn die Anstellung, der Auftrag oder eine ent-
sprechende Nutzungsvereinbarung geandert oder beendet wird. Ein Pro-
zess fir die Behandlung unbenutzter Konten muss eingerichtet werden.

A.6.5

2.8

2.8 IS-Schutzobjekte: Inventar, ISDS-Dokumentationen und
weitere Anforderungen

A5.9,6A5.10

2.8.1

Die Durchfuihrungsstellen verfigen uber ein Inventar aller Informations-
systeme (vgl. Rz 2.2 Bst. c¢). Dieses wird laufend aktualisiert. Ein Informa-
tionssystem ist immer ein Wert, welcher adaquat zu schitzen ist. Es han-
delt sich damit um ein Schutzobjekt.

A5.9

282

ISDS-Basisdokumentation

1. Bei allen I1S-Projekten (Rz. 2.5) ist vorab eine Analyse zur Informati-
onssicherheit und zum Datenschutz durchzufiihren. Als Template
kénnen die Risikovorprifung gemass Anhang 6 oder kantonale/ei-
gene Vorlagen verwendet werden.

A.5.10,
A5.12,5.13

Hilfsmittel und
Vorlagen siehe
Anhang 6

12
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2. Eine ISDS-Basisdokumentation muss sich mit Blick auf Informations-
sicherheit und Datenschutz mindestens auf folgende Themen erstre-
cken:

a. Abklarung der datenschutzrechtlichen Rahmenbedingungen, ins-
besondere in Bezug auf die Rechtskonformitat der Datenbearbei-
tung nach DSG und allenfalls zusatzlichen geltenden kantonalen
Datenschutzgesetzen und Bestimmungen der Sozialversiche-
rungsgesetze siehe Leitfaden in Anhang 3);

b. Klassifizierung des Schutzobjektes nach Verfligbarkeit (inkl. Be-
urteilung des Schutzobjekts in Bezug auf die Einteilung als ge-
schaftskritische Anwendung);

c. Klassifizierung des Schutzobjektes nach Vertraulichkeit;

d. Klassifizierung des Schutzobjektes nach Integritat und Nachvoll-
ziehbarkeit (in Bezug auf die Datenzugriffe in Schreibmodus);

e. Ort der Datenhaltung;
f. Beschreibung des Schutzobjekts;

g. die Klarung der Aufnahme in das Verzeichnis bzw. der Meldung
beim EDOB (Art 12 Abs. 4 DSG). Durchfiihrungsstellen, welche
kantonale Einrichtungen sind, klaren die Anmeldung bei einem
kantonalen Register gemass kantonalem Datenschutzgesetz;

h. die Klarung der Notwendigkeit einer Datenschutz-Folgenabschat-
zung nach Art. 22 DSG;

i. Zuweisung zu einer Schutzgruppe.

3. Zeigt sich aufgrund der Analyse nach Ziffer 2, dass mit dem
Schutzobjekt besonders schitzenswerte Personendaten oder sons-
tige Daten mit besonderen Vertraulichkeitsanforderungen bearbeitet
werden, ist die ISDS-Basis-Dokumentation geméass Rz 2.8.3 zu er-
weitern.

4. Eine ISDS-Basisdokumentation orientiert sich qualitativ und quantita-
tiv am Muster geméass Anhang 3.

2.8.3 Erweiterte ISDS-Dokumentation A.5.10,

Die erweiterte ISDS-Dokumentation ist zu erstellen, wenn mit dem | A.5.12, 5.13
Schutzobjekt besonders schitzenswerte Personendaten bearbeitet wer-
den, d. h. die Bearbeitung ein hohes Risiko fur die Persdnlichkeit oder die
Grundrechte der betroffenen Personen mit sich bringen kann (vgl. RZ
2.8.2 Ziff. 3).

Sie umfasst wenigstens folgende Themen:

a. Zusammenfassung der relevanten Ergebnisse der ISDS-Basisdoku-
mentation

b. Sicherheitsrelevante Systembeschreibung

b.1 Ansprechpartner / Verantwortlichkeiten

b.2 Beschreibung des Gesamtsystems
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b.3 Beschreibung der zu bearbeitenden Daten (Bearbeitungsregle-
ment mit Rollenkonzept und Handhabung von Datentragern)

b.4 Architekturskizze / Kommunikationsmatrix
b.5 Beschreibung der zugrundeliegenden Technik

c. Risikoanalyse, Schutzmassnahmen und verbleibende Restrisiken
(gegebenenfalls mit Stellungnahme des EDOB)

d. Wiederherstellung des Geschaftsbetriebes/ Notfall-Konzept
(Katastrophen-Vorsorge)

e. Einhaltung / Uberpriifung / Abnahme der Schutzmassnahmen
f. Ausserbetriebnahme

Die erweiterte ISDS-Dokumentation orientiert sich qualitativ und quanti-
tativ am Muster geméass Anhang 4.

2.8.4 Aktualitiat der ISDS-Dokumentationen Anderungen an
Bestehende (betriebene) Informationssysteme miissen tber ISDS-Doku- Informationssyste-
mentationen (Rz 2.8.2 und 2.8.3) verfiigen, welche den aktuellen Verhélt- men siehe Rz 2.14

nissen entsprechen.

285 Anwendungsverantwortlicher A.5.9

Die Durchfiihrungsstellen bezeichnen fiir jedes allein oder gemeinsam
genutzte Informationssystem einen Anwendungsverantwortlichen. Der
Anwendungsverantwortliche legt zusammen mit dem ISB die Sicherheits-
anforderungen fir das Informationssystem fest. Der Anwendungsverant-
wortliche verantwortet die Umsetzung der Sicherheitsmassnahmen.

29 2.9 Zugriffssteuerung zu den Informationssystemen A.5.15, A.5.16,

Die Durchfiihrungsstellen steuern den Zugriff auf ihre Informationssys- | A.5.17, A.5.18,
teme. Das Zugriffssteuerungskonzept beinhaltet wenigstens: A.8.2, A8.3,

a. eine Benutzerverwaltung mit einer zweifelsfreien Benutzeridentifika- A8.4,A8.5

tion;
b. ein Berechtigungsmodell anhand der Funktionen/Aufgaben der
Benutzer;

c. Prozesse zur Vergabe, Mutation und zum Entzug von Benutzerkon-
ten und Berechtigungen;

und stellt sicher, dass

d. samtliche Zugriffe (inkl. automatisierten Prozessen mit machine-to-
machine-Zugriff) auf Informationssysteme mit einer dem Schutzbe-
darf entsprechenden Authentifikation und nétigenfalls adaquate kryp-
tographischen Massnahmen gemass der Zugriffmatrix geschitzt
werden (siehe auch Rz 2.13.2);

e. den Benutzern der Zugriff auf Informationssysteme nur die Rechte
eingerdumt werden, die sie zur Erflllung ihrer Aufgaben bendtigen;
f. eine Protokollierung der Zugriffe nach Art. 4 DSV erfolgt
(siehe Anhang 3 Ziffer 7);

g. die Richtigkeit und Zweckmassigkeit der erteilten Benutzerrechte we-
nigstens jahrlich durch den AV gepruft werden

14
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2.10 2.10 Kryptographie

2.10.1 | Die von den Durchfiihrungsstellen eingesetzten kryptografischen Verfah- | A.8.24
ren und Methoden missen dem Stand der Technik entsprechen. Beim
Einsatz asymmetrischer Kryptosysteme mussen die Zertifikate, abhangig
vom jeweiligen Anwendungsfall und den damit verbundenen gesetzlichen
Anforderungen von einer anerkannten Certificate Authority (CA) ausge-
stellt sein.

Unter anderem erflillen SAS-anerkannte Zertifikate fir elektronische Sig-
naturen gemass Verordnung Uber Zertifizierungsdienste im Bereich der
elektronischen Signatur und anderer Anwendungen digitaler Zertifikate
(VZertES SR 943.032)°

Die ausgewahlte Losung ist in der ISDS-Dokumentation (Rz 2.8.2 bzw.
2.8.3) zu beschreiben.

Die Durchfiihrungsstellen stellen die sichere Verwaltung und Giltigkeit
der kryptografischen Schliissel sicher.

2.11 211 Physischer Schutz

2.11.1 | Sicherheitsdispositiv fiir Raumlichkeiten AT7.1,A7.2,

Die Durchfuhrungsstellen verfugen uber ein Sicherheitsdispositiv zum | A.7.3, A.7.5
physischen Schutz ihrer Informationssysteme. Dabei sind verschiedene
Massnahmen vorzusehen, welche den adaquaten Schutz der einzelnen
Schutzobjekte gewahrleisten, und zwar unter Berucksichtigung der Er-
gebnisse der ISDS-Prifung (Rz 2.8.2 bzw. 2.8.3) hinsichtlich der Schutz-
gruppen (vgl. Rz 2.8.2 Ziff. 2 Bst. i).

Die im Sicherheitsdispositiv vorzusehenden Massnahmen mussen sich
auf folgende Punkte beziehen:

e Physische Sicherheitsperimeter (Lage der Umgebung und bauliche
Massnahmen)

o Physische Zutrittssteuerung
¢ Sichern von Buros, Rdumen und Einrichtungen

e Schutz vor externen und umweltbedingten Bedrohungen

2.11.2 | Massnahmen fiir Gerdte und Betriebsmittel A7.7-A.7.14,

Die Durchflihrungsstellen und ihre Dienstleister (vgl. Rz 2.15.1) verfiigen | A g 1
Uber dokumentierte Massnahmen zum Schutz von Geraten und Betriebs-
mittel gegen Verlust, Beschadigung, Diebstahl oder Gefahrdung.

Die vorzusehenden Massnahmen fiir Gerate missen sich auf folgende
Punkte beziehen:
¢ Platzierung und Schutz von Geraten und Betriebsmitteln

e Versorgungseinrichtungen

9 siehe dafiir die BAKOM Webseite: https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html
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e Sicherheit der Verkabelung
¢ Instandhalten von Geraten und Betriebsmitteln
e Entfernen von Werten

e Sicherheit von Geraten, Betriebsmitteln und Werten ausserhalb der
Raumlichkeiten

¢ Sichere Entsorgung oder Wiederverwendung von Geraten und Be-
triebsmitteln

¢ Unbeaufsichtigte Benutzergerate

¢ Richtlinie fir eine aufgeraumte Arbeitsumgebung und Bildschirm-
sperren

2.12 Massnahmen fiir die Betriebssicherheit

Die Durchfihrungsstellen und ihre Dienstleister (vgl. Rz 2.15) verfigen
Uber dokumentierte Massnahmen zur Betriebssicherheit. Die vorzusehen-
den Massnahmen miissen sich auf folgende Punkte beziehen:
A. Betriebsablaufe und —verantwortlichkeiten A.5.37, A.8.6,
¢ Dokumentierte Bedienablaufe A.8.31,A.8.32
e Anderungssteuerung
o Kapazitatssteuerung
e Trennung von Entwicklungs-, Test- und Betriebsumgebungen

B. Schutz vor Schadsoftware durch geeignete Massnahmen
Datensicherung A.8.7
D. Protokollierung und Uberwachung A.8.13, A.8.15,

e Ereignisprotokollierung

e Schutz der Protokollinformation

¢ Administratoren- und Benutzeraktivitaten
e Uhrensynchronisation A.8.17

E. Steuerung von Software zur Installation von Software auf Systemen, | A.8.19
die sich im Betrieb befinden

F. Technische Schwachstellen

e Handhabung von technischen Schwachstellen
e Einschrankung von Softwareinstallation A.8.19

G. Integritatsprufung bei erhéhtem Schutzbedarf (vgl. Anhang 4, erwei-
terte ISDS-Dokumentation Bst. D)

H. Audit von Informationssystemen A.8.8

Sowie Massnahmen fur Audits von Informationssystemen, um die negati- | A.8.34
ven Auswirkungen der Audittatigkeit zu minimieren. Das heisst, Audit-Ta-
tigkeiten, wie Penetration Test, K-Vorsorge-Tests kdnnen negative Aus-
wirkungen auf die Informationssysteme, Daten und Benutzer haben. Es
sind entsprechend Massnahmen, u. a. detaillierte Planung, Kommunika-
tion etc. vorzusehen, um derartige Auswirkungen zu minimieren.
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213 2.13 Netzwerk- und Kommunikationssicherheit

2.13.1 | Architekturdokumentation

Die Durchfiihrungsstellen verfligen Uber eine Architekturdokumentation
der Umgebung ihrer Informationssysteme. Diese gibt Auskunft Gber

o die grundlegenden eigenen und fremden Netzwerktopologien der
im Rahmen ihres Werteinventars (vgl. Ziff. 2.8.1) genutzten Netze.

¢ die grundlegende Netztopologie beinhaltet ihre aktiven Komponen-
ten und deren Konfigurationen.

2.13.2 | Zugriffsmatrix

Die Durchfiihrungsstellen verfiigen Gber eine verbindliche Zugriffmatrix,
die festlegt, wie Personen und automatisierte Prozesse (Machinen/Soft-
ware) auf die in den verschiedenen Netzzonen (vgl. Ziff. 2.13.3) betrie-
benen Informationssysteme zugreifen kénnen, bzw. wie diese zu au-
thentifizieren und allenfalls auch zu autorisieren sind (vgl. Ziff. 2.10,
Kryptographie).

2.13.3 | Netzwerksicherheit und -dokumentation A.8.20 - A.8.22

1. Die Durchfiihrungsstellen sehen Richtlinien zur Netzwerksicherheit
vor und legen die Zustandigkeiten zur Verwaltung von Netzwerken
und Netzwerkibergangen fest.

2. Fur Netze, welche in der Verantwortlichkeit der Durchfihrungsstel-
len liegen, verfugen die Durchflihrungsstellen tber ein Nutzungs-
reglement, welches wenigstens die folgenden Punkte vorsieht:

e Anschluss von fremden Kommunikationsendgeraten
¢ Regelung der Netzibergange
e Remote Access

3. Die Durchfuhrungsstellen legen fest, dass durch eine geeignete A.5.14, A6.6
Netzwerkstruktur (z. B. Zonierung und Segmentierung) sowie
durch den geeigneten Aufbau und die Konfiguration die Daten im
Zusammenhang mit der 1. Sdule geschitzt sind.

4. Die Durchfiihrungsstellen schitzen die Netze in ihrer Verantwort-
lichkeit vor Angriffen und unberechtigtem Zugriff.

5. Fir Netze, welche nicht in den Verantwortlichkeitsbereich der A.8.21
Durchfihrungsstellen liegen und deren Nutzung nicht vertraglich
geregelt sein kann (Internet), missen Sicherheitsmassnahmen
umgesetzt werden.

6. Die Netzwerkstrukturen sowie die Zustandigkeiten sind zu doku-
mentieren.

2.13.4 | Geschiitzte Informationsiibertragung A5.14,A6.6

1. Fdur die Informationsiibertragung treffen die Durchfiihrungsstellen
Massnahmen, welche sicherstellen, dass die Daten entsprechend
den Anforderungen des Datenschutzes und der Datensicherheit
(Informationssicherheit, Rz 2.8.2 / 2.8.3) ausreichend geschitzt
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sind, unabhangig davon, ob sie fiir den Datenaustausch ein eige-
nes Netz, ein vertraglich geregeltes Netz oder ein fremdes Netz
benutzen (vgl. Ziff. 2.10 Kryptographie).

2. Die Durchflhrungsstellen sorgen dafur, dass die verschiedenen
Schutzniveaus (vgl. Rz. 2.8.2 und 2.8.3) bei der Datenlbermittlung
bei den Mitarbeitenden bekannt sind (vgl. 2.7.2) und diese ent-
sprechende Ubertragungsmittel nutzen (z. B. E-Mail-Verschliisse-

lung).

3. Fur den elektronischen Datenaustausch besonderes schitzens-
werte Personendaten (gemass DSG) zwischen den Durchfiih-
rungsstellen und der Zentralen Ausgleichsstelle (ZAS) stehen
mehrere technische Losungsansatze zur Verfugung:

1 Sedex-Netzwerk: siehe dazu die BSV Weisungen fir die elekt-
ronische Datenaustauschplattform der AHV-Ausgleichskassen
und IV-Stellen (318.106.07 DAP).

2 Verschlusselte Uebermittlung (beispielsweise Incamail, wel-
ches alle Durchflihrungsstellen tber den Verein eAHV/IV als
gemeinsamen Standard vereinbart haben)

3 Versand direkt aus der Applikation statt via e-Mail.

2.14 Anderungen an Informationssystemen A.5.8, A.8.26

Die Durchfuhrungsstellen stellen sicher, dass die Sicherheit Uber den
gesamten Lebenszyklus von Informationssystemen hinweg fester Be-
standteil dieser Systeme ist. Spezifische Sicherheitsanforderungen,
welche sich aus der Informationssicherheit und dem Datenschutz (vgl.
Rz 2.5, 2.8.2 und 2.8.3) ergeben, sind zu beriicksichtigen.

Die ISDS-Dokumentationen (Rz 2.8.2 bzw. 2.8.3) sind bei Anderungen | A.8.25, A.8.27,
zu aktualisieren. Werden keine Anderungen am Informationssystem | A.8.29 - A.8.32
vorgenommen, sollen die ISDS-Dokumentationen wenigstens alle funf
Jahre auf ihre Aktualitat tberprift werden.

Fir Anderungen an Informationssystemen gelten die Anforderungen, | A.8.33
wie sie nach Rz 2.5 fir neue Projekte gelten. Damit ist grundsatzlich
sichergestellt, dass die Sicherheitsanforderungen bei der Entwicklung
der Informationssysteme bericksichtigt werden. Zusatzlich sind die An-
forderungen nach Rz 2.12 Bst. A, Punkt 4 hinsichtlich Trennung von
Entwicklungs-, Test- und Betriebsumgebungen zu bertcksichtigen, und
der Schutz der fur Tests verwendeten Daten ist sicherzustellen.

Sind die Durchfiihrungsstellen nicht selber verantwortlich fir die Umset- | A.8.30
zung der Anderungen an ihren Informationssystemen, missen die An-
forderungen an die mit den Anderungen betrauten Dritten kommuniziert
und deren Einhaltung Giberwacht und kontrolliert werden.




Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Departement des Innern EDI
Bundesamt fiir Sozialversicherungen BSV

2.15 2.15 Vertrage mit Dritten

2.15.1 | ¢ Schliessen die Durchfihrungsstellen Vertrage mit Dritten zur Er- A.5.19-A.5.21 Angaben zu:
bringung von Dienstleistungen ab, welche potentiellen Zugang zu

. . . . . - Geforderten

sozialversicherungsrechtlichen Daten voraussetzt oder die Bearbei- Servicezeiten
tung solcher Daten betrifft, stellen sie vertraglich sicher, dass samt-
liche Schutzvorschriften (Verschwiegenheitspflicht, Datenbearbei- - Anforderungen
tung etc.) sowie die Anforderungen, welche die Leistungen konkret Verflgbarkeit

betreffen, beachtet werden und sehen im Vertrag entsprechende
Kontrollmassanahmen, sowie bei nicht von den Durchfiihrungsstel-
len beherrschten Dritten Konventionalstrafen fir den Fall der Verlet-
zung dieser Vorschriften vor. Bei diesen Vertragen kann es sich so-
wohl um Lieferantenbeziehungen im IT-Umfeld als auch um Dienst-
leistungen im Nicht-IT Umfeld handeln. Weiter stellen die Durchfiih-
rungsstellen mittels entsprechender Vertragsklausel sicher, dass
die Durchfiihrungsstellen berechtigt sind, bei ihren jeweiligen Ver-
tragspartnern externe Audits durchfihren zu lassen. Vorbehalten
bleibt Kapitel 2.2, Rz 7 WAID wonach in bestimmten Fallen kein se-
parates externes Audit bei Dritten erforderlich ist.

e Grundsatzlich missen Vertrage mit Dritten vorsehen, dass der Ver-
trag durch den Dritten selber zu erfiillen ist, und eine Auslagerung
der ibernommenen Verpflichtungen (ganz oder teilweise) in jedem
Falle nur dann zulassig ist, wenn die Durchflihrungsstelle die Mog-
lichkeit haben, sich dagegen auszusprechen. Auch im Falle einer
Auslagerung der Verpflichtung muss durch entsprechende Abreden
sichergestellt werden, dass die Anforderungen vollumféanglich ein-
gehalten werden.

o Sofern das BSV uber Rahmenvertradge mit Dienstleistern der
IV-Stellen verfugt, orientieren sich die IV-Stellen bezuglich ISDS-
Vorgaben an diesen Vertragen.

o Die Dienstleistungen fiir den Betrieb miissen grundsatzlich im In-
land erbracht werden. Dienstleistungen flr den Betrieb aus dem
Ausland sind auszuweisen und zu begriinden.

o Es muss jederzeit sichergestellt werden, dass keine Personendaten
von Versicherten im Ausland bearbeitet werden, ausser es handelt
sich um eine Bearbeitung, welche von Gesetzes wegen mit einem
internationalen Datenaustausch verbunden ist (z. B. Art. 32 Abs. 3
ATSG, bzw. KSBIL (vgl. bilaterale Abkommen Schweiz-EU; Abkom-
men mit der EFTA; Kreisschreiben Uber das Verfahren zur Leis-
tungsfestsetzung in der AHV/IV)).

e Zusatzlich zur Einhaltung der datenschutzrechtlichen Bestimmun-
gen haben Vertragspartner der Durchfiihrungsstellen eine entspre-
chende Geheimhaltungsvereinbarung zu unterzeichnen, sofern
diese Zugriff auf Daten der 1. Sdule/FamZ erhalten.

Die Durchfiihrungs-
stellen ermitteln den
Schutzbedarf der Da-
ten, welche durch
Dritte bearbeitet wer-
den sollen und erstel-
len falls nétig die Risi-
kovorprifung sowie
die DSFA.

Auf Basis der so er-
stellten Dokumenta-
tion dokumentieren
potentielle Dritte, wie
sie die Datenschutz-
vorgaben bezlglich
der Daten der Durch-
fuhrungsstelle einhal-
ten (Grundschutz und
allenfalls erweiterte
ISDS Dokumentation)
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2.15.2 | Bei der Verwendung von M365, wobei ein Vertrag mit der Firma Micro- | A 5.23
soft als Dritte eingegangen wird, sind generell folgende Punkte zu be-
achten:

e Grundsatzlich dirfen M365 Daten in der Cloud nur verschlisselt
gespeichert werden. Durch die von Microsoft standardmassig im-
plementierte Verschlisselungsfunktion, welche dem aktuell gulti-
gem Industriestandard entspricht kann M365 ohne weitere Mass-
nahmen verwendet werden.

e Es ist durch die Durchfiihrungsstellen bei der Initialisierung zwin-
gend ein Tenant (Speicherplatz) in der Schweiz zu wahlen.

e Es muss jeweils eine Multi-Factor Authentication (MFA') imple-
mentiert sein (fur Zugriffe von ausserhalb der Organisation sowie
Uber das Internet).

e Die jeweilige Durchfiihrungsstelle muss sicherstellen, dass die
mdglichen Risiken analysiert, bewertet und entsprechende Mass-
nahmen ergriffen wurden. Dies betrifft insbesondere die Bearbei-
tung und Speicherung von besonders schiitzenswerten Personen-
daten, welche die folgenden Massnahmen erfordert:

» Erstellung einer Schutzbedarfsanalyse
» Erstellung einer Risiko-Vorprifung

» Erstellung einer Datenschutz-Folgenabschatzung
(falls gemass Risikovorprifung verlangt)

+ Erstellung von IKT-Grundschutz

» Erstellung von Risikoanalyse und ISDS-Konzept
(falls geméass Schutzbedarfsanalyse verlangt)

Details zu den Analysen und Bewertungen finden sich in Anhang 3
und 4.

Falls die getroffenen Schutzmassnahmen und Risikominderungen eine
Bearbeitung und Speicherung der Daten in der Cloud zulassen, kdnnen
diese mit den M365 Applikationen bearbeitet und gespeichert werden.
Vorbehalten bleibt die Bearbeitung und Speicherung von klassierten Da-
ten gemass Art. 18, 19 und 20 ISV, fir welche gemass Art. 2 ISV die
Cloud Prinzipien' der Bundesverwaltung gelten (siehe Anhang 3
Bst. | Zuweisung zu einer Schutzgruppe).

Zudem konnen kantonale Vorschriften die Verwendung von M365
einschranken, ungeachtet der vorliegenden Weisung.

0 Microsoft MFA: https://learn.microsoft.com/de-de/entra/identity/authentication/concept-mfa-howitworks
! Siehe dazu die Cloud Webseite der Bundesverwaltung:
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
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Die Verwendung von Microsoft Exchange Online ist im Rahmen der
oben beschriebenen Limitationen wie Analyse und Bewertung fir be-
sonders schitzenswerte Personendaten moglich. Der Zugriff auf
Exchange Online von ausserhalb der Organisation, respektive Uber das
Internet, muss mittels einer MFA-L&sung abgesichert sein.

Fir den Versand von besonders schitzenswerten Daten (unabhéangig
von der verwendeten Applikation) muss zudem zwingend eine entspre-
chende Verschlisselungstechnologie nach Stand der Technik einge-
setzt werden. (Beispielsweise IncaMail oder gleichwertig)

Eine Abhangigkeit von Microsoft-Cloud-Diensten sowie anderen Cloud-
Diensten ist mit Risiken verbunden. Die Durchfihrungsstellen entwi-
ckeln eine Austrittsstrategie und dokumentieren Massnahmen, um im
Notfall (beispielsweise einer Nichtverfligbarkeit von Microsoft Cloud
Services) handlungsfahig zu bleiben.

2.16 2.16 Management von Informationssicherheitsvorfallen A.5.24 - A.5.28,

Der ISB der Durchfihrungsstellen stellt sicher, dass Meldungen Uber | A.6.8
Sicherheitsvorfalle in Zusammenhang mit Informationssystemen ada-
quat bearbeitet, dokumentiert und ausgewertet werden, um die Eintritts-
wahrscheinlichkeit oder Auswirkungen von kiinftigen Vorfallen zu mini-
mieren. Er verflgt Gber einen vorbereiteten Reaktions- und Kommuni-
kationsplan fir Sicherheitsvorfalle und stellt damit sicher, dass die ge-
eigneten Massnahmen durch die zustandigen Personen getroffen wer-
den (siehe Beispiel in Anhang 2).

2.17 2.17 Aufrechterhaltung der Informationssicherheit A.5.29, A.5.30,
(Business Continuity Management BCM) A.8.14

Die Durchfuihrungsstellen verfligen - entsprechend des Bedarfs ihrer IS-
Schutzobjekte (vgl. Rz 2.8.2 und 2.8.3) - Uber getestete Wiederanlauf-
Verfahren um bei Stérfallen und Katastrophenfallen den Betrieb der ge-
schaftskritischen IKT-Systeme aufrechtzuerhalten und wiederherzustel-
len.

2.18 2.18 Richtlinienkonformitat A.5.31-A.5.34,

Die Durchflhrungsstellen stellen sicher, dass die mit ihrem internen | A.5.35, A.5.36,
Kontrollsystem, Qualitdtsmanagement oder Risikomanagement (vgl. | A.8.8

auch Rz 2.3) erkannten Mangel in Zusammenhang mit den Informati-
onssystemen behoben werden, unabhangig davon ob diese bereits in
einer aufsichtsrechtlichen Revision festgestellt worden sind.
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Anhang

Anhang 1: Rechtsbeziige zum Thema Informationssicherheit

1. Nationale Rechtsquellen

Die rechtlichen Grundlagen fur die Informationssicherheit (und die dazugehoérigen Themen Datenschutz und Datensicher-
heit) finden sich in unterschiedlichen Rechtsquellen.

A. Auf Bundesebene

1. Die Bundesverfassung garantiert mit Artikel 13 Abs. 2 den Schutz vor Missbrauch der persénlichen Daten und ver-
pflichtet in Artikel 35 letztlich die Durchfiihrungsstellen dazu, dass sie ihren Anteil an die Verwirklichung dieses
Grundrechts beitragen.

2. Das formelle Datenschutzgesetz (DSG, SR 235.1) mit der Verordnung DSV (SR 235.11)

o reguliert formelle Aspekte (Begriffe wie Personendaten, besonders schitzenswerte Personendaten, Profiling etc.)

o gibt Einschrankungen fiir die Bearbeitung und Bekanntgabe von Personendaten vor (Rechtmassigkeit, Verhalt-
nismassigkeit, Zweckbindung, Datenrichtigkeit etc.),

o garantiert dem Individuum gewisse Rechte in Bezug auf Daten (Auskunftsrecht),
o verlangt nach ,organisatorisch-technischen“ Mitteln in Bezug auf die Datensicherheit (Vertraulichkeit, Integritat,
Verfuigbarkeit).
3. Die sozialversicherungsrechtliche Spezialgesetzgebung

o ermdoglicht mit ihren Erlaubnisnormen (im Verhaltnis zum DSG) erst die Bearbeitung von besonders schitzens-
werten Personendaten (und ein Profiling) in den Sozialversicherungen und den fiir den Einsatz von Informations-
systemen noétigen Datenfluss

o stellt auch die vorliegenden Anforderungen fir die Informationssysteme in technischer und organisatorischer Hin-
sicht auf

o gewahrt (auch in Verbindung mit dem VwVG [172.021]) gewisse verfahrensbezogene und individuelle Informati-
onsrechte (z.B. Akteneinsicht)

4. Soweit es sich um Informationssysteme von Bundesbehdrden (z.B. der ZAS) handelt, gelten zahlreiche weitere Vor-
schriften (RVOG SR 172.10, VDTI SR 172.010.58, Verordnung uber die Informationssicherheit in der Bundesverwal-
tung und der Armee (Informationssicherheitsverordnung, ISV) und weitere Vorgaben des nationalen Zentrums fir
Cybersicherheit NCSC?). Mit Inkrafttreten des Informationssicherheitsgesetzes vom 18. Dezember 2020 (ISG)'? kam
eine zusatzliche Regulierung dazu.

B. Auf kantonaler Ebene

Sowohl fur die Informationssicherheit wie fiir den Datenschutz kénnen auch kantonale Regeln massgebend sein.

C. Geltung des DSG fiir die Durchfiihrungsstellen
In Bezug auf den Geltungsbereich ist festzuhalten, dass die Durchfiihrungsstellen

¢ alle Normen aus der Sozialversicherungsgesetzgebung anwenden mussen. Das DSG erfasst neben den Durch-
fuhrungsorganen, die der Bundesverwaltung angehdren, auch verbandlich organisierten Durchflihrungsstellen)
und sie sind den Bundesorganen gleichgestellt;

e als Durchfuhrungsstellen der Kantone der kantonalen Datenschutzgesetzgebung unterstehen.

12 BB 2020 9975
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2. 1ISO-Normen und ihr Stellenwert

Die Internationale Organisation fir Normung (ISO) ist die internationale Vereinigung von Normungsorganisationen und
erarbeitet internationale Normen. 1ISO 27001 und 27002 betreffen die Informationstechnik, bzw. die IT-Sicherheitsverfah-
ren. Sie stellen das Informationssicherheits-Management ins Zentrum. Definiert werden insbesondere die Anforderungen,
die ein solches Management-System erflllen muss. Dabei geht es immer um Ziele und Massnahmen. Diese sind fortlau-
fend nummeriert. In der Folge steht sozusagen ein Referenz-Nummern-System zur Verfligung. Da es sich bei Informati-
onstechnik und —sicherheit nicht um ein national beschranktes Thema handelt, stitzen sich weltweit Handelsunternehmen,
staatliche Organisationen und Non-Profitorganisationen auf diese Normen ab. In der Schweiz hat dies zur Folge, dass
Inhalte der ISO-Normen in die Gesetzgebung und deren Umsetzung einfliessen.

Als Beispiele seien erwahnt
5. dass die Vorgaben IKT-Grundschutz in der Bundesverwaltung auf die ISO-Standards verweisen

6. dass die Zertifizierung nach Artikel 13 DSG (welche z.B. fiir die Datenannahmestellen Krankenversicherer gemass
Art. 59a Abs. 6 KVV'3 obligatorisch ist) insbesondere davon abhangt, ob die ISO-Normen 27001 erfiillt sind (vgl. Zif-
fer 4 der Richtlinien Gber die Anforderungen an ein Datenschutzmanagementsystem vom 19. Marz 2014). Die Richt-
linien Uber die Anforderungen an ein Datenschutzmanagementsystem und deren Anhang stellen zwischen den nati-
onalen Datenschutzvorschriften (DSG und DSV), welche thematisch mit den ISO-Normen Ubereinstimmen, und der
Nummerierung der ISO-Normen einen Konnex her, indem sie auf das ISO-Nummern-System abstellen (vgl. insbes.
Ziffer 4 der Richtlinie und Bst. g des Anhangs zum Thema Datensicherheit nach Artikel 8 DSG). Zusatzliche auf rein
nationaler Gesetzgebung beruhende Massnahmen werden explizit analog zu ISO 27002 strukturiert.

3 Verordnung Uber die Krankenversicherung vom 27. Juni 1995, SR 832.102
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Anhang 2: Meldepflicht Cybervorfalle und Systembeeintrachtigungen

A.2.1 Ubersicht Meldepflicht

Gemass Art. 141septies AHVV wird zwischen Cybervorfallen und Systembeeintrachtigungen unterschieden.
Systembeeintrachtigungen (z. B. Systemausfalle oder Netzwerkstérungen), die einen kritischen Geschaftspro-
zess betreffen (gemass Rz 2.8.2 Ziff. 2 Bst. b), sind dem BSV per E-Mail an isms@bsv.admin.ch zu melden.
Das Meldeformular BACS ist ausschliesslich fur Cybervorfélle vorgesehen.

Cybervorfall betrifft
IT-System / Fachanwendung o

N Meldung ans BACS und BSV
(Meldeformular CSH)

separat an kantonale Aufsichts-

=3 stelle, wenn Datenschutzverlet-
zung mit hohem Risiko vorliegt
(Art. 24, Abs. 1 DSG)

|

I 5

1 EDOB (Meldeformular CSH) oder
|

-_—

Meldepflicht Vorfall

A Ist ein kritischer j
Systembeeintrachtigung N . Meldung ans BSV
e Crseliis s (isms@bsv.admin.ch)

(z.B. Systemausfall, Netzwerkstorung) betroffen?

Keine Meldung erforderlich

A.2.2 Meldung Cybervorfall

Cybervorfalle sind dem BSV mittels Meldeformular BACS zu melden.

1) Cybervorfall: Meldeformular BACS (Cyber Security Hub) EDOB mittels Meldeformular BACS oder
2) Sonstige Systembeeintrachtigungen: isms@bsv.admin.ch der kantonalen Aufsichtsstelle melden
A T A
Meldeformular BACS:
BSV und ggf. auch Aufsichtsstelle

EDOB explizit als
Empfanger auswéahlen

informieren

(Art. 24 DSG)

Vorfall Meldeformular Personendaten nicht betroffen Vorfall
analysieren aktualisieren oder Risiko nicht hoch abschliessen

Art. 141septies Innerhalb 14 Tagen Meldung ans BSV:
AHWV bei neuen Erkenntnissen 1) Mit Meldeformular BACS
7 2) Mail an: isms@bsv.admn.ch
innerhalb 24
Stunden

Vorfall melden
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Anhang 3: [ISDS-Basisdokumentation

Fir jedes Schutzobjekt sind mindestens die Schutzbedarfsanalyse sowie der IT-Grundschutz auszufiillen. Falls erforder-
lich, sind dartiber hinaus eine Risikovorpriifung sowie gegebenenfalls eine Datenschutz-Folgenabschatzung zu erstellen.

Links zu den Mustervorlagen der zu erstellenden Dokumentationen siehe Anhang 6. Kantonale oder eigene Vorlagen kon-
nen ebenfalls verwendet werden.

¢ Risikovorprifung
e Datenschutz-Folgenabschatzung

e Schutzbedarfsanalyse

Das Resultat der Schutzdebarfsanalyse ist eine Einstufungsbeurteilung des Informatikschutzobjektes oder des Projektes.
Falls ein erh6hter Schutzbedarf festgestellt wird, muss zusétzlich zur Schutzbedarfsanalyse sowie dem IT-Grundschutz
auch ein ISDS Konzept erstellt werden. Das folgende Diagramm erlautert diese Regelung:

Erstellung
Schutzbedarfsanalyse

Ja Nein

Werden
Personendaten bearbeitet
(relevant betr. DSG oder kantonalen
Dat ) ?

Risiko-Vorpriifung
ausfillen

Nein
Ist eine DSFA
notwendig ?

DSFA ausfiillen

Erstellung von IKT Grundschutz

Besteht nach Schuban ein
erhohter Schutzbedarf ?

Erstellung
ISDS Konzept

25
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Leitfaden zur Abklarung der rechtlichen Rahmenbedingungen nach Rz 2.8.2, Bst. a

Allgemeine Vorbemerkungen / Erlauterung

Jede Durchflihrungsstelle ist Organ einer bundesrechtlich geregelten Sozialversicherung, und insofern ist sie zur Ausiibung
der gesetzlich vorgesehenen Aufgabe berechtigt und verpflichtet (Legalitatsprinzip). Als Grundlage ihres Handelns dient
das jeweilige Spezialgesetz (AHVG, IVG etc.). Setzt sie zur Aufgabenerfiillung Informationssysteme ein, kommen aus an-
deren Bereichen als aus dem Spezialgesetz Rechtseinflisse hinzu. Einesteils gilt das ATSG — beispielsweise fir die Amts-
und Verwaltungshilfe (Art 32 ATSG), die Schweigepflicht (Art. 33 ATSG) und den elektronischen Datenaustausch (Art. 76a
ATSG). Andererseits sind Vorschriften zur Informationssicherheit bzw. zum Datenschutz und zur Datensicherheit aus dem

DSG,

der DSV oder aus der kantonalen Gesetzgebung zu beachten. Diese wirken sich regelmassig auf den Umgang mit

Daten und deren Sicherheit aus:

In der 1. Saule tatige Bundesorgane (also z.B. die Eidg. Ausgleichskasse oder die Schweizerische Ausgleichs-
kasse der AHV) sowie Durchfuhrungsstellen, die vom DSG als «Bundesorgane» betrachtet werden (also alle
Durchfiihrungsstellen, die nicht kantonal sind) miissen beispielsweise die Vorschriften zum Verzeichnis ihrer Be-
arbeitungstatigkeiten (Art. 12 DSG), zur Erstellung einer Datenschutz-Folgenabschéatzung (Art. 22 DSG), zur Mel-
dung von Verletzungen der Datensicherheit (Art. 24 DSG), zur Ernennung eines Datenschutzberaters (Art. 25
DSV) sowie zu der Protokollierung der Personendaten (Art. 4 DSV) einhalten.

Soweit die kantonalen Datenschutzgesetzgebungen vergleichbare Regelungen kennen, haben die kantonalen

Durchfiihrungsstellen zu prifen welche Verpflichtungen sich daraus fiir sie ergeben.

Leitfaden zu den rechtlichen Rahmenbedingungen und zur Abklarung der Rechtskonformitit der Datenbearbei-

tung

#

Fragestellung/Thema

Rechtliche Grundlage

Konsequenz, Beispiel

1

Einhaltung der Grunds-
atze des Datenschutzes:

Rechtmassigkeit der
Bearbeitung nach Art.
6 Abs. 1 DSG,

Verhaltnismassigkeit
und Zweckmassigkeit
der Datenbeschaffung
und Datenbearbeitung,
unter Einhaltung des
Grundsatzes von Treu
und Glauben Art. 6
Abs. 2 und 3 DSG

Artikel 49b AHVG bzw. neu Art. 49f -
AHVG erlaubt den Durchfihrungsorganen
die Bearbeitung von Personendaten, ein-
schliesslich besonders schitzenswerter
Daten und Profiling, soweit dies fir die
gesetzlich Ubertragenen Aufgaben nétig
ist. FUr alle andern Durchfiihrungsorgane
gilt diese Erlaubnis ebenfalls (Art. 66a
IVG bzw. neu 66 E-IVG, Art. 25 FamZG,
Art. 25 Abs. 2 FLG, Art. 29 EOG, Art. 26
ELG). Im Tatigkeitsbereich der Durchfiih-
rungsstellen genugt die ausreichende
rechtliche Grundlage regelmassig (DSG
34ff.)

In der ISDS-Basis-Dokumentation ist
zu prifen: ob das Informationssys-
tem tatsachlich fur die Erfullung einer
gesetzlich Ubertragenen Aufgabe
verwendet wird und geeignet und an-
gemessen ist, um die Aufgabe zu er-
fullen.

Rechtmaéssigkeit:

Angaben zu den gesetzlichen Grund-
lagen zur Datenbearbeitung (z. B.
Art. 49b AHVG)

Zweckmassigkeit:
Welcher gesetzlichen Aufgabe wird
gedient (Gesetz oder VO)?

Verhialtnismassigkeit:

Kénnte das gleiche Ziel mit einer we-
niger intensiven Bearbeitung von Da-
ten erreicht werden in derselben
Qualitat?

Treu und Glauben:

Wenn eine betroffene Person keines-
falls damit rechnen muss, dass ihre
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Fragestellung/Thema

Rechtliche Grundlage

Konsequenz, Beispiel

Daten im vorliegenden Fall bearbeitet
werden, ist der Grundsatz verletzt.

Beispiel Einordnung E-Mail Appli-
kation einer Verbandsausgleich-
kasse in der ISDS-Basis-Dokumen-
tation:

E-Mails werden regelmassig von Ver-
sicherten zur Einholung von Auskinf-
ten bzw. zur Beratung im Sinne von
Art. 27 ATSG benutzt. Die verwende-
ten Daten kdnnen besonders schuit-
zenswert sein. Diesem Umstand ist
bei der Klassifizierung (vgl. Schema
Bst. C und D) in technischer Hinsicht
Rechnung zu tragen. Aufgrund von
Art. 49a (kinftig 49f AHVG) ist die
Bearbeitung der Daten grundsétz-
lich rechtmassig.

Soweit in E-Mails nur die im Einzelfall
relevanten Daten verwendet werden,
ist die Zweckmassigkeit und Ver-
héltnisméssigkeit und der Grund-
satz von Treu und Glauben ge-
wabhrleistet.

Datenzufluss (Datenbe-
schaffung) und Datenab-
fluss (Datenbekanntgabe)
sowie Verschwiegenheits-
pflicht

Sowohl die Beschaffung von Daten wie
deren Bekanntgabe fallen unter beson-
dere rechtliche Einschréankungen, und
jede Beschaffung beruht ihrerseits auf ei-
ner Bekanntgabe. Formal ist die Datenbe-
kanntgabe auch eine Bearbeitung (Art. 5
Bst. d DSG).

Die Datenbeschaffung wird durch das
DSG zwar eingeschrankt (in Art. 6 Abs. 3,
Art. 19), indessen sind diese Einschran-
kungen bei einer entsprechenden gesetz-
lichen Grundlage obsolet (inbes. Art. 20
DSG). Im Rahmen der Mitwirkungs- und
Meldepflichten wird in den Sozialversiche
rungsgesetzen jedoch oft ein Teil des Da-
tenzuflusses reglementiert. Dartiber hin-
aus bestehen aufgrund von Regelungen
zu einzelnen Informationssystemen auto-
matisierte Meldungen (z. B. Zivilstands-
meldungen an die AHV). Schliesslich ga-
rantiert das ATSG die Amts- und Verwal-
tungshilfe in Einzelfallen.

In der ISDS-Basis-Dokumentation ist
zu prufen: ob der Datenzufluss und
Datenabfluss rechtlich zulassig ist.
Bei Informationssystemen, welche ei-
nen automatischen Zu- oder/und Ab-
fluss von Daten vorsehen ist die
rechtliche Grundlage zu ermitteln und
zu dokumentieren.

Beispiel Einordnung E-Mail Appli-
kation einer Verbandsausgleichs-
kasse in der ISDS-Basis-Dokumen-
tation:

Die E-Mails werden ausschliesslich
fur die Ubermittlung von Daten in
Einzelfallen genutzt. Die Frage der
rechtlichen Zulassigkeit des Datenzu-
und abflusses muss vom entspre-
chend ausgebildeten Nutzer gepruft
werden. Es ist sicherzustellen, dass
die Nutzer diese Ausbildung erhalten
und allenfalls mit technischen und or-
ganisatorischen Massnahmen die die
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Fragestellung/Thema

Rechtliche Grundlage

Konsequenz, Beispiel

Fir die Datenbekanntgabe sieht das DSG
in Artikel 36 Absatz 1 vor, dass wiederum
eine gesetzliche Grundlage (wie fur die
Bearbeitung der Daten) vorgesehen sein
muss. Die einzelnen Sozialversicherungs-
gesetze regeln die Datenbekanntgabe in
eigenen Katalogen zur Datenbekanntgabe
jeweils einlasslich, und unterscheiden da-
bei auch, ob es sich um Datenabfliisse im
Einzelfall oder um Massenverfahren han-
delt. Dies regelmassig als Abweichung
von der in Art. 33 ATSG vorgesehenen
generellen Schweigepflicht.

Identitat des Empfangers von Daten
klaren kénnen.

Datenrichtigkeit und Da-
tenberichtigung (Art. 6
Abs. 5 und 41 Abs. 2
DSG)

Das DSG verlangt bei der Datenbearbei-
tung

e eine Vergewisserung Uber die Rich-
tigkeit der Daten

e angemessene Massnahmen fiir die
Richtigkeit der Daten

o die Berichtigung unrichtiger Daten

In der ISDS-Basis-Dokumentation ist
zu analysieren, wie viel Gewahr fir
die Richtigkeit der Daten besteht und
welche Plausibilisierungsmaoglichkei-
ten und Prifmethoden vorhanden
sind und wie notwendige Korrekturen
erfolgen. Daflir sind Prozesse zu de-
finieren.

Beispiel Einordnung E-Mail Appli-
kation einer Verbandsausgleichs-
kasse in der ISDS-Basis-Dokumen-
tation:

Die in E-Mails verwendeten Daten
sind einzelfallbezogen und sind sys-
temisch nicht Uberprifbar. Es liegt in
der Verantwortung des Nutzers, so-
weit notwendig, eine Plausibilisierung
durch Abklarung im Einzelfall vorzu-
nehmen. Es ist sicherzustellen, dass
die Nutzer diese Ausbildung erhalten
und allenfalls mit technischen und or-
ganisatorischen Massnahmen die
richtigen Daten verwenden.

Auskunftsrecht (Art. 25
DSG und Art. 16 DSV)

Art. 25 DSG postuliert ein Auskunftsrecht

jeder Person. Dieses verpflichtet den Ver-
antwortlichen, Auskunft zu geben. Einge-

schrankt wird dieses Auskunftsrecht durch
Art. 26 und 27 DSG. Zudem kann die Per-
son verlangen, dass die Daten herausge-

geben werden, wiederum unter gewissen

Einschrankungen (Art. 28 und 29 DSG)

In der ISDS-Basis-Dokumentation ist
zu analysieren, wie samtliche einer
Person zuzuordnenden Daten im In-
formationssystem eruierbar sind. Der
Prozess flr die Behandlung von Aus-
kunftsbegehren ist zu dokumentie-
ren. In der ISDS-Basis-Dokumenta-
tion ist zu klaren, ob im Informations-
system Daten Uber die Gesundheit
enthalten sein kdnnen, welche — mit
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Fragestellung/Thema

Rechtliche Grundlage

Konsequenz, Beispiel

Bearbeiten mehrere Verantwortliche Per-
sonendaten gemeinsam, so kann die be-
troffene Person ihr Auskunftsrecht bei je-
dem Verantwortlichen geltend machen.

Einwilligung der betroffenen Person -
Uber die von ihr bezeichnete - Ge-
sundheitsfachperson mitgeteilt wer-
den (Art. 25 Abs. 3 DSG).

Beispiel Einordnung E-Mail Appli-
kation einer Verbandsausgleichs-
kasse in der ISDS-Basis-Dokumen-
tation:

Im Rahmen der ISDS-Basis-Doku-
mentation ist sicherzustellen, dass
auf die E-Mails einer bestimmten
Person zugegriffen werden kann.
Dies kann auch uber die Definition ei-
nes Prozesses bei einem andern In-
formationssystem wie einer Ge-
schaftsverwaltung sichergestellt wer-
den. In der SSDS-Basis-Dokumenta-
tion zur E-Mail-Applikation ist darauf
ZU verweisen.

Klarung der Aufnahme in
das Verzeichnis bzw. Mel-
dung bei einer Behoérde
des Datenschutzes

In der 1. Saule tatige Bundesorgane (also
z. B. die Eidg. Ausgleichskasse oder die
Schweizerische Ausgleichskasse der
AHV) sowie Durchfuhrungsstellen, die
vom DSG als «Bundesorgane» betrachtet
werden (alle nicht kantonalen Durchflh-
rungsstellen) missen die Vorschriften
zum Verzeichnis ihrer Bearbeitungstatig-
keiten einhalten und die Verzeichnisse
dem EDOB melden (Art. 12 DSG).

Die kantonalen Organe unterliegen den
Registrierungs-/Meldepflichten ihrer jewei-
ligen Kantone.

Datenschutzberater

Die Durchfuhrungsstellen ernennen einen
Datenschutzberater, welcher den Verant-
wortlichen bei der Erstellung der Daten-
schutz-Folgenabschatzung berat und de-
ren Ausfiihrung Uberprift (Art. 25 sowie
Art. 26 Abs. 2 Bst. a Ziffer 2 DSV).

Der Datenschutzberater kann Kritikpunkte
im Rahmen der Datenschutz-Folgenab-
schatzung formulieren. Diese Kritikpunkte
sind integraler Bestandteil der Daten-
schutzfolgeabschéatzung.
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Rechtliche Grundlage
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Der Verantwortliche stellt dem Daten-
schutzberater die notwendigen Ressour-
cen zu Verfligung und gewahrt ihm Zu-
gang zu allen Auskinften, Unterlagen,
Verzeichnissen der Bearbeitungstatigkei-
ten und Personendaten, die dieser zur Er-
fullung seiner Aufgaben bendtigt (Art. 23
Bst. a und b DSV).

Mehrere Bundesorgane kbnnen gemein-
sam einen Datenschutzberater bezeich-
nen. Kleinere Bundesorganen oder De-
partemente mit zentralisierter Organisati-
onsstruktur nutzen so ressourceneinspa-
rende Synergien.

Protokollierung

Das verantwortliche Bundesorgan und
sein Auftragsbearbeiter protokollieren bei
der automatisierten Bearbeitung von Per-
sonendaten zumindest das Speichern,
Verandern, Lesen, Bekanntgeben, Lo-
schen und Vernichten der Daten.

Die Protokollierung muss Aufschluss dar-
Uber geben Uber die Identitat der Person,
die die Bearbeitung vorgenommen hat,
die Art, das Datum und die Uhrzeit der
Bearbeitung sowie gegebenenfalls die
Identitat des Empfangers der Daten

(Art. 4 Abs. 2 und 4 DSV).

Gemass Art. 4 DSV muss zur Sicherstel-
lung der Nachvollziehbarkeit der Bearbei-
tung von Personendaten auch der Vor-
gang des «Lesens» innerhalb der Daten-
bearbeitungssysteme protokolliert wer-
den.

Die gesetzliche Pflicht zum Protokollieren
von Lesezugriffen besteht unabhangig
vom (wahrgenommen) Nutzen und unab-
hangig von der allfélligen Performance-
Einbusse, die durch die Protokollierung
verursacht wird.

In diesem Zusammenhang gelten Uber-
gangsbestimmungen. Solange das Daten-
bearbeitungssystem ohne Erweiterung
des Funktionsumfangs und weiterhin wie
beim Inkrafttreten der DSV (1.9.2023) be-
trieben wird, gilt Art. 4 Abs. 2 DSV noch

Aus Sicht der Datensicherheit hilft die
Auswertung der Protokolldaten die
Schutzziele der Vertraulichkeit, Integ-
ritat und Verfligbarkeit sicherzustel-
len. Es kdnnen Abweichungen vom
normalen Nutzungsverhalten, poten-
zielle Sicherheitsvorfalle — beispiels-
weise der Missbrauch eines Systems
— sowie gezielte Angriffe festgestellt
werden.
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Rechtliche Grundlage
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nicht. Reine Sicherheitsupdates andern
auch nichts daran. Sobald funktionale Er-
weiterungen, welche Auswirkungen auf
die Bearbeitung von Personendaten ha-
ben (wie z. B. die Ablésung von Modulen)
fallt es nicht unter die Ubergangsbestim-
mung und eine Protokollierung gemass
Art. 4 Abs. 2 DSV hat zu erfolgen.

Die Protokolle missen wahrend mindes-
tens einem Jahr getrennt vom System, in
welchem die Personendaten bearbeitet
werden, aufbewahrt werden. Sie dirfen
ausschliesslich den Organen und Perso-
nen zugénglich sein, denen die Uberprii-
fung der Anwendung der Datenschutzvor-
schriften oder die Wahrung oder Wieder-
herstellung der Vertraulichkeit, Integritat,
Verflgbarkeit und Nachvollziehbarkeit der
Daten obliegt, und dirfen nur fir diesen
Zweck verwendet werden (Art. 4 Abs. 5
DSV).

B. Muster zur Klassifizierung der Verfiigbarkeitsanforderungen (nach Rz 2.8.2, Bst. b)

# | Fragestellung bzw. Anforderung Kriterien Schutzbedarf erh6ht?
> erweiterte ISDS-Doku-
mentation nach Rz 2.8.3
notig?
(statt Dokumentation, ins-
besondere Risikoanalysen
und Sicherheitsanforde-
rungen)
1 | Max. zulassige Ausfalldauer pro Ausfall Ausfalldauer max. 2 Stunden ja
Ausfalldauer grosser 2 Stunden nein
2 | Maximaler Datenverlust pro Ausfall Datenverlust kleiner 1 Stunde ja
Datenverlust gréosser 1 Stunde nein
3 | Geschaftsrelevanz/geschéftskritischer Pro- Katastrophen-Vorsorge erfor- ja
zess? (Aufgrund von Rz 2.8.2 Ziff. 2 Bst. b): derlich
mussen fur das Schutzobjekt Katastrophen-
keine K-Vorsorge erforderlich nein

Vorsorge-Massnahmen (K-Vorsorge) getrof-

fen werden?
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C. Leitfaden zur Vertraulichkeitsanforderungen (nach Rz 2.8.2, Bst. c)

In der ISDS-Basis-Dokumentation sind die Daten zu klassifizieren, um einen allenfalls erhéhten Schutzbedarf und die
Notwendigkeit einer erweiterten Dokumentation (Rz 2.8.3) zu eruieren.

Fragestellung bzw. An- Kriterien Schutzbedarf erh6ht? > er- | Schutzmassnahmen
forderung weiterte ISDS-Dokumenta-
tion nach Rz 2.8.3 noétig?
(statt Dokumentation , insbe-
sondere Risikoanalysen und
Sicherheitsanforderungen)
Werden Daten gemass Umschreibung der vor-
Datenschutzgesetzgebung | keine Personendaten nein handenen Basis-
bearbeitet? Wenn ja, wel- Schutzmassnahmen
che Art von Personenda- .
ten sind betroffen? Umschreibung der vor-
Personendaten nein handenen Schutzmass-
nahmen
besonders schiitzens- Umschreibung der be-
werte Personendaten sonderen Schutzmass-
(Art. 5 Bst. c DSG? Ja nahmen
und /oder Profiling (auto-
matisierte Bewertung; vgl.
Art. 5 Bst. f DSG)?'4 Ja
Wenn ja Profiling:
mit hohem Risiko
(vgl. Art. 5 Bst. g DSG?) Ja
In welcher Klassifizie- Offentlich Nein Die Klassifizierung sollte
rungsstufe befinden sich Intern Nein in einer Folgeversion
die Daten des Schutzob- . definiert werden.
) Vertraulich Ja
jektes?
Streng vertraulich Ja

4 Profiling: Geméss Botschaft des Bundesrates zum Bundesgesetz (iber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Ande-

rung weiterer Erlasse vom 15. September 2017 wird unter Profiling folgendes verstanden: «Das (terminologisch nicht mehr gesetzlich definierte) Per-

sonlichkeitsprofil ist das Ergebnis eines Bearbeitungsprozesses und erfasst damit etwas Statisches. Hingegen umschreibt das Profiling eine bestimmte
Form der Datenbearbeitung, mithin einen dynamischen Prozess. Darliber hinaus ist der Vorgang des Profilings auf einen bestimmten Zweck ausgerich-
tet.... Der Begriff des Profilings wird aufgrund der Stellungnahmen in der Vernehmlassung inhaltlich an die européische Terminologie angepasst und
erfasst nun insbesondere nur noch die automatisierte Bearbeitung von Personendaten. So ist Profiling definiert als die Bewertung bestimmter Merkmale
einer Person auf der Grundlage von automatisiert bearbeiteten Personendaten, insbesondere um die Arbeitsleistung, die wirtschaftlichen Verhaltnisse,
die Gesundheit, das Verhalten, die Interessen, den Aufenthaltsort oder die Mobilitét zu analysieren oder vorherzusagen. Diese Analyse kann beispiels-
weise erfolgen, um herauszufinden, ob eine Person fiir eine bestimmte Tatigkeit geeignet ist. Ein Profiling ist mit anderen Worten dadurch gekennzeich-
net, dass Personendaten automatisiert ausgewertet werden, um auf der Grundlage dieser Auswertung, ebenfalls in automatisierter Weise, die Merk-
male einer Person zu bewerten. Ein Profiling liegt somit nur vor, wenn der Bewertungsprozess vollstéandig automatisiert ist. Als automatisierte Auswer-
tung ist jede Auswertung mit Hilfe von computergestitzten Analysetechniken zu betrachten. Dazu kdnnen auch Algorithmen verwendet werden, aber
deren Verwendung ist nicht konstitutiv fir das Vorliegen eines Profilings. Vielmehr ist lediglich verlangt, dass ein automatisierter Auswertungsvorgang
stattfindet; liegt hingegen lediglich eine Ansammlung von Daten vor, ohne dass diese ausgewertet werden, erfolgt noch kein Profiling. Die automati-
sierte Bewertung erfolgt insbesondere, um bestimmte Verhaltensweisen dieser Person zu analysieren oder vorherzusagen. Das Gesetz nennt beispiel-
haft einige Merkmale einer Person wie die Arbeitsleistung, die wirtschaftliche Lage oder die Gesundheit,»
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D. Leitfaden zur Klassifizierung Integritats- und Nachvollziehbarkeitsanforderungen
(nach Rz 2.8.2, Bst. d)

Klassifizie- | Beschreibung Massnahmen Erweiterte |Kriterien fiir die
rungen ISDS-Doku- |Klassifizierung
mentation
nach Rz
2.8.3 notig?
Normale Fir Bereiche der ICT-Umge- | Die allgemeinen Massnahmen Nein Keine geschéftskritischen Pro-
Integritat bung, die in der Stufe «Nor- flr Geréate und Betriebsmittel zesse, keine sicherheitsrelevan-
male Integritat» eingeordnet (Rz 2.11.2 und 2.12.2) miissen ten Auswirkungen bei unbe-
werden, sind keine besonde- |die «normale Integritat» gewahr- merkten Anderungen, keine An-
ren Massnahmen zur Wahrung | leisten. forderungen an Protokollierung
der Integritat vorzusehen. oder Revisionssicherheit.
Gesicherte |Fir Bereiche der ICT-Umge- Prufung der Auswirkungen feh- Ja Anderungen an den Daten
Integritat bung, die in der Stufe «Gesi- | lerhafter Anderungen (Release- konnten negative Auswirkungen
cherte Integritdt» eingeordnet | Wechsel, Konfigurationsfehler auf Aufgabenerfiillung, Aussen-
sind, missen Vorkehrungen etc.); bei kritischen Auswirkun- wirkung oder Finanzen haben.
zum Schutz gegen Verande- gen sind Tests, Dokumentation Anforderungen an Freigaben,
rungen durch Unbefugte im- und Umsetzung nach Qualitats- Qualitatssicherung und Change
plementiert sein. management erforderlich Control bestehen. Keine syste-
(vgl. Rz 2.5, 2.14). matische Nachverfolgbarkeit er-
forderlich.
Prifbare Fir Bereiche der ICT-Umge- | Geeignete Protokollierungs- und Ja Bearbeitung betrifft personen-
Integritat bung, die in der Stufe «Pruf- Uberwachungsmechanismen bezogene oder geschéaftsrele-
bare Integritat» eingeordnet (z. B. Audit Logs, Hash-Werte, vante Daten, bei denen eine
werden, missen zusatzlich Change-Tracking) missen einge- Nachvollziehbarkeit gesetzlich
Funktionalitdten implementiert | setzt werden, um Integritatsver- oder organisatorisch gefordert
sein, welche Verletzungen der |letzungen erkennen und doku- ist. Protokollierung von Daten-
Integritat feststellen und fest- | mentieren zu kénnen. zugriffen und -anderungen ist
halten. Diese Massnahmen sollen si- zwingend.
cherstellen, dass nicht nur unbe-
fugte Anderungen verhindert,
sondern auch retrospektiv nach-
vollzogen und analysiert werden
kdénnen.
Signierte Fir Bereiche der ICT-Umge- | Digitale Signaturen (z. B. qualifi- Ja Es besteht ein hoher Beweis-
Integritat bung, die in der Stufe «Sig- ziert gem. VZertES), gleichwer- wert fiir Daten oder Dokumente
nierte Integritat» eingeordnet | tige kryptografische Priifmecha- (z. B. Leistungsentscheide, Be-
sind, missen zusatzlich digi- | nismen (bspw. HMAC) oder In- scheide). Rechtsverbindlichkeit,
tale Signaturen eingesetzt tegritatsverifikationen missen Authentizitat und Integritat mus-
werden. verwendet werden, um nach- sen zweifelsfrei nachgewiesen
weislich eine Authentizitat und werden kdnnen.
Unveranderbarkeit der Daten si-
cherzustellen. Die Integritatspri-
fung muss durch automatisierte
oder manuelle Verifikationsver-
fahren regelmassig erfolgen.
Diese Anforderung gilt nur, wenn
die digitale Version eines Doku-
ments Beweiskraft hat oder als
Referenzversion verwendet wird.
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E. Datenhaltung
In Bezug auf die Datenhaltung sind wenigstens folgende Tatsachen zu beschreiben:

e Geografische Angaben (Ort in der Schweiz, mit Adresse)
e Verantwortliche Organisation
e Nennung des ISB

F. Beschreibung des Schutzobjekts / Projekts

e Ziel und Zweck

e Unterstlitze Geschaftsprozesse
e Art und Umfang der Daten

e Benutzer

¢ Mengengertst der Benutzer

G. Verzeichnispflicht/Meldepflicht

Grundsatzlich besteht nach Rz 2.8.1 fiir alle Informationssysteme eine Inventarpflicht. Dartber hinaus gilt nach Arti-
kel 12 DSG eine Verzeichnungspflicht. Letztere betrifft die Bundesorgane/Durchfiihrungsstellen (also alle, ausser die
kantonalen Durchfiihrungsstellen), ebenso wie die Meldepflicht an den EDOB. Fiir die kantonalen Durchfiihrungs-
stellen gilt eine allfallige kantonale Verzeichnis- und Meldepflicht. Im Rahmen der ISDS-Basisdokumentation ist fest-
zustellen, ob und welche Verzeichnis- und Meldepflichten bestehen und es ist zu dokumentieren, wie diese Pflichten
erfillt werden.

H. Notwendigkeit einer Datenschutz-Folgenabschatzung

Gemass Art. 22 DSG ist eine Datenschutz-Folgenabschatzung ein Instrument, um Risiken zu erkennen und zu be-
werten, welche fiur die betroffene Person durch den Einsatz bestimmter Datenbearbeitungen entstehen kdnnen. Auf
der Basis dieser Abschatzung sollen gegebenenfalls angemessene Massnahmen definiert werden, um diese Risiken
fur die betroffene Person zu bewaltigen.

In der ISDS-Basisdokumentation geht es in erster Linie darum, festzustellen, ob eine Notwendigkeit dafur besteht.

Die Regulierung des DSG (Art. 22) gilt auch hier fur die Durchfihrungsstellen (ausser die kantonalen Durchfih-
rungsstellen). Fir die kantonalen Durchflihrungsstellen gilt eine allfallige kantonale Pflicht fir die Datenschutz-Fol-
genabschatzung.

In einem ersten Schritt ist daher in der Basisdokumentation festzuhalten, ob die Normen zur Datenschutz-Folgenab-
schatzung zum Tragen kommen. Durchfiihrungsstellen der Kantone halten anhand der kantonalen Datenschutz-
gesetzgebung in der Basisdokumentation ihre Abklarungen zur Notwendigkeit einer Datenschutz-Folgenabschat-
zung fest. In der ISDS-Basisdokumentation ist — gestiitzt auf die Gibrigen Abkldrungen geméass Rz 2.8.2 Ziffer 2
Bst. a-g ausdriicklich festzuhalten, ob eine Notwendigkeit fur die Vornahme einer Datenschutz-Folgenabschéatzung
besteht. Entscheidend dabei ist,

e 0b eine besonders umfangreiche Bearbeitung besonders schiitzenswerter Daten erfolgt
e ob neue Technologien verwendet werden

e die beschriebene Datenbearbeitung ein hohes Risiko fur die Persdnlichkeit oder die Grundrechte der betroffe-
nen Personen darstellt (vgl. Art. 22 Abs. 1 bis 3 DSG)

e welche bereits bekannten oder noch zu entwickelnden Massnahmen zum Schutz der Personlichkeit und der
Grundrechte vorgesehen sind.
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l. Zuweisung zu einer Schutzgruppe

Die Durchfuhrungsstellen verfiigen tber eine Definition von Schutzgruppen (in der Regel 3 bis 4), welche dem unter-
schiedlichen Schutzbedarf Rechnung tragen. Aufgrund der Ergebnisse gemass Rz. 2.8.2, Ziffer 2 ist abschliessend
eine Zuweisung vorzunehmen.

Beispiele fiir Schutzgruppen und Zuweisungen (nicht abschliessend).

Wichtig: Die untenstehenden Beispiele sind nicht zu verwechseln mit den Klassifizierungsstufen gemass Art 18-20
ISV. Die Benennung von Schutzgruppen kann nach eigenem Ermessen erfolgen.

Beispiele von

Beschreibung / Beispiel

Informationsbeispiele

mensstrategie, Finanz- und Personaldaten, Kun-
den- bzw. Versichertendaten (Stammdaten)

Schutzgruppen
S1 | offentlich Offentliche Daten und Informationen = Internetauftritt
=  Social Media
= News- und Presseinformationen
S2 | intern'® Personendaten der Mitarbeitenden und Kunden =  Adressverzeichnis
sowie interne Geschafts- und Projektdaten = «nicht-sensible» Personendaten ohne
besondere Schutzwiirdigkeit
S3 | vertraulich'® | Daten im Zusammenhang mit der Unterneh- =  Strategiedokumente

=  Finanzbuchhaltung

= Personaldossiers/-dokumente: Bewerbungen,

Beurteilungen, Arbeitsvertrage, etc.
=  Netzwerkplane der Informatik

S4

streng
vertraulich

Alle hochsensible Personendaten, die nach dem
anwendbaren Datenschutzgesetz als besonders
schitzenswert gelten

Besonders schiitzenswerte Personendaten wie:

= Daten uber religidése, weltanschauliche, politi-

sche oder gewerkschaftliche Ansichten oder
Tatigkeiten

= Gesundheitsdaten

= Intimsphare

=  Ethnische Zugehdrigkeit oder Herkunft

=  Genetische und biometrische Daten

= Daten Uber Massnahmen der Sozialhilfe

= Straf- und Disziplinarverfahren

= Lohnpfandung

Die Bundesverwaltung hat in der Informationssicherheitsverordnung'” ISV die folgenden Klassierungen definiert:

Speziell im Bereich Cloud-Computing (wozu auch die Verwendung vom M365 gehort) existieren Einschrankungen

Intern
Vertraulich
Geheim

fur die Speicherung und Bearbeitung von Daten der Stufe «Vertraulich» und «Geheim».

5 Nicht im Sinne von Art. 18 ISV
6 Nicht im Sinne von Art. 19 ISV
7 Verordnung Uber die Informationssicherheit in der Bundesverwaltung und der Armee (ISV)
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Anhang 4: Erweiterte ISDS-Dokumentation
(nach Rz 2.8.3)

Falls die Schutzbedarfsanalyse einen erhdhten Schutzbedarf des Schutzobjektes ergibt (siehe Prozessdokumentation im
Anhang 3), ist die Erstellung eines ISDS Konzepts sowie einer Risikoanalyse notwendig.

Links zu den Mustervorlagen der zu erstellenden Dokumentationen siehe Anhang 6. Kantonale oder eigene Vorlagen kén-
nen ebenfalls verwendet werden.

a. Die Zusammenfassung der relevanten Ergebnisse der ISDS-Basis-Dokumentation

Die Zusammenfassung dient als Ausgangslage fur das ISDS-Konzept mit Risikoanalyse und erstreckt sich auf die
Einstufung des Schutzobjekts hinsichtlich Vertraulichkeit, Verfligbarkeit, Integritdt/Nachvollziehbarkeit, Datenhaltung,
Beschreibung des Schutzobjekts, Ergebnisse betr. Verzeichnis der Bearbeitungstatigkeiten (gegebenenfalls mit Mel-
dung beim EDOB bzw. Datenschutzberatung) und betr. Datenschutz-Folgenabschéatzung.

b. Sicherheitsrelevante Systembeschreibung

Verdichtete Beschreibung der sicherheitsrelevanten Elemente aus dem System, den Anwendungen, den vorhandenen
und bearbeiteten Daten und den dazugehérenden Prozessen.

b.1 Ansprechpartner / Verantwortlichkeiten

Wer Name
Anwendungsverantwortlicher

Inhaber der Daten

Leistungserbringer LE (Systembetreiber)
Projektleiter Durchfihrungsstelle

Ansprechpartner beim LE

ISB

Benutzerkreis

weitere involvierte Stellen

b.2 Beschreibung des Gesamtsystems

Beschreibung der sicherheitsrelevanten Funktionalitdten wie Zugangssteuerung (vgl. Rz 2.9), Betriebssicherheit (vgl.
Rz 2.12) und Leistungen der Dritten (vgl. Rz 2.15). Es kdnnen auch Verweise auf entsprechende Dokumentationen
gemacht werden (z.B. Netzwerksicherheit- und Dokumentation vgl. 2.13.3).

Die Beschreibung sollte einer unbeteiligten Person einen Uberblick verschaffen, gleichzeitig verstandlich und nach-
vollziehbar formuliert sein.

b.3 Beschreibung der zu bearbeitenden Daten

Beschreibung der Daten und Strukturen (z. B. verwendete Datenbank) und Feststellung der Rechtmassigkeit der vor-
gesehenen Datenbearbeitung gemass Anhang 4, Bst. A insbesondere:

- Erfillung einer allfalligen Anmeldepflicht beim Datenschutzbeauftragten des Kantons oder des EDOB
- FErstellung eines Bearbeitungsreglements
Hilfe dazu finden Sie im Template «Bearbeitungsreglement» sowei im Leitfaden zu den technischen und organisa-

torischen Massnahmen des Datenschutzes im Anhang 6. Das Bearbeitungsreglement muss die Archivierungsvor-
schriften des BSV beachten (vgl. WAF).
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b.4 Architekturskizze / Kommunikationsmatrix

Das Konzept enthalt eine Architekturskizze und eine Kommunikationsmatrix, oder es ist hier auf das entsprechende
aktuell gehaltene Dokument zu verweisen.

b.5 Beschreibung der zugrundeliegenden Technik

Beschreibung der verwendeten Techniken wie Serverplattform, Betriebssystem(e), Systemumfeld, verwendete Netz-
werke, Kryptographische Funktionen etc. Sie sollen so beschrieben sein, dass es vollstandig ist und auch fir Unbe-
teiligte verstandlich und nachvollziehbar. Oder es ist hier auf das entsprechende aktuell gehaltene Dokument zu ver-
weisen.

c. Risikoanalyse, Schutzmassnahmen, und Restrisiken

Steht aufgrund der bereits erfolgten Analysen (Risikovorprifung und/oder Schutzbedarfsanalyse) fest, dass eine Be-
arbeitung besonders schitzenswerter Personendaten erfolgt, muss eine detaillierte Risikoanalyse erstellt werden wer-
den. Das ISDS Konzept gibt Auskunft Gber die Restrisiken, die nach einer Risikoanalyse anhand der Excel-Datei vom
BACS (zum Download auf der Webseite des BACS) und den berlcksichtigten Schutzmassnahmen verbleiben. Die
Risikoanalyse beriicksichtigt unter anderem das (hohe) Risiko fiir die Personlichkeit oder die Grundrechte der betroffe-
nen Person, das sich ergibt aus:

e der Verwendung neuer Technologie
e dem Umfang der Bearbeitung besonders schutzenswerter Personendaten
o der Art, den Umstanden und dem Zweck der Bearbeitung der Daten

In der Risikoanalyse werden die relevanten Risikofaktoren mit Blick auf die Konsequenzen bei Verfligbarkeit, Vertrau-
lichkeit, Integritdt und Nachvollziehbarkeit beurteilt. Als Ergebnis werden die Risiken aufgelistet und bewertet sowie
eine Risikomatrix erstellt.

Datenschutz-Folgenabschéatzung (DSFA)
Diese enthalt gemass Gesetz (Art. 22 Abs. 3 DSG):

e eine Beschreibung der geplanten Bearbeitung
e eine Bewertung der Risiken fir die Personlichkeit oder die Grundrechte der betroffenen Personen
e die Massnahmen zum Schutz der Persoénlichkeit und der Grundrechte

Im Rahmen der DSFA sind folgende Schritte vorzunehmen:

- Beschreibung der geplanten Datenbearbeitung

- Bewertung der Risiken fur die Grundrechte der betroffenen Person

- ldentifizierung der Massnahmen zum Schutz der Grundrechte

- Bewertung der Auswirkungen der vorgesehenene Massnahmen, um zu beurteilen, ob ein hohes Risiko besteht

Personlichkeitsschutz (privatrechtlich; Art. 28 ZGB)

Die Persdnlichkeit umfasst alle physischen, psychischen, moralischen und sozialen Werte einer Person, die ihr kraft
ihrer Existenz zukommen.'8 Damit ergibt sich ein weites Feld fiir mogliche Verletzungen, und es muss bewertet wer-
den, wie hoch das Risiko ist, dass die betroffenen Personen eine Beeintrachtigung erleiden, und mit welchen Mass-
nahmen letztere allenfalls vermieden werden kénnen.

Beispiel: Risiko, dass Unberechtigte Kenntnis vom Gesundheitsschaden erfahren, was per se bereits eine moralische
Beeintrachtigung ist, aber zusatzlich die Chancen auf dem Arbeitsmarkt beeintrachtigt, sollte die Information zu einem
moglichen Arbeitgeber gelangen (und zu finanziellem Schaden fihrt). Mégliche Massnahmen: vor Weiterleitung der
Daten an Arbeitgeber wird routinemassig die Einwilligung der betroffenen Person eingeholt.

'8 Fey Marco, in: Baeriswyl Bruno/Parli Kurt (Hrsg.), Datenschutzgesetz (DSG), Bern 2015, Art. 1 N 16)
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Grundrechtsschutz (6ffentlichrechtlich)

Die Grundrechte sind in den Artikeln 7-35 der Bundesverfassung umschrieben. Im Zusammenhang mit Informations-
systemen ist zu bewerten, wie hoch das Risiko ist, dass Grundrechte als Folge einer Datenbearbeitung beeintrachtigt
werden kénnten, und mit welchen Massnahmen solche Beeintrachtigungen begegnet werden kénnte.

Beispiel Rechtsgleichheit mit dem Diskriminierungsverbot gemass Artikel 8 BV: Risiko, dass Unberechtigte Kenntnis
von der Lebensform (z.B. gleichgeschlechtliche Partnerschaft) erhalten, und deshalb Betroffene womaéglich Diskrimi-
nierung bei der Arbeit zu gewartigen haben.

Mogliche Massnahmen: vor Weiterleitung der Daten an Arbeitgeber wird routinemassig die Einwilligung der betroffe-
nen Person eingeholt. Weitere Hilfen/Hinweise: Merkblatt Datenschutz-Folgenabschatzung (DSFA) BSV und Vorlage.

Die Risikomatrix

Die detaillierte Risikoanalyse kann anhand der eingebetteten Excel-Datei «DSFA Risikoanalyse» in der DSFA- Vor-
lage vom BSV, in der Excel-Datei des BACS (zum Download auf der Webseite des BACS) oder gemass eigenen oder
kantonalen Vorlagen vorgenommen werden. Als Ergebnis der Risikoanalyse sind Schutzmassnahmen zu definieren
und die Restrisiken zu beschreiben (sieche DSFA Vorlage BSV). Risiken die nicht oder ungeniigend reduziert werden
(aus der Restrisikomatrix rot oder gelb markiert), miissen im ISDS-Konzept ausgewiesen werden. Verbleiben im Rah-
men der Datenschutz-Folgenabschatzung fur die betroffenen Personen hohe Risiken fur die Persdnlichkeit oder die
Grundrechte, ist der EDOB nach Artikel 23 DSG zu konsultieren.

Der Entscheid dariiber, ob bekannte Restrisiken in Kauf genommen werden, obliegt der Durchfiihrungsstelle. Die
Restrisiken sollen in das Risikomanagementsystem (RM) einfliessen (vgl. Rz 2.3 Ziff 1.c).

d. Wiederherstellung des Geschiftsbetriebes/Notfall Konzept (Quelle: BACS)
Bei einem Schutzobjekt, das kritische Geschaftsprozesse unterstitzt, ist ein Notfallkonzept zu erstellen.

Das Template auf der Webseite des BACS bietet dazu eine Referenz.

Dies beschreibt die Notfallplanung und Katastrophenvorsorge des Schutzobjekts, um die Aufrechterhaltung und Wie-
derherstellung der Geschaftsfahigkeit in ausserordentlichen Situationen zu gewahrleisten. Das Notfallkonzept hat
auch zum Ziel die Uberpriifung der schon mit dem Leistungserbringer bestehenden SLAs und allenfalls die Nachfiih-
rung notwendiger Erganzungen. In jedem Fall ist hier ein Verweis zu den BCM Dokumenten (vgl. Rz 2.17) auf Stufe
Durchfiihrungsstelle zu machen.

e. Einhaltung / Uberpriifung / Abnahme der Schutzmassnahmen

Zu beschreiben ist, wie die Einhaltung der Schutzmassnahmen geprift wird. Dies gilt in Bezug auf angemeldete
oder unangemeldete Revisionen und in Bezug auf Uberpriifungen der Informationssicherheitsaktivitaten im Projekt
und anschliessend im Betrieb.

Beschrieben wird auch die Systemabnahmeprifung: Neue und aktualisierte Systeme missen wahrend der Entwick-
lungsprozesse eine griindliche Uberpriifung und Verifizierung erfahren, einschliesslich der Vorbereitung einer detail-
lierten Planung der Aktivitdten, Testeingaben und erwarteten Ausgaben unter verschiedenen Bedingungen. Wie bei
internen Entwicklungsvorhaben sollten derartige Prifungen zunachst vom Entwicklungsteam durchgefiihrt werden.
Danach sollten unabhangige Abnahmeprifungen unternommen werden (sowohl bei internen als auch bei ausgelager-
ten Entwicklungsvorhaben), um sicherzustellen, dass das System wie erwartet (und nur wie erwartet) funktioniert
(siehe ISO/IEC 27002:2022, A.5.8 und A.8.26). Der Umfang der Priifungen sollte der Bedeutung und der Beschaffen-
heit des Systems entsprechen. Zusammenfassung des durchgefiihrten Audits (wer, wann, was, Resultat).

f. Ausserbetriebnahme

Beschreibt die zu beachtenden Punkte bei der Ausserbetriebnahme unter Berlcksichtigung der Archivierungsvor-
schriften (vgl. WAF Weisungen). Die Ausserbetriebnahme wird in der erweiterten ISDS Dokumentation beschrieben.
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Rollenanforderungen an die Durchfihrungsstellen

# | Abkiirzung

Rolle

Beschreibung

1] GL

Geschéftsleitung

Die GL erlasst basierend auf ihnrem Grundaufbau des ISMS (Ziff. 2.2)

Informationssicherheitsleitlinien und sorgt fur deren Bekanntmachung
innerhalb der Durchfiihrungsstelle und gegeniiber den involvierten ex-
ternen Stellen, sowie die regelméassige Aktualisierung.

2| 1SB

Informationssicherheitsbeauftragte/r

Unter anderem Ansprechpartner gegentiber dem BSV fiir Informations-
sicherheitsvorfalle fur welche die von den Durchfiihrungsstellen erlasse-
nen Informationssicherheitsleitlinien die Information des BSV vorsehen
(Rz 2.3 Ziff. 3).

Anwendungsverantwortliche/r

Die Durchfiihrungsstellen bezeichnen fiir jedes allein oder gemeinsam
genutzte Informationssystem einen Anwendungsverantwortlichen. Der
Anwendungsverantwortliche legt zusammen mit dem ISB die Sicher-
heitsanforderungen fiir das Informationssystem fest. Der Anwendungs-
verantwortliche verantwortet die Umsetzung der Sicherheitsmassnah-
men.

Projektleiter/in

Leitung der entsprechenden Projekte im Bereich Informationssysteme

5 | NSA

Netzwerk- / Systemadministrator

Verwaltet das Netzwerk und/oder die Serverinfrastruktur, implementiert
technische Sicherheitsmassnahmen

6 | DSB

Datenschutzberater/in

(Art. 25 sowie Art. 26 Abs. 2 Bst. a Ziffer 2 DSV). Wird bei Erstellung
der erweiterten ISDS-Dokumentation (wenn mit dem Schutzobjekt be-
sonders schiitzenswerte Personendaten bearbeitet werden) miteinbe-
zogen
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Exemplarische Rollenzuordnung (Responsible) fiir die Umsetzung der Anforderungen der W-ISDS

Dieses Beispiel dient als Hilfestellung; die konkrete Umsetzung kann bei den Durchfiihrungsstellen abweichen.

Randziffer | Anforderungen GL ISB AV DSB PL NSA
2.2 Grundaufbau des ISMS der Durchfiihrungsstelle X

2.3 Informationssicherheitsleitlinien (X) X

2.4 Anforderungen an die Informationssicherheitsorganisation X

2.5 Anforderungen an Projekte im Bereich Informationssysteme X

2.6 Informationssicherheit bei Mobilgeraten und Mobile Working X
2.71 Personalsicherheit X

2.7.2 Information und Schulung X

2.7.3 Anderung der Verhéltnisse X
2.8.1 Inventar aller Informationssysteme X

2.8.2 ISDS-Basisdokumentation X

2.8.3 Erweiterte ISDS-Dokumentation X

284 Aktualitat der ISDS-Dokumentation X

2.8.5 Anwendungsverantwortlicher X

29 Zugriffssteuerung zu den Informationssystemen X
2.101 Kryptographie X
21141 Sicherheitsdispositiv fur Raumlichkeiten X
2.11.2 Massnahmen fir Gerate und Betriebsmittel X
212 Massnahmen fir die Betriebssicherheit X
213 Netzwerk- und Kommunikationssicherheit (Rz 2.13.1 - 2.13.4) X
214 Anderungen an Informationssystemen X

2.15.1 Vertrdge mit Dritten X

2.15.2 Verwendung von M365 X (X)

2.16 Management von Informationssicherheitsvorfallen X

217 Aufrechterhaltung der Informationssicherheit (BCM) X
2.18 Richtlinienkonformitat X

Rollenkombinationen sind zuldssig, sofern Funktionstrennungen gewahrt bleiben, keine sicherheitsrelevanten Interessenskonflikte
entstehen und die Unabhangigkeit risikorelevanter Kontrollfunktionen sichergestellt ist. Die Durchfiihrungsstelle dokumentiert ge-
troffene Rollenkombinationen nachvollziehbar und stellt sicher, dass fachliche Kompetenz sowie Ressourcen fiir jede Rolle gewahrleis-

tet sind.
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Anhang 6: Hilfsmittel und Vorlagen
# | Hilfsmittel / Vorlage Quelle | Download
. .. .. https://www.bj.admin.ch/bj/de/home/staat/daten-
1 | Instrument flr die Risikovorpriifung BJ . _ : '
schutz/info-bundesbehoerden.html
2 Merkblatt und Vorlage BSV https://sozialversich dmin.ch/de/f/20762
" S://sozialversicherungen.admin.c e
Datenschutz-Folgenabschatzung (DSFA) £ d
https://sozialversicherungen.admin.ch/de/d/20903/down-
3 | Schutzbedarfsanalyse (Schuban) BSV | [; d
load
https://sozialversicherungen.admin.ch/de/d/20905/down-
4 | IKT-Grundschutz BSV . d
load
https://sozialversicherungen.admin.ch/de/d/20907/down-
5 | 1ISDS-Konzept BSV £ .
load
https://www.ncsc.admin.ch/ncsc/de/home/dokumenta-
6 | Risikoanalyse BACS | tion/sicherheitsvorgaben-bund/sicherheitsverfahren/er-
hoehter-schutz.html
Bearbeitungsreglement und Leitfaden zu den techni-
7 | schen und organisatorischen Massnahmen des EDOB | https://www.edoeb.admin.ch/de/informatiksicherheit
Datenschutzes (TOM)
. L . https://backend.edoeb.admin.ch/fileservice/sdweb-docs-
Technische Empfehlung fur die Protokollierung " £ -
8 .. EDOB | prod-edoebch-files/files/2024/11/05/7e0c13da-b62a-
gemass Art. 4 DSV
41c1-a299-bff403be5f04.pdf
9 Leitfaden Implementierung eines ISMS nach ISACA https://www.isaca.de/publikationen/publikationen/leitfa-

ISO/IEC 27001:2022

eden.html

41


https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html
https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html
https://sozialversicherungen.admin.ch/de/f/20762
https://sozialversicherungen.admin.ch/de/d/20903/download
https://sozialversicherungen.admin.ch/de/d/20903/download
https://sozialversicherungen.admin.ch/de/d/20905/download
https://sozialversicherungen.admin.ch/de/d/20905/download
https://sozialversicherungen.admin.ch/de/d/20907/download
https://sozialversicherungen.admin.ch/de/d/20907/download
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html
https://www.edoeb.admin.ch/de/informatiksicherheit
https://backend.edoeb.admin.ch/fileservice/sdweb-docs-prod-edoebch-files/files/2024/11/05/7e0c13da-b62a-41c1-a299-bff403be5f04.pdf
https://backend.edoeb.admin.ch/fileservice/sdweb-docs-prod-edoebch-files/files/2024/11/05/7e0c13da-b62a-41c1-a299-bff403be5f04.pdf
https://backend.edoeb.admin.ch/fileservice/sdweb-docs-prod-edoebch-files/files/2024/11/05/7e0c13da-b62a-41c1-a299-bff403be5f04.pdf
https://www.isaca.de/publikationen/publikationen/leitfaeden.html
https://www.isaca.de/publikationen/publikationen/leitfaeden.html
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Abkiirzung Benennung Link
Abs. Absatz
AHV Alters- und Hinterlassenenversicherung
AHVG Bundesgesetz Uber die Alters- und Hinterlassenen- https:/www.fedlex.ad-
versicherung, SR 831.10 min.ch/eli/cc/63/837 843 843/de
AHVV Verordnung Uber die Alters- und Hinterlassenenversi- | https:/www.fedlex.ad-
cherung, SR 831.101 min.ch/eli/cc/63/1185_1183_1185/de
AK Ausgleichskasse
Art. Artikel
ATSG Bundesgesetz tber den Allgemeinen Teil des Sozial- | https://www.admin.ch/opc/de/classified-compila-
versicherungsrechts, SR 830.1 tion/20002163/index.html
AV Anwendungsverantwortliche/r
BACS Bundesamt fuir Cybersicherheit https://www.ncsc.admin.ch
BCM Business Continuity Management
BIT Bundesamt fir Informatik und Telekommunikation
Bst. Buchstabe
BV Bundesverfassung der Schweizerischen Eidgenos- https://www.admin.ch/opc/de/classified-compila-
senschaft, SR 101 tion/19995395/201801010000/101.pdf
CA Certificate Authority, Zertifizierungsstelle
DS Durchfiihrungsstellen
DSB Datenschutzberater / Datenschutzberaterin
DSFA Datenschutz-Folgenabschatzung https://sozialversicherungen.ad-
min.ch/de/d/20813/download
DSG Bundesgesetz uber den Datenschutz, SR 235.1 https://www.fedlex.admin.ch/eli/cc/2022/491/de
DSV Verordnung Uber den Datenschutz, SR 235.11 https://www.fedlex.admin.ch/eli/cc/2022/568/de
eAHV/IV Verein der Durchfihrungsstellen der AHV und IV https://www.eahv-iv.ch
eCH Verein, der Standards setzt im e-Government https://www.ech.ch
EDOB Eidgendssischer Datenschutz- und Offenlichkeitsbe- | https://www.edoeb.admin.ch
auftragter
EL Erganzungsleistungen
ELG Bundesgesetz Uber Erganzungsleistungen zur https://www.fedlex.admin.ch/eli/cc/2007/804/de
Alters-, Hinterlassenen- und Invalidenversicherung,
SR 831.30
EO Erwerbsersatzordnung
EOG Bundesgesetz Uber den Erwerbsersatz fur Dienstleis- | https:/www.fedlex.ad-
tende und bei Mutterschaft, SR 834.1 min.ch/eli/lcc/1952/1021 1046 _1050/de
FamZG Bundesgesetz Uber die Familienzulagen, SR 836.2 https://www.fedlex.admin.ch/eli/cc/2008/51/de
FamzV Verordnung uber die Familienzulagen, SR 836.21 https://www.fedlex.admin.ch/eli/cc/2008/52/de
FISA Foreign Intelligence Surveillance Act https:/bja.ojp.gov/program/it/privacy-civil-liber-
ties/authorities/statutes/1286
FLG Bundesgesetz Uber die Familienzulagen in der https://www.admin.ch/opc/de/classified-compila-
Landwirtschaft, SR 836.1 tion/19520136/index.html
IKS Internes Kontrollsystem
IS Informationssystem
ISACA Information Systems Audit and Control Association https://www.isaca.ch/de/
ISB Informationssicherheitsbeauftragter
(im Sinne dieser Weisungen)
ISDS Informationssicherheit und Datenschutz
ISG Informationsschutzgesetz vom 20. Dezember 2020 https://www.fedlex.admin.ch/eli/fga/2020/2696/de
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https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de
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https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de
https://www.fedlex.admin.ch/eli/cc/1952/1021_1046_1050/de
https://www.fedlex.admin.ch/eli/cc/2008/51/de
https://www.fedlex.admin.ch/eli/cc/2008/52/de
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1286
https://www.admin.ch/opc/de/classified-compilation/19520136/index.html
https://www.admin.ch/opc/de/classified-compilation/19520136/index.html
https://www.isaca.ch/de/
https://www.fedlex.admin.ch/eli/fga/2020/2696/de
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Abkiirzung Benennung Link
ISMS Informationssicherheitsmanagement-System
ISO Internationale Organisation fir Normung
ISO 27001 ISO/EC 27001 betreffend Informationstechnologie —
IT Sicherheitsverfahren — Informationssicherheits-
management-Systeme — Anforderungen (mit normati-
vem Anhang 1 betr. Referenzmassnahmenziele und
—massnahmen, welche aus ISO/IEC 27002 abgelei-
tet wurden)
ISO 27002 ISO/IEC 27002 Informationstechnologie — IT-Sicher-
heitsverfahren — Leitfaden fir Informationssicher-
heits-Massnahmen
IT Informationstechnologie
\Y% Invalidenversicherung
IVG Bundesgesetz uber die Invalidenversicherung, https:/www.fedlex.ad-
SR 831.20 min.ch/eli/cc/1959/827 857 845/de
KSBIL Kreisschreiben ber das Verfahren zur Leistungsfest- | https:/sozialversicherungen.ad-
setzung in der AHV/IV/EL min.ch/de/d/6399/download
KSSD Kreisschreiben uber die Schweigepflicht und die Da- | https:/sozialversicherungen.admin.ch/de/d/6435
tenbekanntgabe in der AHV/IV/EO/EL/Fa-
mZLw/FamZ
KVV Verordnung Uber die Krankenversicherung vom https://www.fedlex.ad-
27. Juni 1995, SR 832.102 min.ch/eli/lcc/1995/3867 3867 3867/de
NSA Netzwerk- / Systemadministrator
QMS Qualitatsmanagementsystem
RM Risikomanagementsystem
RVOG Regierungs- und Verwaltungsorganisationsgesetz, https://www.fedlex.ad-
SR 172.010 min.ch/eli/cc/1997/2022 2022 2022/de
Rz/Rzn Randziffer, Randziffern
SAS Schweizerische Akkreditierungsstelle https:/www.sas.admin.ch/
SEPOS Fachstelle fur die Informationssicherheitsvorgaben https://www.sepos.admin.ch/de/informationssicher-
des Bundes heit
SGA Weisungen Uber die Sicherheit der gemeinsamen https://sozialversicherungen.ad-
Anwendungen in den Bereichen AHV/IV/EO/EL/Fa- min.ch/de/d/6867/download
mZLw/FamZ
VDTI Verordnung uber die digitale Transformation und die | https:/www.fedlex.admin.ch/eli/cc/2020/988/de
Informatik vom 25. November 2020, SR 172.010.58
VO Verordnung
VwWVG Bundesgesetz Uber das Verwaltungsverfahren, SR https://www.admin.ch/opc/de/classified-compila-
172.021 tion/19680294/index.htm
WAF Weisung uber die Aktenfiihrung in der https://sozialversicherungen.ad-
AHV/IV/IEO/EL/FamZLw/FamZ min.ch/de/d/6921/download
WUWA Weisungen uber die Ubertragung weiterer Aufgaben | https:/sozialversicherungen.ad-
an die Ausgleichskassen min.ch/de/d/6956/download
ZAS Zentrale Ausgleichsstelle
ZertES Bundesgesetz uber die elektronische Signatur; SR https://www.admin.ch/opc/de/classified-compila-
943.03 tion/20131913/index.html
Ziff., Ziffer
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