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eGov-Mitteilung Nr. 038 vom 31.01.2019

Geht an:
o AHV-Ausgleichskassen
e |V-Stellen

e Familienausgleichskassen

Betreff : Wechsel der URL Adressen fiir Webservices bei der ZAS

Sehr geehrte Damen und Herren

Aufgrund der Schwierigkeiten, die die IT-Partner der Durchfuhrungsstellen im Januar 2019
nach der Anderung der URLs der Webservices' hatten, wurde eine Alternative entwickelt um
die Migration zu erleichtern. Diese ist das Ergebnis der Zusammenarbeit zwischen der ZAS,
dem BIT und dem BSV.

Aktuelle Kommunikation der ZAS

Die beigefugte Mitteilung berucksichtigt die Weisungen des BSV uber die Sicherheit der ge-
meinsamen Anwendungen (SGA) in den Bereichen AHV/IV/EO/EL/FamZLw/FamZ. In diesen
Weisungen ist festgelegt, dass fur den Zugriff auf die Webservices der ZAS ein sedex-Zertifi-
kat benétigt wird (siehe Rz 3103). Beim Fehlen eines sedex-Zertifikates erfolgt der Zugriff
uber das AHV/IV-Netz (siehe Rz 3102), dessen Details in der entsprechenden Weisung des
BSV fir den Anschluss der AHV-Ausgleichskassen und IV-Stellen ans AHV/IV-Netz (WAN)
beschrieben sind.

Alternative

Nach einer internen Analyse in der Bundesverwaltung hat sich herausgestellt, dass es mog-
lich ist, die URL Adressen der Webservices im Internet (DNS) zu verdffentlichen, um so ei-
nen Zugriff ausserhalb des AHV/IV-Netzes zu ermdglichen. Dies geschieht unter Beachtung
der oben genannten Weisungen sowie der Datenschutzbestimmungen des Bundes.

Demzufolge wird der Bund am 31.01.2019 die entsprechenden URL Adressen im Internet
veroffentlichen und die Stilllegung der alten URL auf den 28.02.2019 verschieben, wobei
keine weitere Verlangerung maglich ist. Dartber hinaus werden die Weisungen SGA des
BSV prazisiert (Randziffern Rz 3102 und Rz 3103), um in Zukunft mdgliche Schwierigkeiten
zu vermeiden. Es ist auch wichtig festzuhalten, dass die vorgeschlagene technische Lésung
(siehe Anhang, Punkt 3), abgesehen von der Anpassung der Firewall-Regeln nicht mehr n6-
tig ist.

' Eine Mitteilung in Form einer Mail war durch die ZAS am 06.12.2018 an die Durchfihrungsstellen und ihre IT-Partner ver-
schickt worden (vgl. Anhang)

Effingerstrasse 20, CH-3003 Bern
www.bsv.admin.ch


https://sozialversicherungen.admin.ch/de/d/6867/download
https://sozialversicherungen.admin.ch/de/d/6922/download
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Bei Fragen oder Problemen wenden Sie sich bitte an den Bereich SID unter der Adresse
egov@bsv.admin.ch.

Wir danken lhnen fir Ihre Kenntnisnahme und die Umsetzung in Ihrer Durchfihrungsstelle.

Der Bereich MASS/SID
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Anhang - Mitteilung der ZAS vom 6. Dezember 2018

Sehr geehrte Damen, sehr geehrte Herren

Sie sind Nutzer unserer Webservices wofir wir [hnen bestens danken.

Um die von unserem Informatikdienstleister erlassenen Empfehlungen umzusetzen und die Sicherheit
unserer Webservices zu starken werden die aktuellen URLs auf den 31. Dezember 2018 ausser Be-
trieb gesetzt. Um unsere Webservices auch weiterhin nutzen zu kénnen missen Sie deshalb auf neue
URLs migrieren, die Ihnen bereits jetzt schon zur Verfiigung stehen.

Es handelt sich dabei nur um einen URL-Wechsel, Ihre Zugriffsrechte bleiben dabei unangetastet. Be-
reits am 28. September 2018 wurde diese Information den Informatikpools per Mail mitgeteilt.

1) Neue TEST URLs

ZRWebserv NEW

https://ws.ra-a.zas.admin.ch/ZRWebserv_cc/<service>

ZRWebserv OLD

https://zrwebserv-cc-a.ssl.admin.ch/ZRWebserv_cc/<service>

UPISERVICE READ
NEW

https://ws.upi-master-a.zas.admin.ch/wupi_cc/UPIQueryService

UPISERVICE READ
OLD

https://wupi-master-a.ssl.admin.ch/wupi _cc/UPIQueryService

UPISERVICE Com-
pare NEW

https://ws.upi-master-a.zas.admin.ch/wupic_cc/UPICompareService

UPISERVICE Com-
pare OLD

https://wupi-master-a.ssl.admin.ch/wupic _cc/UPICompareService

2) Neue PRODUCTION URLs

Z/RWebserv NEW

https://ws.ra.zas.admin.ch/ZRWebserv cc/<service>

Z/RWebserv OLD

https://zrwebserv-cc.ssl.admin.ch/ZRWebserv_cc/<service>

UPISERVICE READ
NEW

https://ws.upi-master.zas.admin.ch/wupi cc/UPIQueryService

UPISERVICE READ
OLD

https://wupi-master.ssl.admin.ch/wupi_cc/UPIQueryService

UPISERVICE Com-
pare NEW

https://ws.upi-master.zas.admin.ch/wupic_cc/UPICompareService

UPISERVICE Com-
pare OLD

https://wupi-master.ssl.admin.ch/wupic_cc/UPICompareService

3) Technische Lésung

Damit die Umstellung auf die neuen URLs funktioniert, sind die folgenden Anpassungen nétig:

DNS:

Auf den Nameservern der Pools (resp. der Ausgleichskassen und IV-Stellen) muss ein zusatz-

liches conditional forwarding eingerichtet werden.
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https://ws.ra-a.zas.admin.ch/ZRWebserv_cc/getAssures
https://zrwebserv-cc-a.ssl.admin.ch/ZRWebserv_cc/getAssures
https://ws.upi-master-a.zas.admin.ch/wupi_cc/UPIQueryService
https://wupi-master-a.ssl.admin.ch/wupi_cc/UPIQueryService
https://ws.upi-master-a.zas.admin.ch/wupic_cc/UPICompareService
https://wupi-master-a.ssl.admin.ch/wupic_cc/UPICompareService
https://ws.ra.zas.admin.ch/ZRWebserv_cc/getAssures
https://zrwebserv-cc.ssl.admin.ch/ZRWebserv_cc/%3cservice%3e
https://ws.upi-master.zas.admin.ch/wupi_cc/UPIQueryService
https://wupi-master.ssl.admin.ch/wupi_cc/UPIQueryService
https://ws.upi-master.zas.admin.ch/wupic_cc/UPICompareService
https://wupi-master.ssl.admin.ch/wupic_cc/UPICompareService
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Bestehend: conditional forwarding fir “ssl.admin.ch” auf 193.5.221.14 (kns1.admin.ch) und
193.5.221.20 (kns2.admin.ch)

Neu: conditional forwarding fur “zas.admin.ch” auf 193.5.221.14 (kns1.admin.ch) und
193.5.221.20 (kns2.admin.ch)

Bemerkung: Diese Nameserver kdnnen tUber das AHV-/IV-Netz resp. das KOMBV-KTV er-
reicht werden.

Routing:
Die Verbindungen zu den neuen Servern mussen uber das AHV-/IV-Netz resp. das KOMBV-
KTV erfolgen.
ws.ra-a.zas.admin.ch 162.23.132.131
ws.upi-master-a.zas.admin.ch 162.23.132.59
ws.ra.zas.admin.ch 162.23.132.132
ws.upi-master.zas.admin.ch 162.23.132.62
FW-Rules:

Auf den lokalen Firewalls bei den Ausgleichskassen und IV-Stellen sowie auf zentralen Fire-
walls bei den Pools muss der Verkehr von den Clients zu den neuen Servern fir Port
TCP/443 (https) zugelassen werden.

Bemerkung: Aus dem AHV-/IV-Netz lauft der Verkehr zu den IP-Adressen 162.23.132.x Uber
die zentrale Firewall FWAHV2 (des BIT). Diese ist bereits entsprechend konfiguriert.
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