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Vorwort 

Die Informationssysteme der 1. Säule sollen über die notwendige 
Stabilität und Anpassungsfähigkeit verfügen sowie die Informations-
sicherheit und den Datenschutz gewährleisten. Ob die Durchfüh-
rungsstellen die von der Aufsichtsbehörde festgelegten Anforderun-
gen erfüllen, prüft die Revisionsstelle gestützt auf die BSV Weisun-
gen (Art. 68a Abs. 2 Bst. c AHVG, Art. 159 Bst. c AHVV und Art. 160 
Abs. 5 AHVV). 

Das Kapitel 1umfasst sowohl die Anforderungen an die Kompetenz 
als auch an die Ausbildung der IT-Audit-Verantwortlichen. 
 
Das Kapitel 2 umfasst die Anforderungen an den Prüfprozess für 
das IT-Audit nach Art. 68a Absatz 2 Buchstabe c AHVG. Die Umset-
zung der Anforderungen wird einen kontinuierlichen Adaptionspro-
zess erfordern. Zu diesem Zweck wird ein Reifegradmodell einge-
führt, was durch die Revisoren bei ihrer Prüfung zu berücksichtigen 
ist. 
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Abkürzungen 

Alters- und Hinterlassenenversicherung 

Bundesgesetz über die AHV 

Verordnung über die AHV 

Bundesamt für Sozialversicherung 

Certified Information Systems Auditor der ISACA 

Certified Information Security Manager der ISACA 

Certified Information Systems Security Profes-
sional  

Information Systems Audit and Control Associa-
tion 

Informationssicherheitsbeauftragter  

International Information Systems Security Certifi-
cation Consortium 

Informationssicherheit-Management-System 

Randziffer 

Technischer Überwachungsverein 

Zentrale Ausgleichsstelle  

AHV 

AHVG 

AHVV 

BSV 

CISA 

CISM 

CISSP 

ISACA 

ISB 

ISC 

ISMS 
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Kapitel 1: Anforderungen an die IT-Audit-Verantwortli-
chen 

1.1 Praktische Kenntnisse 

 Die Revisoren beurteilen im Rahmen ihrer Prüfungen, ob 
die Durchführungsstellen die Anforderungen gemäss Arti-
kel 72a Absatz 2 Buchstabe b AHVG erfüllen. Für das er-
forderliche Fachwissen weisen die Revisoren praktische 
Kenntnisse in folgenden Bereichen vor: 

- Informationssicherheit; 
- Datenschutz; 
- IT-Audit. 

1.2 Ausbildung und Fachkenntnisse 

Folgende Anforderungen an die Ausbildung und an die 
Fachkenntnisse müssen vom/von der IT-Audit-Verantwortli-
chen erfüllt sein: 

- eine abgeschlossene Ausbildung an einer Hoch-
schule, einer Fachhochschule oder einer höheren 
Fachschule von mindestens einem Jahr Dauer mit 
Schwerpunkt Informationssicherheit und Datenschutz 
oder  

- eine mindestens zweijährige praktische Tätigkeit im 
Bereich Informationssicherheit oder IT-Audit als Mit-
glied von Revisionsteams zugelassener Revisionsge-
sellschaften. Diese kann auch durch anerkannte Be-
rufszertifizierungen vorgewiesen werden wie bei-
spielsweise: 

•  CISA der ISACA oder Lead Auditor des 
TÜV oder 

•  CISM der ISACA bzw. CISSP des ISC. 

1.3 Persönliche Anforderungen 

 Die IT-Audit-Verantwortlichen haben keine persönlichen 
Beziehungen oder Interessen zu der auditierten Stelle. Sie 
sind unabhängig und unbefangen.  

1 

2 

3 
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1.4 Personensicherheitsprüfung 

Der leitende Revisor gemäss Art. 68 Abs. 2 AHVG stellt si-
cher, dass der/die IT-Audit-Verantwortliche über einen un-
bescholtenen Leumund gemäss Art. 5 Abs. 1 Bst. a RAG 
verfügt.  

1.5 Prinzipien 

Die IT-Audit-Verantwortlichen halten sich an folgende Prin-
zipien: 

- Ethisches Verhalten: Die IT-Audit-Verantwortlichen 
wahren die Vertraulichkeit der Informationen und 
Auskünfte; 

- Sachliche Darstellung: Die IT-Audit-Verantwortlichen 
berichten wahrheitsgemäss über die Untersuchungs-
ergebnisse und stellen den Sachverhalt nachvollzieh-
bar dar. Die Prüfungsergebnisse der IT-Audit-Verant-
wortlichen müssen wiederholbar sein (bei unverän-
dertem Sachstand); 

- Angemessene Sorgfalt: Die IT-Audit-Verantwortlichen 
gehen beim Auditieren sorgfältig um. Deren Urteils-
vermögen ist unerlässliche Voraussetzung für sach-
gerechte und fundierte Audits; 

- Nachweise: Die Prüfberichte sind verifizierbar. Die 
Ergebnisse können auf Stichproben der verfügbaren 
Informationen beruhen, da ein Audit während eines 
begrenzten Zeitraumes vorgenommen wird. Die Aus-
wahl der Stichproben ist relevant und wird in einem 
sinnvollen Umfang vorgenommen.  

  

4 
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Kapitel 2: Anforderungen an die IT-Audits 

2.1 Grundsätze 

 Das IT-Audit richtet sich nach folgenden Grundsätzen: 
- Der Inhalt des Audits basiert auf allgemeinen IT-Kon-

trollen und stimmt mit der Reihe der international an-
erkannten und etablierten ISO 27000-Normen über-
ein; 

- Das IT-Audit wird risikobasiert durchgeführt; 
- Die jährlichen Prüfungen in einem Auditjahr decken 

die Periode zwischen dem vorangehenden und aktu-
ellen Audit ab. 

-  Das BSV kann Prüfungsschwerpunkte festlegen. 
- Der/die IT-Audit-Verantwortliche kann zusätzlich 

nach seinem/ihrem Ermessen beim IT-Audit weitere 
Schwerpunkte setzen. 

2.2 Auditierte Stellen 

 Folgende Stellen werden IT-auditiert:  
- Alle Durchführungsstellen sofern diese selbst nicht 

nach ISO 27001 zertifiziert ist. Dafür weisen die 
Durchführungsstellen ihren Zertifizierungsbericht der 
Revisionsstelle vor; 

- Die Familienausgleichkassen sofern die Ausgleichs-
kassen, die Familienzulagen als übertragene Auf-
gabe ausrichten; 

- Sofern die auditierte Durchführungsstelle Verträge 
mit Dritten abgeschlossen hat, welche im Rahmen 
der Erbringung von IT-Dienstleistungen potentiellen 
Zugang zu sozialversicherungsrechtlichen Daten ha-
ben oder die Bearbeitung solcher Daten überneh-
men, werden auch diese Dritten auditiert.  

  

6 
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2.3 Verantwortlichkeiten 

Die Leitung der Durchführungsstelle ist verantwortlich für 
die Einhaltung der W-ISDS-Anforderungen. Sie stellt si-
cher, dass der/die IT-Audit-Verantwortliche seine Aufgabe 
erfüllen kann, stellt die notwendigen Informationen zur Ver-
fügung und ist gegenüber dem IT-Auditor die Hauptan-
sprechsperson.  

 

Der Informationssicherheitsbeauftragte (ISB) der Durchfüh-
rungsstelle steht dem BSV und dem/der IT-Audit-Verant-
wortlichen als Kontaktperson zur Verfügung.  
 

Die Revisionsstelle ist für die Durchführung des IT-Audits 
verantwortlich und kann den entsprechenden Auftrag so-
wohl intern als auch an externe Dritte erteilen. Der/die IT-
Audit-Verantwortliche ist für die Einhaltung der Anforderun-
gen zuständig.  

2.4 Prüfumfang und Ablauf 

Mit der Prüfung der Informationssysteme wird die Verfüg-
barkeit des ISMS gemäss der W-ISDS kontrolliert.  
 

Die Prüfung umfasst folgende Schritte: 
- Überprüfung der Massnahmen, die als Reaktion auf 

das letzte Audit ergriffen wurden; 
- Überprüfung der Wirksamkeit der vom ISB definierten 

Massnahmen im Rahmen des ISMS; 
- Bearbeitung des vom BSV standardisierten IT-Audit-

Fragebogens (vgl. Anhang 1); 
- Erstellung eines IT-Auditberichts (siehe Rz. 14 ff.);  
- Überprüfung des IT-Auditberichts durch den ISB der 

auditierten Stelle und Stellungnahme des ISB zu den 
vom/von der IT-Audit-Verantwortlichen gerügten 
Mängeln und vorgeschlagenen Massnahmen; 

8 

9 

10 
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- Übernahme der Stellungnahme des ISB in den defini-
tiven IT-Auditbericht; 

- Zustellung des IT-Auditberichts durch den leitenden 
Revisor innert Monatsfrist nach Abschluss des IT-Au-
dits gleichzeitig dem Kanton bzw. Gründerverbänden, 
dem Kassenvorstand, dem BSV, der ZAS und der 
Durchführungsstelle.  

2.5 Berichterstattung 

Die IT-Auditberichte sind kurz, eindeutig und kritisch zu 
verfassen. Sie enthalten alle für die leitenden Organe der 
AHV-Kassen sowie den Aufsichtsbehörden wesentlichen 
Feststellungen. Dabei sind Eigenheiten der jeweiligen 
AHV-Kassen aufzuführen und zu berücksichtigen. 
 

Der Inhalt der Berichterstattung umfasst mindestens: 
- Versionierungsprotokoll; 
- Übersicht/Management Summary; 
- Ergebnis des IT-Audits:  

1. Zusammenfassung mit Angaben zur auditierten 
Stelle und Verteiler; 
2. Übersicht über die Feststellungen des vorange-
henden IT-Audits und dem Stand der Umsetzung 
der vorgeschlagenen Massnahmen; 
3. Aufführung der geprüften IT-Umgebung und der 
getesteten Kontrollen. Darstellung der Prüfhand-
lungen und Prüftiefe; 
4. Detaillierte Ergebnisse zu den geprüften Punk-
ten je Hauptkapitel der W-ISDS; 
5. Ergebnisse der Schwerpunktprüfung; 
6. Gesamtbeurteilung; 
7. Verbesserungsvorschläge; 
8. Der Revisor bestätigt, dass der/die IT-Audit-
Verantwortliche die Anforderungen nach Randzif-
fer 2 und 3 erfüllt; 
9. Die IT-Auditoren bestätigen im Prüfbericht, 
dass sie unabhängig sind und dass die Ergeb-

13 
 

14 
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nisse im Prüfbericht auf eigene Prüfungen beru-
hen sowie dass sie keine persönlichen Interessen 
oder Beziehungen zu der auditierten Stelle haben. 
10. Der beantwortete IT-Fragebogen gemäss 

Anhang 1. 

2.6 Reifegradmodell 

Die Bewertung der Ergebnisse basiert auf dem IT-Audit-
Fragebogen. Der Grad der Konformität wird mit dem Reife-
grad der IT-Sicherheitsorganisation der auditierten Stelle 
wie folgt definiert:  

 

Grad der Er-
füllung 

Abwei-
chung 

Beschreibung Reifegrad 

Erfüllt Keine Mit den bestehenden Mas-
snahmen werden die BSV 
Anforderungen gemäss 
den entsprechenden Kon-
trollen vollständig erreicht. 

4 

Erfüllt mit Be-
merkungen 

Keine Mit den bestehenden Mas-
snahmen werden die BSV 
Anforderungen gemäss 
den entsprechenden Kon-
trollen vollständig erreicht. 
Eine Anmerkung wird den-
noch gemacht. 

3 

Teilweise er-
füllt 

Feststellun-
gen 

Mit den bestehenden Mas-
snahmen werden die BSV 
Anforderungen gemäss 
den relevanten Kontrollen 
nur teilweise erreicht. 

2 

15 
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Nicht erfüllt Feststellun-
gen 

Die BSV Anforderungen 
gemäss den entsprechen-
den Kontrollen werden 
nicht erreicht. 

1 

 

Kapitel 3: Inkrafttreten 

Diese Weisungen treten auf den 1. Januar 2024 in Kraft. 
Die ersten IT-Audits werden ab dem 1. Januar 2025 durch-
geführt. 

  

16 
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Anhang 1: Fragebogen für IT-Audits 

1 Prüfhandlungen 

Prüfhandlung Kommentar 

Analyse der Dokumenta-
tion 

Die Anforderung aus der W-ISDS wird mittels 
Analyse der vorhandenen Dokumentation 
überprüft. Dabei wird zwischen SOLL und IST 
Dokumentationen unterschieden. 

 

SOLL-Dokumentation 

Vorgaben, Richtlinien, Konzepte Pläne, Hand-
lungsanweisungen etc. 

 

IST-Dokumentation 

Nachweise der Umsetzung der SOLL-Doku-
mentation. Daten-Exporte, Aufzeichnungen 
(Logs), Protokolle, Screenshots 

Systemprüfung Die Anforderung aus der W-ISDS wird direkt 
auf dem entsprechenden Informationssystem 
überprüft. Eine Prüfung am System sollte über 
einen Zugriff durch den jeweiligen Zuständi-
gen/Verantwortlichen unter Aufsicht des Audi-
tors erfolgen. Als Nachweis können z.B. 
Screenshots erstellt werden. 
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2 Fragebogen IT-Audit 

Referenz Rz. W-
ISDS 

Referenz 
ISO 
27001:201
3 

Fragestellung Erforderliche 
Prüfhandlung 

2 Anforderungen 

2.1 Informationssi-
cherheits-Manage-
ment-System (ISMS) 

 

 Hat die Durchfüh-
rungsstelle (DS) ein 
ISMS aufgebaut und 
im Einsatz? 

Analyse der Do-
kumentation 

2.2 Aufbau ISMS 

a) Festlegung si-
cherheitsrelevan-
ter Themen und 
Tätigkeiten  

4.1 Wurden die sicher-
heitsrelevanten The-
men und Tätigkeiten 
der DS identifiziert 
und dokumentiert? 

Analyse der Do-
kumentation 

b) Identifikation der 
dabei involvierten 
Stellen 

4.2 Wurden die für die 
Informationssicher-
heit der DS invol-
vierten Stellen iden-
tifiziert, dokumen-
tiert? 

Analyse der Do-
kumentation 

c) Inventar der Infor-
mationssysteme 
und IT-relevanten 
Aktivitäten struk-
turiert  gemäss 
Fachdomänen-
modell BSV 

A.8.1.1 Wird ein Inventar 
der Informationssys-
teme und IT-rele-
vanten Aktivitäten 
geführt, welches ge-
mäss des Fachdo-
mänenmodells des 
BSV strukturiert ist? 

 

Wird das Inventar 
der Informationssys-
teme regelmässig, 
d.h. min 1 Mal jähr-
lich aktualisiert? 

Analyse der Do-
kumentation 
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Existiert ein Prozess 
für die Neuauf-
nahme/den Austritt 
von Systemen und 
IT-Aktivitäten in das 
Inventar der Infor-
mationssysteme? 

d) Anwendungsbe-
reich des ISMS 
ist definiert 

4.3 Wurden die Berei-
che der DS, welche 
unter das ISMS fal-
len, definiert und do-
kumentiert?  

 

Sind allfällige nicht 
in den Anwendungs-
bereich des ISMS 
fallende Bereiche 
aufgeführt und falls 
nein, ist die ganze 
Organisation als An-
wendungsbereich 
angegeben? 

Analyse der Do-
kumentation 

e) Das ISMS und 
seine Komponen-
ten werden regel-
mässig aktuali-
siert 

4.4 Gibt es sichtbare 
Handlungen zur lau-
fenden Aktualisie-
rung und Verbesse-
rung des ISMS?  

[Anm: üblicherweise 
wird in einem ISMS 
eine Liste von Ver-
besserungsopportu-
nitäten geführt und 
der KVP so doku-
mentiert und nach-
vollziehbar gemacht] 

 

Gibt es sichtbare 
Handlungen zur 

Analyse der Do-
kumentation 
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jährlichen Überprü-
fung der Aktualität 
des ISMS? 

2.3. Informationssi-
cherheitsrichtlinien  

A.5.1.1 

A.6.1.2 

 

Wurden Informati-
onssicherheitsleitli-
nien erlassen und 
an die Mitarbeiten-
den und beauftragte 
Dritte kommuniziert, 
welche die aufge-
führten Punkte bein-
halten?  

Analyse der Do-
kumentation 

2.4 Anforderungen 
an die Informations-
sicherheitsorganisa-
tion 

 

 

Besteht ein Organi-
gramm der Informa-
tionssicherheitsorga-
nisation und wurde 
es kommuniziert? 

 

Wissen die im Orga-
nigramm bezeichne-
ten Personen wel-
che Aufgaben sie er-
füllen müssen und 
welche Verantwor-
tung sie haben? 

 

Hat die DS einen In-
formationssicher-
heitsbeauftragter 
(ISB) definiert? 

 

Sind die Aufgaben 
des ISB gemäss W-
ISDS aufgenommen 
und in einem Pflich-
tenheft verstetigt? 

Analyse der Do-
kumentation 
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2.5.Anforderungen 
an Projekte im Be-
reich Informations-
systeme 

A.6.1.5, 
A.8.1.3, 
A.8.2 
(A.8.2.1, 
A.8.2.2, 
A.8.2.3) 

Besteht eine defi-
nierte IT-Projektma-
nagementmethode, 
welche den gefor-
derten Punkten ent-
sprechen? 

 

Sind IT-Projekte er-
kennbar, in denen 
die Projektmanage-
mentmethode ange-
wendet wurde? 

Analyse der Do-
kumentation 

2.6 Informationssi-
cherheit bei Mobil-
geräten und Telear-
beit 

A.6.2.1, 
A.6.2.2 

Wurde eine Richtli-
nie zur Telearbeit 
und Mobilen Gerä-
ten (BYOD) erstellt 
und kommuniziert? 

 

Enthält diese Richtli-
nie die in den Wei-
sungen geforderten 
Elemente? 

Analyse der Do-
kumentation 

2.7 Informationssicherheit und Personal 

2.7.1 Personalsi-
cherheit 

A.7 (A.7.1-
A.7.3) 

Bestehen Weisun-
gen zu Pflichten im 
Umgang mit Infor-
mation, Geheimhal-
tung und IT-Syste-
men? Werden diese 
an beauftragte Dritte 
und das eigene Per-
sonal kommuniziert? 

 

Besteht ein Prozess 
zur Rückgabe von 
Informationen und 
IT-Mitteln nach Be-
endigung des Ar-
beitsverhältnisses 

Analyse der Do-
kumentation 
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von MA bzw. des 
Auftragsverhältnis-
ses von beauftrag-
ten Dritten? 

 

Wird eine angemes-
sene Sicherheitsprü-
fung für MA mit Zu-
griff auf kritische In-
formationen, bzw. 
MA mit privilegierten 
Zugriffen auf IT-Sys-
teme durchgeführt 
und periodisch (min. 
1 mal jährlich) aktu-
alisiert? 

 

Werden der ISB und 
weitere Schlüsselrol-
len der Sicherheits-
organisation spezi-
fisch mit einer Per-
sonensicherheitprü-
fung überprüft? 

 

Beinhaltet die Per-
sonensicherheits-
prüfung des ISB und 
weiterer Schlüssel-
rollen eine Überprü-
fung des Strafregis-
ters und Betrei-
bungsregisters? 

2.7.2 Information 
und Schulung 

A.7.2 Werden mindestens 
jährlich Schulungen 
und Sensibilisierun-
gen der Mitarbeiten-
den durchgeführt? 

 

Analyse der Do-
kumentation 
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Besteht ein Konzept 
für die Schulung und 
Sensibilisierung von 
Mitarbeitenden? 

 

Haben die Mitarbei-
tenden Kenntnis der 
für sie geltenden 
Pflichten und Wei-
sungen bezüglich 
der Informationssi-
cherheit? 

2.7.3 Änderung der 
Verhältnisse 

A.7.1-A.7.3 Besteht ein definier-
ter Prozess zur sys-
tematischen Anpas-
sung der Zutritts- 
und Zugriffsberechti-
gungen bei Anpas-
sung des Anstel-
lungs- oder Auf-
tragsverhältnisses 
oder der Nutzerver-
einbarung? 

 

Besteht ein definier-
ter Prozess zur Be-
handlung unbenut-
zer Konten und wird 
dieser befolgt? 

Analyse der Do-
kumentation 

2.8 IS-Schutzobjekte: Inventar, ISDS-Dokumentationen und weitere 
Anforderungen 

2.8.1 Asset Inventar A.8.1.1 Werden alle Infor-
mationssysteme der 
DS in einem Inven-
tar geführt und wird 
das Inventar stets 
aktuell gehalten? 

 

Analyse der Do-
kumentation 
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2.8.2 ISDS-Basisdo-
kumentation 

A.8.1.3 

A.8.2 
(A.8.2.1, 
A.8.2.2, 
A.8.2.3) 

Bestehen ISDS Do-
kumentationen für 
die Projekte und In-
formationsysteme 
und entsprechen sie 
qualitativ und quanti-
tativ dem in der W-
ISDS Anhang 4 ge-
gebenen Muster? 

 

Beinhalten diese Ba-
sisdokumentationen 
die in der W-ISDS 
unter Rz 2.8.2 Punkt 
2 geforderten Ele-
mente pro Informati-
onssystem? 

Analyse der Do-
kumentation 

2.8.3 Erweiterte 
ISDS-Dokumenta-
tion 

A.8.1.3 

A.8.2 
(A.8.2.1, 
A.8.2.2, 
A.8.2.3) 

Wurden für IT-Sys-
teme, mit dem be-
sonders schützens-
werte Personenda-
ten bearbeitet wer-
den, erweiterte ISDS 
Dokumentationen 
erstellt, welche die 
in der W-ISDS unter 
Rz 2.8.3 definierten 
Themen beinhalten? 

Analyse der Do-
kumentation 

2.8.4 Aktualität der 
ISDS-Dokumentatio-
nen 

 Entsprechen die 
ISDS-Dokumentatio-
nen der betriebenen 
Informationssysteme 
den aktuellen Ver-
hältnissen? 

Analyse der Do-
kumentation 

2.8.5 Anwendungs-
verantwortlicher 

A.8.1.2 Ist im Asset-Inventar 
für jedes Schutzob-
jekt eine verantwort-
liche Person be-
stimmt worden? 

 

Analyse der Do-
kumentation 
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Haben diese Perso-
nen Kenntnis von ih-
ren Verantwortlich-
keiten? 

2.9 Zugriffssteue-
rung zu den Infor-
mationssystemen 

A.9 (A.9.1, 
A.9.2, 
A.9.3, 
A.9.4) 

Existiert ein doku-
mentiertes Zugriffs-
steuerungskonzept, 
welches wenigstens 
die in der W-ISDS 
Rz 2.9 aufgelisteten 
Punkte beinhaltet?  

 

Sind alle Zugriffe 
(inkl. automatisierten 
Prozessen mit ma-
chine-to-machine-
Zugriff) auf Informa-
tionssysteme mit ei-
ner dem Schutzbe-
darf entsprechenden 
Authentifikation und 
nötigenfalls adäqua-
ten kryptographi-
schen Massnahmen 
gemäss der definier-
ten Zugriffmatrix ge-
schützt? 

 

Wir für die Zugriffe 
das Prinzip des 
«least privilege» um-
gesetzt? 

 

Werden die Zugriffe 
auf besonders 
schützenswerte Per-
sonendaten gemäss 
Art. 4 DSV protokol-
liert? 

Analyse der Do-
kumentation 

Systemprüfung 
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Werden die Richtig-
keit und Zweckmäs-
sigkeit der Zugriffe 
mindestens jährlich 
geprüft? 

2.10 Kryptographie 

2.10.1 Kryptographi-
sche Methoden und 
Verfahren 

A.10.1.1, 
A.10.1.2 

Entsprechen die ein-
gesetzten kryptogra-
phischen Verfahren 
und Methoden den 
anerkannten Regeln 
der Technik? 

 

Werden beim Ein-
satz von Schlüssel-
zertifikaten diesel-
ben, abhängig vom 
jeweiligen Anwen-
dungsfall und den 
damit verbundenen 
gesetzlichen Anfor-
derungen, von einer 
anerkannten Certifi-
cate Autorithy (CA) 
ausgestellt ? 

 

Werden die krypto-
graphischen Schlüs-
sel sicher verwaltet 
und wird deren Gül-
tigkeit sichergestellt? 

Analyse der Do-
kumentation 

Systemprüfung 

2.11 Physischer Schutz 

2.11.1 Sicherheits-
dispositiv für Räum-
lichkeiten 

A.11.1.1-
A.11.1.4 

Sind die Informati-
onssysteme mit ge-
mäss ihrer zugewie-
senen Schutzgruppe 

Analyse der Do-
kumentation 
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adäquaten physi-
schen Schutzmass-
nahmen geschützt? 

 

• Physische Sicher-
heitsperimeter 
(Lage der Umge-
bung und bauli-
che Massnah-
men) 

• Physische 
Zutrittssteuerung 

• Sichern von Bü-
ros, Räumen und 
Einrichtungen 

• Schutz vor exter-
nen und umwelt-
bedingten Bedro-
hungen 

 

2.11.2 Massnahmen 
für Geräte und Be-
triebsmittel 

A.11.2.1-
11.2.9 

Sind die folgenden 
Massnahmen zum 
Schutz von Geräten 
und Betriebsmitteln 
angemessen umge-
setzt? 

 

• Platzierung und 
Schutz von Gerä-
ten und Betriebs-
mitteln 

• Versorgungsein-
richtungen 

• Sicherheit der 
Verkabelung 

Analyse der Do-
kumentation 
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• Instandhalten von 
Geräten und Be-
triebsmitteln 

• Entfernen von 
Werten 

• Sicherheit von 
Geräten, Be-
triebsmitteln und 
Werten außerhalb 
der Räumlichkei-
ten 

• Sichere Entsor-
gung oder Wie-
derverwendung 
von Geräten und 
Betriebsmitteln 

• Unbeaufsichtigte 
Benutzergeräte 

• Richtlinie für eine 
aufgeräumte Ar-
beitsumgebung 
und Bildschirm-
sperren 

 

2.12 Massnahmen 
für die Betriebssi-
cherheit 

A.12.1(A.1
2.1.1-
A.12.1.4) 

 

A.12.2 

 

A.12.3 

 

A.12.4 

Verfügt die DS über 
einen Change Ma-
nagement Prozess? 

 

Sind Entwicklungs- 
Test- und Be-
triebsumgebungen 
getrennt voneinan-
der? 

 

Sind Anforderungen 
zum Schutz vor Mal-
ware analysiert und 

Analyse der Do-
kumentation 

Systemprüfung 



24 von 32 

EDI BSV  |  Weisungen zu den Audits über die Informationssicherheit und den Datenschutz 
(WAID) 
Gültig ab 1. Januar 2024  |  Stand 1. Januar 2024 

 

A.12.5 

 

A.12.6 

 

A.12.7 

geeignete Massnah-
men umgesetzt wor-
den? 

 

Bestehen geeignete 
Backup-Konzepte 
und werden diese 
regelmässig über-
prüft? 

 

Wird das Netzwerk 
und die Systeme mit 
geeigneten Mitteln 
überwacht und wer-
den Ereignisse 
sichtbar gemacht? 

 

Werden Vulnerability 
Scans regelmässig 
durchgeführt? Wer-
den die dabei ent-
deckten Schwach-
stellen behoben? 

 

Werden Softwarein-
stallationen gemäss 
einem strukturierten 
Prozess durchge-
führt (d.h. Installa-
tion nur durch ge-
schultes Personal, 
Konfigurations- und 
Systemdokumentati-
onen vorhanden, 
Neue Applikationen 
und Software wird 
vor Einführung ge-
testet, insbesondere 
auf Sicherheitsimpli-
kationen)?  
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Wurde bei Informati-
onssystemen mit ei-
nem erhöhten 
Schutzbedarf eine 
Integritätsprüfung 
durchgeführt? 

 

Werden die Informa-
tionssysteme regel-
mässig auditiert 
(d.h. min 1 Mal jähr-
lich) und die Auswir-
kungen mittels Au-
ditmassnahmen ent-
sprechend mini-
miert? 

2.13 Kommunikationssicherheit (Informationsübertragung) 

2.13.1 Architek-
turdokumentation 

- Verfügt die DS über 
eine Dokumentation 
der Netzwerkarchi-
tektur ihrer im Asset 
Inventar geführten 
Informationssys-
teme, welche die 
Topologie der eige-
nen und fremden 
Netzwerke und die 
darin befindlichen 
aktiven Komponen-
ten umfasst? 

Analyse der Do-
kumentation 

2.13.2 Zugriffsmatrix -  Verfügt die DS über 
eine Zugriffsmatrix, 
die festlegt, wie Per-
sonen und automati-
sierte Prozesse (Ma-
chinen/Software) auf 
die in den verschie-
denen Netzzonen 
betriebenen Infor-
mationssysteme zu-
greifen können, bzw. 

Analyse der Do-
kumentation 
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wie diese zu authen-
tifizieren und allen-
falls auch zu autori-
sieren sind? 

2.13.3 Netzwerksi-
cherheit und -doku-
mentation 

A.13.1, 
A.13.2 

 

Verfügt die Durch-
führungsstelle über 
Richtlinien zur Netz-
werksicherheit und 
beinhalten diese un-
ter anderem die Zu-
ständigkeiten der 
Verwaltung von 
Netzwerken und 
Netzwerkübergän-
gen? 

 

Besteht ein Nut-
zungsreglement zu 
den von den DS ver-
antworteten Netz-
werken in dem der 
Anschluss von frem-
den Kommunikati-
onsendgeräten, die 
Regelung der Netz-
übergänge sowie 
der Remote Access 
geregelt ist? 

 

Ist die Netz-
werkstruktur adä-
quat zoniert, seg-
mentiert und konfi-
guriert? 

 

Werden die Netz-
werke in der Verant-
wortlichkeit der DS 
überwacht und vor 

Analyse der Do-
kumentation 
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Angriffen und unbe-
rechtigten Zugriffen 
geschützt? 

 

Sind für Netze, wel-
che nicht in den Ver-
antwortlichkeitsbe-
reich der DS liegt 
und deren Nutzung 
nicht vertraglich ge-
regelt sein kann 
(z.B. Internet), Si-
cherheitsmassnah-
men umgesetzt? 

 

Sind alle Netz-
werkstrukturen und 
die jeweiligen Zu-
ständigkeiten doku-
mentiert? 

2.13.4 Geschützte 
Informationsübertra-
gung 

 Werden die Daten 
bei der Informations-
übertragung über ei-
gene Netze, vertrag-
lich geregelte Netze 
oder fremde Netze 
mit geeigneten Mas-
snahmen unter Be-
rücksichtigung ihres 
in der ISDS-Doku-
mentation festgehal-
tenen Schutzbe-
darfs, ausreichend 
geschützt? 

 

 

Sind die verschiede-
nen Schutzniveaus 
bei der Datenüber-

Analyse der Do-
kumentation 
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mittlung bei den Mit-
arbeitenden bekannt 
und Nutzen die Mit-
arbeitenden entspre-
chend geeignete 
Übertragungsmittel 
(z.B. Email Ver-
schlüsselung, gesi-
cherter File-Trans-
fer, usw.). 

2.14 Anschaffung, 
Entwicklung und In-
standhaltung von In-
formationssystemen 

A.14.1 

A.14.2 

A.14.3 

 

Ist die Sicherheit 
über den gesamten 
Lebenszyklus von 
Informationssyste-
men hinweg fester 
Bestandteil und wer-
den dabei die spezi-
fischen, in der ISDS-
Dokumentation defi-
nierten Sicherheits-
anforderungen be-
rücksichtigt? 

 

Werden die ISDS 
Dokumentationen 
bei Veränderungen 
an Informationssys-
temen oder ansons-
ten mindestens alle 
5 Jahre aktualisiert? 

 

Existiert dazu ein 
Prozess? 

 

Wird die gemäss W-
ISDS Rz 2.5 gefor-
derte IT-Projekt-Me-
thode auch bei Än-

Analyse der Do-
kumentation 
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derungen an Infor-
mationssystemen 
angewendet? 

 

Werden bei Ände-
rungen an Informati-
onssystemen die ge-
mäss W-ISDS Rz 
2.12 Bst. A, Punkt 4 
definierten Anforde-
rungen hinsichtlich 
Trennung von Ent-
wicklungs-, Test- 
und Betriebsumge-
bungen berücksich-
tigt? 

 

Werden Testdaten, 
die beim Testen von 
Systemen und Sys-
temfunktionen anfal-
len, geschützt? 

2.15 Verträge mit 
Dritten (Lieferanten-
beziehungen) 

A.15.1, 
A.15.2 

Beinhalten die Ver-
träge mit Dritten 
Dienstleistungser-
bringerinnen, die po-
tentiellen Zugang zu 
sozialversicherungs-
rechtlichen Daten 
haben oder diese 
Daten im Auftrag be-
arbeiten, die Ver-
pflichtung zur Ein-
haltung sämtlicher 
Schutzvorschriften 
und der die Leistun-
gen konkret betref-
fenden Anforderun-
gen? 

 

Analyse der Do-
kumentation 
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Beinhalten die Ver-
träge ebenfalls Kon-
trollmassnahmen 
zur Einhaltung die-
ser Verpflichtungen 
sowie Konvential-
strafen für den Fall 
der Verletzung die-
ser Vorschriften? 

 

Sind Dienstleistun-
gen, die von Dritten 
im Ausland angebo-
ten werden, ausge-
wiesen und begrün-
det? 

 

Wird sichergestellt, 
dass keine Perso-
nendaten von Versi-
cherten im Ausland 
bearbeitet werden? 
(Ausser es handelt 
sich um eine in der 
W-ISDS Rz 2.15 
Punkt 4 erwähnte 
Ausnahme (interna-
tionaler Datenaus-
tausch)) 

 

Werden bei der Nut-
zung von Cloud-
Diensten die in der 
W-ISDS Rz 2.15 
Punkt 5 erwähnten 
Cloud-Prinzipien be-
rücksichtigt? 

2.16 Management 
von Informationssi-
cherheitsvorfällen 

A.16.1 Stellt der ISB sicher, 
dass Meldungen 
über Sicherheitsvor-
fälle in Zusammen-

Analyse der Do-
kumentation 
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hang mit Informati-
onssystemen adä-
quat bearbeitet, do-
kumentiert und aus-
gewertet werden, 
um die Eintrittswahr-
scheinlichkeit oder 
die Auswirkungen 
von künftigen Vorfäl-
len zu minimieren? 

 

Verfügt die Durch-
führungsstelle über 
vorbereitete Reakti-
ons- und Kommuni-
kationspläne für Si-
cherheitsvorfälle, 
welche sicherstellen, 
dass die geeigneten 
Massnahmen durch 
die zuständigen Per-
sonen getroffen wer-
den? 

 

 

2.17 Aufrechterhal-
tung der Informati-
onssicherheit (Busi-
ness Continuity Ma-
nagement BCM) 

A.17.1, 
A.17.2 

Verfügt die DS über 
Pläne, um bei Stör-
fällen, Notfällen und 
Katastrophenfällen 
den Betrieb des IS-
Schutzobjektes auf-
rechtzuerhalten und 
wiederherzustellen? 

 

Werden diese Pläne 
regelmässig, d.h. 
mindestens 1 Mal 
jährlich getestet? 

Analyse der Do-
kumentation 
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2.18 Richtlinienkon-
formität 

A.18.1, 
A.18.2 

Wurden allfällige mit 
dem internen Kon-
trolle (IKS), Quali-
tätsmanagement-
system (QMS) und 
Risikomanagement-
system (RMS) er-
kannte Mängel im 
Zusammenhang mit 
den Informations-
systemen behoben? 
(Unabhängig davon 
ob diese bereits in 
einer aufsichtsrecht-
lichen Revision fest-
gestellt worden 
sind.) 

Analyse der Do-
kumentation 


